Ejercicio Guiado

Configuracion de dispositivos Linux

Indice alfabético

Clonacion MAqUiNa VITTUAL.......c.eeeveeiieenieeiieesteeieeete et esteeteesteesteesateeseesssesseesssesssassssesssseessssseesnnns 2
Comprobado la conectividad de “Debian base™...........ccceeevereciieieiieieieeeciee ettt e sre e e eveeee e 6
Comprobamos mediante la cmd de windows que podemos conectarnos mediante ssh a la maquina

“DIEDIAN CLONAI™....coutieiiee ettt ettt e st st e st e e bt e sabe s b e e sate e bt e e abaeeenbeeens 12
Comprobamos que podemos acceder mediante la herramienta grafica WinSCP..........ccccceccevereennee. 12
Comprobamos que podemos iniciar sesion mediante ssh en “Debian clonar”..........cccccceeeveeeeuveennen. 10
Comprobamos que sshd.service esta activo y escuchando en el puerto 22...........ccccceevvercveenvennneeenns 9
Configuracion adaptador de red maquina “Debian clonar”...........ccccoecvevercierieeneeseneeneeieseeseee s 3
Configuracion de adaptador de red puente Maquina “Debian base..........cccoecueeeueenieriieeencreeensreeene 2
Configuracion de maquina “Debian” sin ayuda del NetworkManager............ccceceevveevieneeneesneenneeenns 4
Configuracion de red “Debian ClONAr.”...........oociiriiiiiieniinieeteeieeeeete st ee et sre e e e e stee e e aaeeenes 4
Configuracion de red manual en la maquina “Debian’...........cccceceeiieriereesienienenieseeseeee e 5
Configuracion de servidores dns en “Debian base”..........cccceeeieriirciiinieniienieceesee et 6
Configuramos el prerouting en la maquina “Debian”...........ccceceeririiirienerienieereece e 11
Editamos el archivo de configuracion /etc/ssh/sshd_config..........cccuevveeviinciiniiiniieniieniecceeeieeieene 9
Instalamos SSH en la maquina “Debian Clonar”...........cccccveeeriieeriieeeciieeecieeecieeecieeeeseeeesveee e eesevneeeeens 8
Redireccionamiento de puertos en POSITOULINE: ........cecveerurerrreerrerrieeeieesieesreesseesseesseessseeesssseesssseeesns 7

Emilio Cabo Gomis



Clonaciéon Maquina virtual

1637

- ° e e
Todas las| T Taboleiro X | @ Debian--Descars: X @ Nusvapestaiz X | G dnssenvergoogle X | + -
= mMeni | Y Ejercicio. Configurac.. X | + Crear 0] Iniciar sesion - [u} X
C G requisitos redes &
Todas las herramientas  Editar  Gonvertir  Firmar Buscar texto 0 herramientas ) =] 4
Nues opeta i Toboeo 5 Course CONAT... & Miunided - Gongle Todoslos | Qalh®E @B
I ~
o Q@
v
(@ IR o N
B = =
os 5 .
my01 HSDOS cabgomemi Cabo Gomis, Emilio Nueva Afladr Configuracén Descartar Inicar
Guardada
¥ Clonar maquina virtual ? X
[] Windows 7 Base .
(7] © apagaca ipo de clonacién
Seleccione e tpo de conacién que desea rear.
E Debian 12.10 (Base o - 3 i
i) "G e B O G T R B A | de seleccionar: Generar nuevas direcciones MAC para todos los adaptadores de red.
B (& Guardeca Vitia)ce a mcuina orginalserén reados
Siselecciona Clonacion enlazad: 5 5 [ les MAC no se pueden repetir en una red de Area Local. Si las repetimos los PCs se
e disco P alos archivos de disco 5 yro
pac maver la nueva maquina vitual a una computadora dierentz s mover los orignales también. )y lared es inestable.
Sicrea una Clonaci 5 méquna vitual
original como parte del proceso de clonacion. fuina virtual ? X
o
Inaccesble . .
O Conadién completa Tipo de clonacion
AT gamen ® gnen ['sefecconado, todos los discos virtuales de a MV fuente son también donados. | SHeciori o 1o O orsadsri e dessarer
© Apagaca o
Si selecciona Clonacién completa, una copia exacta (induyendo todos los archivos de disco duro
virtual) de la maquina original serdn creados.
G oo e e
St selecciona Clonacién enlazada, una nueva méauina serd reada, perolos archivos de las uridades
= Ao Caay disco duro virtuakes serdn vincuiados  los archivos de disco duro virtual de la méguina original y no
Contogert TS 8| podré mover la nueva méquina virtual 2 una computadora diferente sin mover los originales también.
& Red S rea una Clonacidn enk e virtual
Adaptador 1:  Intel PRO/1000 MT Desktop (NAT) N N
B & O Clonacién completa
— | ConwoladorUse:  OHCI, EHCT "
Filtros d disoositives: 0 (0 active) - @© Clonacitn enlazada
2
s ot 5
~
Pon dos tarjetas de red a la maquina virtual “Debian 12.1.0”. Meni: Méquina->Configuracién->Red -
|®
1 c
1 ; General Red
il |
e | 1 | Sitema Adeptador 1 Adaptador 2 Adsptador3 | Adaptador 4

B

Configuracion de adaptador de red puente Maquina “Debian base”
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Debemos configurar el adaptador de red de la maquina Debian base en la configuracion de red de
vbox. Debemos refrescar la MAC

Configuramos el segundo adaptador de red en la maquina Debian base
Este sera el adaptador de red al que se conectara el adaptador de la red Debian Clonar, Deberemos
configurarlo en red interna.



Configuracion adaptador de red maquina “Debian clonar”.
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Configuracién red maquina Debian clonar.
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Configuramos el adaptador de red de la maquina Debian clonar en los ajustes de red de vbox para
trabajar en nat.



Configuracion de red “Debian clonar.”
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Ahora deberemos configurar aspectos como la ip, servidores dns, mascara y gateway de la red.
192.168.10.10 es la ip (No importa que entre en conflicto, dado que esta maquina esta en NAT)
255.255.255.0 es la mascara

Gateway es 192.168.10.1 (Esta es la direccion ip del adaptador de red interna)

Configuracion de maquina “Debian” sin ayuda del NetworkManager
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Hemos desactivado el Networkmanager, ahora haremos la configuracioén de red de manera manual.



ouracion de red manual en la maquina “Debian”.
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Al lado izquierdo tenemos nuestro anfitrién y al derecho la maquina virtual “Debian Clonar”.

Se puede copiar, pegar, editar archivos, ...
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Editamos el archivo de configuracion /etc/network/interfaces. Configurando los dos adaptadores d

red.
enp0s3 es el adaptador puente.

enp0s8 es el adaptador de red interna al que se conectara el adaptador de red de la maquina “Debian

Clonar”

**IMPORTANTE**

Deberemos en la ip del adaptador puente poner un 100 a la direccion.
Ej 172.16.206.10 es la ip del equipo real.
172.16.206.110 es la ip que debemos configurar en el adaptador puente.




Configuracion de servidores dns en “Debian base”
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Guarda y sale.
Reiniciamos los servicios de red:

systemctl restart networking.service
Editamos el archivo /etc/resolv.conf

nano /etc/resolv.conf

"/etc/resolv.conf" 4 lines, 101 bytes
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systemct 1 disable NetworkManager .service
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Podemos deshabilitar NetworkManager sin reinicij Routes
systemct 1 stop NetworkManager.service
& Soul
i
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Los servidores dns (8.8.8.8, 8.8.4.4) son de Google.

Comprobado la conectividad de “Debian base”.
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B o017 AAA
If you trust this host, press Yes. To connect without adding host key to the
%My docy Toot@debian12:/home/cabgomemi# /usr/sbin/nft add rule ip nat prerouting tcp dport 22222 { Find Files cache, press No. To abandon the conection press Cancel,
dnat 192.168.10.10:22 S
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PING www.google.com (216.58.215.164) 56(84) bytes of data. PSS e
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Ttt min/avg/max/mdev = 14.853/15.618/16.384/0.765 ms e e i
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Al lado izquierdo tenemos nuestro anfitrién y al derecho la maquina virtual “Debian Clonar”. c
Se puede copiar, pegar, editar archivos, ...
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Ping desde Debian base



Redireccionamiento de puertos en postrouting:

Debido a que los equipos dentro de la red NAT (192.168.10.0) nos son accesibles por los equipos de
lared 172.16.00.00 conectada al adaptador de red (enp0Os3). Debemos redireccionar los puertos para
que los paquetes que lleguen por el adaptador de red (enp0Os3) lleguen a la maquina

“Debian clonar” sin necesariamente conocer la ip.

Para ello debemos configurar el redireccionamiento de puertos. SSH es un servicio que utiliza el
puerto 22.

Para ello introducimos los siguientes comandos:

**Atencion™*

Es posible que la ruta al comando nft no esté establecida por defecto, para ello indicamos para
ejecutar el comando la ruta directa “/etc/sbin/sft”

Activa el firewall de “Debian”:

systemctl start nftables.service

Hacer que nftables inicie al arrancar el sistema

systemctl enable nftables.service

Activar el paso de los paquetes a traves del equipo(si el equipo se reinicia se pierde el cambio):
echo 1 > /proc/sys/net/ipv4/ip_forward

Para que dicha activacion permanezca lo habitual es definirla en el fichero /etc/sysctl.conf
net.ipv4.ip_forward = 1

Emitir los siguientes comandos para cambiar el comportamiento del firewall de Linux:
nft add table ip nat

nft add chain ip nat postrouting { type nat hook postrouting priority 100 \; }

@ Y Ejercicio. Configurac. X  Comandos de configuracio. + Crear B - o X

Todas las herramientas  Editar  Convertir  Fimar Buscar texio o herramientas Q S E @ 8

maquina “Debian” haga NAT de los paquetes que vienen de la red 192.168.10.0/24 que tengan que @
salir por la interfaz enp0s3(Debian). Hacer NAT es cambiar la direccién fuente de los paquetes

generados por la mdquina “Debian Clonar’(192.168.10.10) por la IP(192.168.1.111) que tiene la A5
méquina virtual “Debian” en la interfaz de salida hacia I 053). Cuando las

regresen a la maquina “Debian”, esta consultara una tabla generada previamente(cuando hizo el
P oct11 1035 cambio de IP) para saber a quien tiene que reenviar la respuesta.

erminal c :

Activa el firewall de “Debian”:

cabgomemi@debian12: ~

systemctl start nftables.service

b debian12: ~ b debian2: ~ P
cabgomemi@debian cabgomemi@cehian Hacer que nftables inicie al arrancar el sistema

64 [rGOTEGEDIaN1Z:/NONE/ CaDGOMEn1F 1p TOUTE
64 |default via 172.16.0.58 dev enp@s3 onlink systemctl enable nftables.service
AC (172.16.0.0/16 dev enp@s3 proto kernel scope link src 172.16.206.110
---192.168.10.0/24 dev enp@s8 proto kernel scope link src 192.168.10.1
3 prootedebiani2:/home/cabgomemi# vi /etc/network/interfaces
rttTootedebiani2:/home/cabgomemi# systemctl restart networking.service
cabrootedebian12: /home/cabgomemi# ip route
default via 172.16.0.58 dev enp@s3 onlink
172.16.0.0/16 dev enp@s3 proto kernel scope link src 172.16.206.110
192.168.0.0/16 dev enposs proto kernel scope link src 192.168.10.1
Tootedebian12:/home/cabgomemi# www.google.com “
[53)
2,
<)

Activar el paso de los paquetes a traves del equipo(si el equipo se reinicia se pierde el cambio):
echo 1> /proc/sysiet/ipvd/ip_forward

Para que dicha activacion permanezca lo habitual es definirla en el fichero /etc/sysctl.conf
net.ipvd.ip_forward = 1

Emitir los siguientes comandos para cambiar el comportamiento del firewall de Linux:

bash: www.google.com: command not found
root@debian12: /home/cabgomemi# ping www.google.com

AC

Tootedebian12: /home/cabgomemi# vi /etc/resolv.conf
Tootedebian12: /home/cabgomeni# systemctl start nftables.service
Tootedebian12: /home/cabgomeni# systemctl enable nftables.service

Created symlink /etc/systemd/system/sysinit.target.wants/nftables.service - /lib/system nft add table ip nat . . “
d/systen/nftables. service. nft add chain ip nat postrouting { type nat hook postrouting priority 100 \; } )
Tootedebian12:/home/cabgomeni# cat /proc/sys/net/ipv4/ip_forward ; iR, 8 )

o nft add rule ip nat postrouting oifname "enp0s3" ip saddr 192.168.10.0/24 counter a =

Tootedebian12: /home/cabgomeni# echo 1 > /proc/sys/net/ipv4/ip_forward masquerade

rootedebian12: /home/cabgomeni# vi /etc/sysctl.conf Copiamos los cambios para que queden guardados en le archivo de configuracion de nftables

nft list ruleset > /etc/nftables.conf
Comprobamos que la maquina virtual “Debian Clonar” tiene Internet
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Comprobamos que la maquina virtual “Debian Clonar” tiene Internet

Archivo  Editar Ver Insertar Formato Estios Tsbla Formulario Herramientas Ventana

[Estto de prrafo precetermit~ | 27 A | [LiberationSert
cabgomemi@debian12: ~ Faevand v ot e s g s u s s S o gt o B i v e
echo 1 > /proc/sys/met/ipvd/ip_forward
ara que dicha activacion permanezca lo habitual es definirla en el fichero /etc/sysctl.con
Para que dicha acti ol 1o habitual es definirl: 1 fichero /etc/sysctl.conf
net.ipv4.ip_forward = 1
Emitir los siguientes comandos para cambiar el comportamiento del firewall de Linux:
rootedebian12: /home/cabgomemi# /usr/sbin/nft add chain ip nat postrouting {type nat hoo nft add table ip nat
¢ Pt;:r:utlzg f;mritybwm"}“ RESETRES S T — # P nft add chain ip nat postrouting { type nat hook postrouting priority 100 \; }
rootedebian ome /cabgomemi# /usr/sbin/nft add rule ip nat postrouting oifname "enp@s : At =
rule it enp0s3 192.168.10.0/24 T
3" ip saddr 192.168.10.0/24 counter masquerade ;‘;:(ﬂlderademm RosiEouting oifname " enp! Ipsadar counte
t@debian12: /home/cab # nft list ruleset > /etc/nftabl f 2 : :
;::n@ = m"mmma::en;: ?::::I n EEELCess sEcinrtabsesicen Copiamos los cambios para que queden guardados en le archivo de configuracion de nftables
" nft list ruleset > /etc/nftables.conf

A=

Activities 3 Terminal Oct11 11:04

cabgomemi@debiant2: ~ cabgomemi@debian(2: ~

Comprobamos que la maquina virtual “Debian Clonar” tiene Internet
Activities 3 Terminal Oct 11 11:04

cabgomemi@debian12: ~

cabgomemiedebian12:~$ ip route
default via 192.168.10.1 dev enp@s3 proto static metric 100

192.168.10.0/24 dev enpos3 proto kernel scope link src 192.168.10.10 metric 100
cabgomemiedebiani2:~$ ping www.google.com

PING www.google.com (142.250.200.100) 56(84) bytes of data

64 bytes from mad41s13-in-f4.1e100.net (142.250.200.100): icmp_seq=1 ttl=103 time=23.7

ms

64 bytes from mad41s13-in-f4.1e100.net (142.250.200.100): icmp_seq=2 ttl=103 time=44.2

ms

64 bytes from mad41s13-in-f4.1e100.net (142.250.200.100): icmp_seq=3 tt1=103 time=34.7  crm pemecea
ns

64 bytes from mad41s13-in-f4.1e100.net (142.250.200.100): icmp_seq=4 ttl=103 time=35.2

ms

c64 bytes from mad41s13-in-f4.1e100.net (142.250.200.100): icmp_seq=5 tt1=103 time=25.1

ms

64 bytes from mad41s13-in-f4.1el00.net (142.250.200.100): icmp_seq=6 ttl=103 time=16.3

ms

64 bytes from mad41s13-in-f4.1e100.net (142.250.200.100): icmp_seq=7 ttl=103 time=18.6

ms

nc

--- waw.google.com ping statistics ---

7 packets transmitted, 7 received, @% packet loss, time 6009ms

rtt min/avg/max/mdev = 16.287/28.260/44.229/9.358 ms v
[cabgomemi@debian12:~$
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#apt install openssh-server

Puede que ya se instalara al instalar Debian.
Comprobamos que esta activo.

8 Debion 12:1.0 donar [Coriend] - Oracie VM VirualEos - o x
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Activities (I Terminal Oct 11 11:13
cabgomemi@debian12: ~

cabgomemi@debian12: ~ cabgomemi@debian12: ~

Preparing to unpack .../openssh-server_1%3a9.2pl-2+debl2ul_amd64.deb
Unpacking openssh-server (1:9.2p1-2+debl2ul)

setting up runit-helper (2.15.2)

Setting up openssh-sftp-server (1:9.2pl-2+debl2ul)

setting up openssh-server (1:9.2p1-2+debl2ul)

21:06:50 debiar
Creating config file /etc/ssh/sshd_config with new version

Creating SSH2 RSA key; this may take some time i
3072 SHA256:hDEb1Fn+Tzxh+FIdh2hdCPKwev7GPJkIdCOMkwx9TOA root@debianl2 (RSA)

Creating SSH2 ECDSA ke this may take some time =

256 SHA256 : JoaaaPR5vZW6UHE@YSwH4b2ce2190yNik@ysOespkVM root@debian12 (ECDSA)

Creating SSH2 ED25519 key; this may take some time . 6

256 SHA256 99216009y 6TXeH51naHONP2V6KKCNKUN1btd0gByQfQ Tootedebiani2 (ED25519)

Created symlink /etc/systemd/system/sshd.service - /1ib/systemd/system/ssh.service ~

Created symlink /etc/systemd/system/multi-user.target.wants/ssh.service - /lib/systemd/ ~

system/ssh.service. BORF P ID@R U@ @ e omeci v

rescue-ssh.target is a disabled or a static unit, not starting it. Esta activo y escuchando en el puerto 22.

ssh.socket is a disabled or a static unit, not starting it c

Processing triggers for man-db (2.11.2-2) Editamos el archivo de configuracién para permitir que el usuario root se pueda conectar desde otro

rootedebiani2:/home/cabgomemi# || equipo con contrasefia:
# mano /etc/ssh/sshd_config o}
- _ ez e TE v

112
# © B g B

#Apt-get install openssh-server



Comprobamos que sshd.service esta activo y escuchando en el puerto 22

Activities 3 Terminal Oct11 11:42
cabgomemi@debian12: ~

cabgomemi@debiant2: ~ cabgomemi@debian(2: ~

system/ssh.service
rescue-ssh.target is a disabled or a static unit, not starting it
ssh.socket is a disabled or a static unit, not starting it
Processing triggers for man-db (2.11.2-2)
'Toot@debian12: /home/cabgomemi# systemctl status sshd.service
o ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; preset
Active: active (running) since Wed 2023-10-11 11:40:1@ CEST;
Docs: man:sshd(8)
man:sshd_config(5)
4381 (sshd)

enabled)
imin 595 ago

Main PID
Tasks

1 (Limit: 3405)

1.5M

48ms

Isysten slice/ssh.service

CGroup:

Oct 11 11:40:10 debiani2 systemd[1]
Oct 11 11:40:10 debianl2 sshd[4381]
Oct 11 11:40:10 debian12 sshd[4381]

40:10 debiani2 systemd[1]:

starting ssh.service - OpenBsD Secure Shell servel]
server listening on ©.0.0.0 port 22
Server listening on :: port 22
Started ssh.service - OpenBSD Secure Shell server.
Mair
0S| B G]@ & cr oerecia
MemoTy 1.5M
CPU: 51ms
CGroup /Lsystem.sli(e/ssh service

oct 11 11:13:18 debian12
oct 11 11:13:18 debian12
oct 11 11:13:18 debian12
oct 11 11:13:18 debianl2
(END)

systemd[1

]: Starting ssh.service - OpenBsQ
sshd[4281]
1
1

Server listening on 0.0.0.0 pg
Server listening on :: port 23

Started ssh.service - OpenBSD |

sshd[4281
systemd[1

PEEREIT o

3 Terminal Oct11 11:49
cabgomemi@debian12: ~

cabgomemi @debiant2: ~ cabgomemi@debiant2: ~

|#LoginGraceTime 2m
Germitrootlogin yes
#strictmodes yes
[sMaxAuthTries 6
[sMaxsessions 10

|#PubkeyAuthentication yes

# Expect .ssh/authorized_keys2 to be disregarded by default in future
2AuthorizedkeysFile ssh/authorized_keys .ssh/authorized_keys2

j#AuthorizedPrincipalsFile none

[#AuthorizedKeysCommand none
#AuthorizedKeysCommandUser nobody

# For this to work you will also need host keys in /etc/ssh/ssh_known_hosts
#HostbasedAuthentication no

|4 Change to yes if you don't trust ~/.ssh/known_hosts for

# HostbasedAuthentication

# IgnoreUserknowntosts no

& OB G] @ R c oemecra
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#apt install openssh-server
Puede que ya se instalara al instalar Debian.
Comprobamos que esté activo,

il Debian 12:1 cloner [Cortendol - Oracie vM VirualEox - o x
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Editamos el archivo de configuracién /etc/ssh/sshd_config

Deberemos tener las dos opciones resaltadas en el archivo de configuracién tal y como se especifica
en las capturas de pantalla.
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cabgomemi@debiant2: ~

cabgomemi@debiant2: ~ cabgomemi@debian(2: ~

# Expect .ssh/authorized_keys2 to be disregarded by default in future
[#AuthorizedkeysFile sshrauthorized_keys .ssh/authorized_keys2

#AuthorizedPrincipalsFile none

#AuthorizedkeysCommand none
JEN <Authorizedkey sCommandUser nobody

4 For this to work you will also need host keys in /etc/ssh/ssh_known_hosts
#HostbasedAuthentication no
# Change to yes if you don't trust ~/.ssh/known_hosts for
4 HostbasedAuthentication

SYSEeM 41 gnoreUserknownHos ts no

€Uy Don't read the user's ~/.rhosts and ~/.shosts files

S5h-50ly1 dnorerhosts yes
es!

# To disable tunneled clear text passwords, change to no here!
PasswordAuthentication yes

A‘#PermltEmptyPasswoms no
!

# Change to yes to enable challenge-Tesponse passwords (bewaTe issues with
Mail

2S5 | Bl G @ @ oemeca

MemoTy T 1.5M

CPU: 51ms
Ceroup: /system.slice/ssh.service
L sbin/s od
oct 11 11:13:18 debian12 systemd[1]: Starting ssh.service - OpenESq‘
oct 11 11:13:18 debian12 sshd[4281]: Server listening on 0.2.0.0 p
oct 11 11:13:18 debian12 sshd[4281]: Server listening on :: port 22
oct 11 11:13:18 debianl2 systemd[1]: Started ssh.service - OpenssD |
[Lin /16 _(END) ‘

495 8@ O @B oemeon

Pagina8ded | 431 palabras, 5 N 00D M

Deberemos tener las dos opciones resaltadas en el archivo de configuracion tal y como se especifica
en las capturas de pantalla.

Opciones

Permitrootlogin yes

PasswordAuthentication yes

Reiniciamos el servicio de sshd
#systemctl restart sshd.service

Comprobamos que podemos iniciar sesion mediante ssh en “Debian clonar”

= Meni | & Yy Ejercicio. Configurac.. X | + Crear @ Iniciar sesién - o N

Todas las herramientas  Editar  Convertir  Firmar Buscar texto o herramientas Q HE @ & =R

Activities (3 Terminal Oct 13 09:40 es 4 O
cabgomemi@debian12: ~

cabgomemi@debiant2: ~ cabgomemi@debian12: ~

Oct 11 10:31:35 debianl2 systemd[1]: Starting nftables.service - nftables
Oct 11 10:31:35 debianl2 systemd[1]: Finished nftables.service - nftables
root@debian12: /home/cabgomemi# ssh root@192.168.10

o

root@debian12: /home/cabgomemi# ssh root@192.168.10.10

The authenticity of host '192.168.10.10 (192.168.10.10)' can't be established

ED25519 key fingerprint is SHA256:gg21G009y6TXOHS1naHeNP2vEkKcnKUnlbtdogByQfq

This key is not known by any other names

[Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '192.168.10.10' (ED25519) to the list of known hosts
roote192.168.10.10"s password

Linux debianl2 6.1.0-13-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.55-1 (2023-9-23) x86_6
4

Guardamos y salimos.

Reiniciamos el servicio sshd para hacer efectivos los cambios.

# systemctl restart sshd.service

Si vamos a nuestra maquina virtual “Debian” y abrimos un terminal nos podemos conectar a la

maquina “Debian Clonar”

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
pernitted by applicable law

Last login: Fri Oct 13 09:38:24 2023 from 1.
Tootedebiani2:~# ||

& OBl 8@ & cromecra
cabgomemi@debiant2: ~ Cabgomemi@ debiant2: ~ ~

google.com ping statistics ---

ts transmitted, 7 received, 0% packet loss, time 6089ms

/avg/max/mdev = 16.287/28.260/44.229/9.358 ms

mi@debian12:~$ ip a

<LOOPBACK, UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen

Q

k/loopback 00:00:00:20:00:00 brd 00:00:00:00:00:00
t 127.0.0.1/8 scope host lo Ao Méqina Ver Entrads Disositves  Avuda
valid_1ft forever preferred_lft forever % Aplicaciones - [l Zutty E
t6 ::1/128 scope host noprefixroute ] B

valid_1ft forever preferred_lft forever 210x207mm < >
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Configuramos el prerouting en la maquina “Debian”.

Vamos a hacer que cuando lleguen paquetes mediante el puerto 22222 al 172.16.206.110 , el trafico

sea redirigido al puerto 22 en la IP (192.168.10.10). Que es el puerto para el que el servicio de ssh

esta configurado para escuchar.

Para ello aplicamos los siguientes comandos:
# nft add chain ip nat prerouting { type nat hook prerouting priority -100 \; }
# nft add rule ip nat prerouting tcp dport 22222 dnat to 192.168.10.10:22
Copiamos todas la reglas al archivo de configuracion /etc/nftables.conf

# nft list ruleset > /etc/nftables.conf

Activities B Terminal Oct13 10:02

cabgomemi@debian12: ~

cabgomemi@debiant2: ~ cabgomemi@debian12: ~

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law

Last login: Fri Oct 13 09:38:24 2023 from ::1

Tootedebian12:~# exit

logout

Connection to 192.168.10.1@ closed.

Tootedebian12:/home/cabgomemi# nft add chain ip nat prerouting { type nat hook prerouti
ng priority -100\; }

bash: nft: command not found

Tootedebian12:/home/cabgomemi# /usr/sbin/nft add chain ip nat prerouting { type nat hoo
k prerouting priority -10@\; }

Tootedebian12:/home/cabgomemi# /usr/sbin/nft add chain ip nat prerouting tcp dport 2222
2 dnat 192.168.10.10:22

EIror: syntax error, unexpected tcp, expecting end of file or newline or semicolon

add chain ip nat prerouting tcp dport 22222 dnat 192.168.10.10:22
Tootedebian12:/home/cabgomemi# /usr/sbin/nft add rule ip nat prerouting tcp dport 22222
dnat 192.168.10.10:22

Toot@debian12:/home/cabgomemi# nft list ruleset > /etc/nftables.conf

bash: nft: command not found

rToot@debian12:/home/cabgomemi# /usr/sbin/nft list ruleset > /etc/nftables.conf
rToot@debian12:/home/cabgomemi#

1 & e ommecra

10:01

Friday October 13
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#logout
Vamos hacer que el servicio ssh de “Debian Clonar” sea accesible desde la mdquina anfitriona.
Iremos a la méquina virtual “Debian” y le indicamos que cuando alguien intente conectarse a esta
méquina al puerto 10022 que redirija el trafico a la IP 192.168.10.10 en el puerto 22. Utilizaremos
reglas nftables para manipular los paquetes entrantes(input) antes de que estos sean

enrutados (prerouting). Les cambiamos 1a IP y el puerto de destino, asf cuando se enruten serdn
reenviados al puerto 22 de la méquina “Debian Clonar”. A esto se le llama DNAT (Destination
NAT).

# nft add chain ip nat prerouting { type nat hook prerouting priority -100 \; }

# nft add rule ip nat prerouting tcp dport 10022 dnat to 192.168.10.10:22

Copiamos todas la reglas al archivo de configuracién /etc/nftables.conf
# nft list ruleset > /etc/nftables.conf

Probamos a conectamos desde el anfitrién. Abre una linea de comando.
puerto(-p)

Fijate enla Py el

/> ssh root@192.168.1.111 -p 10022 7]

Acepta la clave piiblica si es la primera vez e introduce la clave de Root 2,
e v e <}

Acceso utilizando una herramienta gréfica.

Descarga la aplicacién WinSCP portable desde aqui a nuestro anfitrién y accede a nuestra maquina | 144

“Debian Clonar” 2

Extraer los archivos a una carpeta y ejecuta el WinSCPexe

Utilizando ssh conectate:

Login
B, Log

210x207 mm <
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Comprobamos mediante la cmd de windows que podemos conectarnos mediante ssh a la maquina
“Debian clonar”.

B OpenSSH SSH client - o x | B
i i Al Archivo Editar Ver Insertar Formato Estlos Tabla Formulario Herramientas Ventana Ayuda &

B-E5-B-heael Bl &9 - AT TIE- | »
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Para ello aplicamos los siguientes comandos: A

# nft add chain ip nat prerouting { type nat hook prerouting priority -100\; } 4

#nft add rule ip nat prerouting tcp dport 22222 dnat to 192.168.10.10:22 =

Copiamos todas la reglas al archivo de configuracion /etc/nftables.conf

#nft list ruleset > /etc/nftables.conf ®
0O
¥

Acceso utlizanda una herramienta gréfca.

Comprobamos mediante la cmd de windows que podemos conectarnos mediante ssh en la cmd de
windows a la méquina debian clonar.

< B
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Comprobamos que podemos acceder mediante la herramienta grafica WinSCP

B, Searc intagreeske, X | & FixPe Exchange Alg: X ', Downloading WinSCP-61.2-F X + - - L
i hion EDag s Ver s nsiar o Fopmat o ot o Tabia = P ot et &
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Activities B Terminal Oct13 10:31 es ‘ - - ;
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cabgomemi@debian12: ~ Q

Left Mark Files Commands Tabs Options Right Help

o Transfer Setings Default - i
Y @ vocuments-bocuments |1 Newib
B My documents ~ [ ~ 7] - i bm & B My docun - (2 - [T - oS bm &
- New - [#]
B4 Login - X
CA\Users\cabgomemi\Documents\
Name Size | [E Newsite sesson Changed
. File protocol 25/09/2003 12:5847
(B Mis formas s < fvos 09/1072023 12:23:39
(@M sitios web fvos  20/09/2023 944:11
Host ame: Port number | i i ifica Wi
e DT B | s s pamos que podemos acceder mediante la herramienta grafica WinSCP
[ 20638 |[_z2p)
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Introducimos los datos en el cliente de ssh WinSCP.
Hacemos click en “login”
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7, Documents - r00t@172.16.206.118 - WinSCP - o x

Local Mark Files Commands Tabs Options Remote Help

[ 2 [ Synchronize ' Queue ~  Transfer Settings Default -ig-

B 00t@®172.16206.118 X B NewTab +

[EI My documents  ~ (% - [7] - EEAD root -@-@- i e @ S | B FindFiles

New - 1] [ @ New- 1] £ &

R ftt

Name 2 Size Type Changed Name Size Changed Rights Owner

o Parent directory  25/09/202312:58.47 B 101072023 16:33:51 rex oot : i

s formas Corpetade rchivos 09/10/2023 132339 Slvberpostnstllsh o8 0102 16BA e root imos los datos en el cliente de ssh WinSCP.

(@1 Mis sitios web Carpeta de archivos ~ 20/09/2023 %:44:11 click en “login”

Vsl Studio 2015 Corpetade rchivos 14092023 101353

We
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Tool
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iFelicidades!
Ya has configurado una red nat y redireccionado los puertos para el protocolo ssh.

Para salir de la sesion de ssh y cerrrar el programa, deberemos hacer click en “X” de la esquina
superior derecha.

- o x |8
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cabgomemi@debian12: ~ all= |

Local Mark Files Commands Tabs Options Remote Help

BB &2 2 Synchronize | [ & Queue - Transfer Settings Default -i@- L
Y @ cooteir216208118 x | Newrab - |

My documents - [5 - (7] - EEeO oot C Y B A @ 5 | B FindFiles

New~ :[# - ¥ New+ ([ = &

C\Users\cabgomemiDocumentz\ Jroct/

Namme, Sie | Type Changed Neme Size Changed Rights Ouner 3 . 0 [

« Parent directory  25/00/2023 12:58:47 « 10/10/2023 16:33:51 acrx oot B R A%

() Mis formas Carpeta de archivos  09/10/2023 12:23:39 [Elvboxpostinstallsh 8KB  10/10/2023 16:33:21 (R root vy L CRa -

(@1t sitios web Carpeta de archivos _20/09/2023 9:4:11 a= - iG]

Visual Studio 2015 Carpeta de  Confirn 2 % B

Terminate session 'root@172.16.206.118" and close I . T o

application without saving a workspace?

Press 'No' to endble automatic saving of the workspace.

Tool
easil [ Never ask me again No Cancel Help |
des!
ey Sy G B A dnfigurado una red nat y redireccionado los puertos para el protocolo ssh.
STP3 ) 00303
T
Problems with the download? Para salir de la sesi6n de ssh y cerrrar el programa, deberemos hacer click en “X” de la esquina

superior derecha.
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Haremos click en “yes”.
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