Realizar el siguiente ejercicio configuracién de
dispositivos finales y subir un PDF con las capturas de
cada pantalla del proceso. En dichas capturas figurara
la fecha y la hora del reloj del sistema.

Topologia logica:
;_l
Debian 12.1.0 Clonar

Debian 12.1.0 = Maquina Virtual
Maguina Virtual

— o

v intnet

Router de tu ISP Switch Virtual de Virtual Box

Tiene un switch incorporado
al cual esta conectado tu
Debian virtual a traves del
cable o WiFi de tu PC/Portatil

Descarga una ISO de Debian 12.1.0

https://cdimage.debian.org/debian-cd/current/amd64/iso-cd/debian-12.1.0-amd64-netinst.iso

Instala Debian
Una vez instalada apaga la Maquina debian
Clona dicha maquina. Menu: Maquina — Clonar

%# Clonar maquina virtual ? =

Nuevo nombre de maquina y ruta

Seleccione un nombre v opdonalmente una carpeta para la nueva maguina virtual, La nueva maguina
sera un don de la maguina Debian 12.1.0.

Mombre: |Debian 12.1.0 clonar | '@

Ruta: | C:WsersusuarioWirtualBox YMs bl |

Politica de direccidén MAC: :E_Eene__r_a_r__nue_u_as d!re_t_::_:iqne_s_ MAC para _todqs_ Iqs ad§p1?_d::_ur_es de _re_pl v

Opciones adicionales: [ ] Mantener nombres de disco

[] Mantener UUIDS hardware

Modo experto | Anterior Siguiente | Cancelar


https://cdimage.debian.org/debian-cd/current/amd64/iso-cd/debian-12.1.0-amd64-netinst.iso

No te olvides de seleccionar: Generar nuevas direcciones MAC para todos los adaptadores de red.

Las direcciones MAC no se pueden repetir en una red de Area Local. Si las repetimos los PCs se
vuelven lentos y la red es inestable.

% Clonar maquina virtual ? x

Tipo de clonacion
Seleccione el tipo de donacion que desea crear.

Si selecciona Clonacion completa, una copia exacta (induyendo todos los archivos de disco duro
virtual) de la maguina original seran creados.

Si selecciona Clonacion enlazada, una nueva maguina sera creada, pero los archivos de las unidades
de disco duro virtuales seran vinculados a los archivos de disco duro virtual de la maguina ariginal y no
podra mover la nueva maquina virtual a una computadora diferente sin mover los originales tambign,

Si crea una Clonacién enlazada entonces una nueva instantanea sera creada en la maguina virtual
original como parte del proceso de donadian,

() Clonacién completa

(® Clonacidén enlazada

Anterior || Terminar || Cancelar |

Pon dos tarjetas de red a la maquina virtual “Debian 12.1.0”. Ment: Maquina->Configuracién->Red

@ Debian 12.1.0 - Configuracion — O >
General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla Habilitar adaptador de red
. Conectado a: |Adap13dor puente w
D Almacenamiento
Mombre: |Broadcom MetXtreme 57xx Gigabit Controller w
Audio
[ Avanzado

Red

Puertos serie

LISE

Carpetas compartidas

Interfaz de usuario

A0S PEBYENE N

Configuracidn invalida detectada Aceptar || Cancelar || Ayuda




La primera en Modo “Adaptador puente”. En este modo se comporta como si la Maquina virtual
fuera una maquina fisica conectada directamente al switch del router de nuestro ISP. Ver topologia.

{23 Debian 12.1.0 - Configuracién — O *
E General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
|E| Pantalla Hahilitar adaptador de red
) Conectado a: |Red interna w
Almacenamiento
Mombre: | intnet w
(‘D:l Audio
[ Avanzado
@l Red
@ Puertos serie
5§> USB
Ij Carpetas compartidas
Ifl Interfaz de usuario
Configuradén invalida detectada @ Cancelar Ayuda

La segunda en Modo Red interna “intnet”. En este modo la el cable de red de la segunda tarjeta esta
conectada directamente a un switch virtual de Virtual Box que se llama “intnet”. Ver topologia.

En la Maquina Debian 12.1.0 Clonar” ponemos el Adaptador 1 en “Red interna” conectado al
mismo switch(intnet).

Iniciamos las dos Maquinas.

Configura las tarjetas de red de las dos maquinas.

Debian Clonar:

Boton derecho encima de “Conexion de red” y seleccionamos “Editar las conexiones”



i Debian 12.1.0 clonar [Corriendo] - Oracle VM VirtualBox . O x

Archivo Maquina Ver Entrada Dispositivos Ayuda
# Aplicaciones - .$ dx (30%-0:00 A 2‘]2232':108'0? s

(w] Activar red

(v Activar nptificaciones

nformacién de la conexian

Papelera ; ;
P Editar las conexiones...

Acerca de

e EAE

g B Gl @ & crperecHa

Pulsar abajo en la rueda dentada: “Editar conexion seleccionada”.

]

Eﬂ Conexiones de red A _ O %
MNombre Usada por ultima vez -
+ Cableada

Wired connection 1 hace 5 dias




En la pestafia “Ajustes de IPv4” configura la IP, mascara de red, puerta de enlace y DNS. Guarda.

ﬁ Cebian 12.1.0 clenar [Corriendo] - Oracle VM VirtualBox - O >

Archiva Maquina Ver Entrada Dispositivos Ayuda
¥ Aplicaciones - Ifigy nm-connection-editor & | & > B100%-0:00 4 20231007 roor

E‘i\? Editando Wired connection 1 A - O X%

MNombre de la conexion | Wired connection 1

General Cableada Seguridad 802.1x DCB Proxy Ajustes de IPv4 Ajustes de IPvE

Métode = Manual -
Direccion
Direccion Mascara de red Puerta de enlace Afadir
192.168.10.10 24 192.168.10.1
Eliminar
Servidores DNS = 8.8.8.8
Dominies de blsqueda
D del cliente DHGP
Requiere direccion IPv4 para gue esta conexion se complete
Rutas...
Cancelar " Guardar

B oo Eil 8@ @ cm perecra

Comprueba que la Configuracién de red es efectiva. Si no fuera asi desactive y vuelva activar la
Conexion de red en el icono correspondiente de la parte superior derecha de la pantalla.



ﬂ Debian 12.1.0 clenar [Corriendo] - Oracle VM VirtualBox — O >

Archivo Maquina Ver Entrada Dispositivos Ayuda

¥ Aplicaciones - [ Zutty .I G dx [B100%-0:00 A 232231

10-07

sy roat

qdisc nogueue state LUk aup defaul

O metric 100

B e S | E iR )@@ cmr perEcHA

Debian:

Vamos a configurar esta maquina manualmente y sin la ayuda de Nework Manager.
Paramos el servicio NetworkManager.service
Abre un terminal y emite el siguiente comando:
systemctl stop NetworkManager.service
Deshabilitamos el servicio para que en los sucesivos reinicios no se ejecute:
systemctl disable NetworkManager.service
Editamos los parametros de red:
nano /etc/network/interfaces

Configuramos los parametros de red:



ﬂ Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clenar) [Cerriende] - Cracle VM VirtualBox - O >
Archivo Maguina Ver Entrada Dispositivos Ayuda

# Aplicaciones - [ Zutty E dx (B98%-0:01 A 2322

3
3

-
=
o

1
2

Zutty A _ O X

GHU nano 7.2 Jetocsnetuork S interfaces
1 sallable on

IS WS |lhicacid
icarg® Ir a lines

B oS =i 8@ E cre oerecHa

Guarda y sale.
Reiniciamos los servicios de red:

systemctl restart networking.service
Editamos el archivo /etc/resolv.conf

nano /etc/resolv.conf



i Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clonar) [Corriende] - Cracle VM VirtualBox — O b4
Archivo Maguina Ver Entrada Dispositivos Ayuda

¥ Aplicaciones = [ Zutty E fx [B100% - 0:00 A 232233_125:,3" root
. Zutty A - O X

GHU nano 7.2 Setoc/resolv.cont #¥

Gestor de archivos
Mavegue por el sistema de archivos

&g =i G]@ &) cr berecha

Comprobamos conectividad



ﬂ Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clenar) [Corriendo] - Oracle VM VirtualBox - O *

Archiva Maguina VWer Entrada Dispositivos Ayuda

plicaciones utty =M £ 1009 - O: 023-10-07 g
Aplicaci Z (2 B100% - 0:00 4 20231007

& & B i 8] @ @ cr berEcHA

La maquina virtual “Debian Clonar” pertenece a una red interna por lo tanto no tiene conexion a
Internet. Vamos a darle acceso a través de la maquina virtual “Debian”. Para ello queremos que la
maquina “Debian” haga NAT de los paquetes que vienen de la red 192.168.10.0/24 que tengan que
salir por la interfaz enpOs3(Debian). Hacer NAT es cambiar la direccién fuente de los paquetes
generados por la maquina “Debian Clonar”(192.168.10.10) por la IP(192.168.1.111) que tiene la
maquina virtual “Debian” en la interfaz de salida hacia Internet(enp0Os3). Cuando las respuestas
regresen a la maquina “Debian”, esta consultara una tabla generada previamente(cuando hizo el
cambio de IP) para saber a quien tiene que reenviar la respuesta.

Activa el firewall de “Debian”:

systemctl start nftables.service

Hacer que nftables inicie al arrancar el sistema
systemctl enable nftables.service

Activar el paso de los paquetes a traves del equipo(si el equipo se reinicia se pierde el cambio):
echo 1 > /proc/sys/net/ipv4/ip_forward

Para que dicha activacion permanezca lo habitual es definirla en el fichero /etc/sysctl.conf
net.ipv4.ip_forward = 1

Emitir los siguientes comandos para cambiar el comportamiento del firewall de Linux:



nft add table ip nat
nft add chain ip nat postrouting { type nat hook postrouting priority 100 \; }

nft add rule ip nat postrouting oifname "enp0s3" ip saddr 192.168.10.0/24 counter
masquerade

Copiamos los cambios para que queden guardados en le archivo de configuracion de nftables
nft list ruleset > /etc/nftables.conf

Comprobamos que la maquina virtual “Debian Clonar” tiene Internet

ﬂ Debian 12.1.0 clenar [Cerriendo] - Cracle VM VirtualBox — O >
Archivo Maguina Ver Entrada Disposiives Ayuda
¥ Aplicaciones = [ Zutty E R ox [=289% - 0:00 A 232333_'_33 U8 oot

. Zutty A - O X

=1 ttl1=117
> t11=117 time
From mad 1 F3.1e: .net (1 : Dolemp P ttl=117 time

icmp_ =4 ttl=117 time

B e & =l iR @)@ (€] crL DERECHA

Redireccionamiento de puertos

Si queremos acceder desde fuera de la red interna(intnet) a un servicio en la maquina virtual
“Debian Clonar” no seria posible si no hacemos ninguna accion mas. La maquina virtual Debian
separa dos redes de area local, tiene una interfaz(enp0s3) en la red 192.168.1.0/24 y otra(enp0s8) en
lared 192.168.10.0/24. Los equipos de la red interna(intnet) no son accesibles por los equipos de la
red a la que pertenece el anfitrién(192.168.1.0/24).

Vamos instalar el servicio ssh en Debian Clonar. Este escucha por defecto el puerto bien conocido
22 (los paquetes de red que tienen el nimero 22 son enviados al servicio ssh).



#apt install openssh-server
Puede que ya se instalara al instalar Debian.

Comprobamos que esta activo.

ﬂ Debian 12.1.0 clenar [Corriendo] - Cracle VM VirtualBox — O >

Archiva Maguina Ver Entrada Dispositivos  Ayuda

Aplicaciones Zutt o a 2023-10-08 |
¥ Ap ¥ r A 21:34

enabled)

nin ago

1d -t (code

[listener] O of 10-100 startups"

e Shell H

I ; te : Started 1= =] ) Secure Shell

lines 1-17/17 (EHND)

(& & B i 3] @ @ cTRL bERECHA

Esta activo y escuchando en el puerto 22.

Editamos el archivo de configuracién para permitir que el usuario root se pueda conectar desde otro
equipo con contrasefia:

# nano /etc/ssh/sshd_config
Buscamos, descomentamos y editamos la primera linea que veis en blanco en la siguiente imagen.

Buscamos y descomentamos la segiinda linea que veis en blanco en la imagen.



i Debian 12.1.0 clonar [Corriendo] - Oracle VM VirtualBox — O >
Archivo Maguina Ver Entrada Dispositivos Ayuda
¥ Aplicaciones = [ Zutty .I 3 dx ® A 2”2231_'_‘:”9 root
Zuity A - O X%

GHU nano 7.2 Jetc/sshisshd_config *

horized_ to be d

File

am no

to no here!

uda Guardar @ Buscar Cortar jecutar @8 Ubicacid
lir eer Fich.@ R y . ] ificarg Ir a linea

e & B il 8] @ ©) cre DERECHA

Guardamos y salimos.
Reiniciamos el servicio sshd para hacer efectivos los cambios.
# systemctl restart sshd.service

Si vamos a nuestra maquina virtual “Debian” y abrimos un terminal nos podemos conectar a la
maquina “Debian Clonar”



i Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clonar) [Corriende] - Cracle VM VirtualBox — O >

Archivo Maguina Ver Entrada Dispositvos Ayuda
¥ Aplicaciones - [ Zutty E i B A 232231__',_3935 root
. Zutty A - O %X

\MIC Debian &.1.

Hay que aceptar la clave pubica(yes) e introducir la contrasefia de root.

Comprobamos que desde la maquina “Debian” estamos dentro de “Debian Clonar”



ﬂ Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clenar) [Cerriendo] - Oracle VM VirtualBox — O >

Archive Maguina Ver Entrada Dispositivos  Ayuda
¥ Aplicaciones = [ Zutty E i B A 232231_1‘%35 root
. Zutty A — O X

B2 Ut 00

192 .168.10.10/24
lid_1ft foreve
F

o m

o

Salimos con:
# logout
Vamos hacer que el servicio ssh de “Debian Clonar” sea accesible desde la maquina anfitriona.

Iremos a la maquina virtual “Debian” y le indicamos que cuando alguien intente conectarse a esta
maquina al puerto 10022 que redirija el trafico a la IP 192.168.10.10 en el puerto 22. Utilizaremos
reglas nftables para manipular los paquetes entrantes(input) antes de que estos sean
enrutados(prerouting). Les cambiamos la IP y el puerto de destino, asi cuando se enruten seran
reenviados al puerto 22 de la maquina “Debian Clonar”. A esto se le llama DNAT (Destination
NAT).

# nft add chain ip nat prerouting { type nat hook prerouting priority -100 \; }
# nft add rule ip nat prerouting tcp dport 10022 dnat to 192.168.10.10:22
Copiamos todas la reglas al archivo de configuracién /etc/nftables.conf

# nft list ruleset > /etc/nftables.conf

Probamos a conectarnos desde el anfitrién. Abre una linea de comando. Fijate enla [Py el
puerto(-p)



c:/> ssh root@192.168.1.111 -p 10022

Acepta la clave publica si es la primera vez e introduce la clave de Root

Acceso utilizando una herramienta grafica.

Descarga la aplicacion WinSCP portable desde aqui a nuestro anfitrion y accede a nuestra maquina
“Debian Clonar”

Extraer los archivos a una carpeta y ejecuta el WinSCP.exe

Utilizando ssh conectate:

" Login — et
B Mew Site Session
File protocol:
SFTP b
Host name: Port number:
|192. 168.1.111 || 10022 :|
User name: Password:
|r|:u:|t | ||--|||| |
Save hd Advanced... |"’
Tools - Manage - | @ Login |Y| Close Help
Show Login dialog on startup and when the last session is dosed

Ojo con la IP y el niimero de puerto.

Pinchar en el boton Login y aceptar la clave ptiblica (Yes)


https://winscp.net/download/WinSCP-6.1.2-Portable.zip
file:///c:/

Warning

Continue connecting to an unknown server and add its
host key to a cache?

The server's host key was not found in the cache, You have no guarantee that
the server is the computer you think it is.

The server's Ed23531% key details are:
Algorithm: ssh-ed23519 255
SHA-236:  FE34ri0lyulcsBKghB1g7GuzGHIPx 51863 KkBZ 3uDuCy
MD5: efidfeed:2d:0e:f3:18:d1:9F:19:9a:bf:66:8bea1:c7

If you trust this host, press Yes, To connect without adding host key to the
cache, press Mo, To abanden the connection press Cancel.

Copy key fingerprints to dipboard

Yes |V Mo Cancel Help

By root - root@192.168.1.11 - WinSCP - O *
Local Mark Files Commands Tabs Options Remote Help
: = Synchronize # @ Queue - - Transfer Settings Default W
B root@192.1681.11 X I New Tab -
[£ My documents ~ i - - = B -tk ro~ [T~ - =B K- Find Files *
»» E »» »»
ChUsers\Administrador\Documents), [root/
Name Size Type Changed " || Name N Size Chan ™
. Parent directory  03/03/202... 12 0210
* cache Carpeta de arc...  27/10/202... Videos 02710
"cnmpar Carpeta de arc..  17/10/201... Piblico 02110
i copia seg router voda... Carpeta dearc..  01/04/202... Plantillas 0210
* Curso de seguridade ... Carpeta de arc...  23/11/201... Musica 02110
* Curso Kubernetes Carpeta de arc...  19/06/201... Imagenes 02110
J'i Mi musica Carpeta de arc...  28/11/202... Escritorio 02110
=] Mis imagenes Carpeta de arc..  28/11/202... Documentos 02110
(@ Mis sitios web Carpeta dearc..  14/11/201... Descargas 0210
B Mis videos Carpeta de arc...  28/11/202... .ssh 02,10
e e v anar - .. PPN P -
< > < >
0B of 11,0 MB in 0 of 68 0B of 6,40 KB in 0 of 22
SFTP-3 0:00:21

Al lado izquierdo tenemos nuestro anfitrion y al derecho la maquina virtual “Debian Clonar”.

Se puede copiar, pegar, editar archivos, ...
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