Ejercicio guiado. Configuracion de dispositivos Linux.
Configuracion final.

NOTA: Todos los comandos deben ejecutarse como administrador. Si no estas como administrador
en un terminal Linux (dependiendo de la version) ejecuta alguno los los siguientes comandos:

Su -

su

sudo y_el_comando_que_quieras_ejecutar

Cuando instalas la maquina Debian

Deja que el adaptador esté en modo NAT porque al tratarse de una instalacién a través de la red
garantizas tener conectividad a Internet.

{2} Debian 12.1.0 - Configuracién - O X
E General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
ISJ Pantalla Habilitar adaptador de red
. Conectado a: | NAT ~
Almacenamiento
Audio o
GD:I W Avanzado
@ Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) w
@ Puertos serie Modo promiscuo: | Denegar
£§> s Direccién MAC: [080027479A8F | ®
Cable conectado
lj Carpetas compartidas .
Reenvio de puertos
EI Interfaz de usuario

Cancelar Ayuda

Una vez esta instalado el sistema, apaga la maquina Debian y haz una clonacion. Afiade los
adaptadores necesarios y elije el modo correcto para cada adaptador.

Asi debe quedar la configuracion final.

Asegurarse de que tenéis esta configuracion en Virtual Box, que los cables estén conectados y que
las direcciones MAC sean distintas en cada adaptador:



%) Debian 12.1.0 - Configuracién - X
E General Red
Sistema Adaptader 1 Adaptador 2 Adaptador 3 Adaptador 4
|§| Pantalla Habilitar adaptador de red
. Conectado a: | Adaptador puente w

@ Almacenamiento

Nombre: | Qualcomm Atheros ARS465 Wireless Metwork Adapter w
(Dj Audio

W Avanzado
@ Red Tipo de adaptador: | Intel PRO/1000 MT Desktop {82540EM) ~
@ Puertos serie Modo promiscuo: | Denegar ~
ﬁ) - Direccidn MAC: |080027479A8F | @
Cable conectado
Ij Carpetas compartidas
Ifl Interfaz de usuario
Cancelar Ayuda
{2} Debian 12.1.0 - Configuracién — ®
E General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
D Pantalla Habilitar adaptadar de red
. Conectado a: |Red interna w

@ Almacenamiento

MNombre: | intnet ~
(D:l Audio

WV Avanzado
ﬂ Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) ~
@ Puertos serie Modo promiscuo: |Denegar ~
.& s Direccién MAC: (080027284410 | ®
Cable conectado
lj Carpetas compartidas
lfl Interfaz de usuario
Cancelar Ayuda

En la maquina clonada:




5 Debian 12.1.0 clonar - Configuracién — O *

E General Red

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
|§| Pantalla Habilitar adaptador de red
— ) Conectado a: |Red interna ~
Almacenamiento

MNombre: | intnet w
¢ Audio
\{):I 7 Avanzado
@ Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) w
@ Puertos serie Modo promiscuo: | Denegar ~
£§> s Direccidn MAC: [080027B2FED2 | @

Cable conectado
Ij Carpetas compartidas

Ifl Interfaz de usuario

Cancelar Ayuda

En la maquina Debian

Debe estar deshabilitado Network Manager.
En un terminal linux:

systemctl stop NetworkManager //para Nework Manager en esta sesion

systemctl disable NetworkManager //Aunque reiniciemos la maquina no se inicia el
servicio.

i Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clonar) [Corriendo] - Oracle VM VirtualBox — O x
Archiva Maquina Ver Entrads Dispositivos Ayuda

# Aplicaciones : ] Zutty E g"a dx @78%-1:46 A 2‘25:1:: 2 o
. Zutty A - O X

La configuracion de red debe quedar asi:
ﬂ Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clonar) [Corriendo] - Oracle VM VirtualBox - m] =

Archive Maguina Ver Entrada Dispositvos Ayuda
¥ Aplicaciones . Zutty E "TB dx @?4% -0:59 A 2,21351; 2
. Zutty A _ O X

ck network interface

Sino hay que editarlo con algun editor.
Después tendremos que reiniciar el servicio de red para que los cambios sean efectivos:



systemctl restart networking
No debe dar ninguna respuesta, si la da es que tenemos errores en el archivo “interfaces”. Toca
corregirlo.

Ojo: la IP que elegimos para la interfaz enp0Os3 no puede estar repetida en vuestra Red doméstica, si
fuera el caso tenéis que elegir otra que no esté siendo usada por algun otro dispositivo.

Comprobamos que la configuracion de los adaptadores es correcta, y que la puerta de enlace es la
correcta:

i Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clonar) [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maguina Ver Entrada Dispositivos Ayuda

Aplicaciones Zutt oy dx (48%-0:38 4 0% 1012 o
5 ¥ =g -4 - 17:17

te UNKMHOWH up defaul

default wvia 192.168. 3
. . i =1

& o Bl g @ cmepmeca

Hay que configurar también el servidor DNS, eso se hace en el archivo /etc/resolv.conf
Debe quedar asi:

ﬂ Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clonar) [Cerriendo] - Oracle VM VirtualBox - O *
Archiva MAquina Ver Entrada Dispositivos  Ayuda

# Aplicaciones - [ Zutty Iil = [26%-0:25 A 23211'3% 2 g
. Zutty A - O X

En este caso estamos indicando a los servicios de red del sistema que, quien resuelve nuestros
nombres de host.dominio es el servidor de google 8.8.8.8, puede ser cualquier otro.

Este cambio no requiere el reinicio de los servicios de red. Es efectivo una vez se guarda el
contenido del fichero.

La configuracion nftables debe quedar asi, sobre todo lo resaltado en blanco.



i Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clenar) [Corriende] - Oracle VM VirtualBox

Archivo Maguina Ver Entrada Dispositvos Ayuda
# Aplicaciones - [ Zutty IEI o8, (x (963%-042 & 202
=ity A - O X

: filter hook input

chain fo
t

filter hook

chain outp

t ilter hook output priority filter; policy

table ip nat {
chaln postrouting {

type nat hook postrouting prilority srcnat; policy accept;
oifname "enp0s3" ip saddr 192.16%.10.0/24 counter packets 136 by

tes 9216 masquerade
¥

chain prerouting {
type nat hook prerouting priority dstnat; policy accept;
tocp dport 10022 dnat to 192.168.10.10:22

Si no esta asi podéis editar directamente el archivo /etc/nftables.conf y reiniciar el servicio para que

coja los cambios:
systemctl restart nftables
Podéis comprobar que todo esta OK utilizando el comando:

nft list ruleset



i Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clonar) [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquing Ver Entrada Dispositvos Ayuda

¥ Aplicaciones = ] Zutty El B dx [55%-1:13 A 2028-10-12 o

16:14

chain fo

v filter; pol

chaln out

output priority filter;

&5 B gl®Bcw omecn

Comprobar que el servicio nftables esta activo:
systemctl status nftables

i Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clonar) [Corriendo] - Oracle VM VirtualBox

- [m} >
Archivo Maguine Ver Entrada Dispositivos Ayuda
¥ Aplicaciones - [l Zutty lil 'T:I dx [49%-0:25 & 232135.11%12 =
. Zutty A - O X

enabled
CE!

e - n
ed, output ma

Para que se inicie automaticamente cada vez que iniciamos la maquina:
systemctl enables nftables

Comprueba también que el bit de fordwarding esta activo en el fichero:
ﬂ Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clonar) [Cerriendo] - Cracle VM VirtualBox - O *

Archivoe Maquina Ver Entrada Disposiivos  Ayuda
Aplicaciones Zutt mh fx [328% - 0:47 4 20231012
P ¥ o p} )

1704
. Zutty ~

- 0O X

Si no fuera asi, activalo. Cuidado después del “echo 1” hay un espacio:



- O X

i Debian 12.1.0 (Base enlazada para Debian 12.1.0 y Debian 12.1.0 clenar) [Cormiendo] - Oracle VM VirtualBox

Archivo Maquina WVer Entrada Disposiivos  Ayuda
o A 2023-10-12
.I .'73 fx [(232% -0:42 @ o7 o rol

# Aplicaciones =[] Zutty
A 0O X

1 "0 AWERS p_forward

Si queremos que siga activo en futuros reinicios del sistema hay que editar el archivo

descomentando la linea que aparece con fondo blanco al final de la imagen:
i Debian 12.1.0 (Base enlazada para Debian 12.1.0y Debian 12.1.0 clonar) [Corriende] - Oracle VM VirtualBox - O -4

Archiva Maguina VWer Entrada Dispositivos  Ayuda
# Aplicaciones - [ Zutty Iil _':3 dx [339%-0:31 A 2,21311,1 B
. Zutty A - O X

path filter)

# Uncomment the n line to enab

net.ipvd.ip_forward=

B e S | =@ 3@ @ TR DErecHA

En la maquina clonada
Vamos utilizar el entorno grafico para configurar el adaptador de red, es otra forma de hacerlo.

Aqui no paramos Network Manager, corre por detras del entorno grafico y gracias a él la red se
configurara como nosotros le indicamos en la pantalla grafica:



ﬁ Debian 12.1.0 clonar [Corriendo] - Oracle VM VirtualBox = O >

Archive Maguina Ver Entrada Dispositives  Ayuda

¥ Aplicaciones @ nm-cennection-editor

Editando Wired connection 1 A _ O X

& dx (931%-0:00 4 20211012 oot

Nombre de |a conexion

General Cableada Seguridad B02.1x DCB Proxy Ajustes de IPv4 Ajustes de IPv6

Metodo | Manual -
Direccion
b ! . Anadir
192.168.10.10 24 192.168.10.1
Eliminar

Servidores DNS | 8.8.8.8

Dominios de bisqueda

Requiere direccion IPv4 para gue esta conexion se complete

Rutas...

Cancelar  Guardar

(@ | B @ 8] @ & cre Dereca

Para que coja los cambios es necesario desactivar la casilla “Activar Red” y volver a activarla.
Boton derecho del raton encima del icono de red y clip.

Abrimos un terminal y comprobamos que la configuracion es correcta:

ﬂ Debian 12.1.0 clonar [Corriendo] - Qracle VM VirtualBox — O x
Archivo Maguina Ver Entrada Dispositivos Ayuda
Aplicaciones Zutty . x 16% - 0:42 4 20231012 o0t
2 = 16:56
d Zutty A - DX

(e & Tl 3 cre pERECHA




Ademas de la IP y mascara del adaptador enp0Os3 (192.168.10.10/24) también a cogido bien la
puerta de enlace por defecto. No es otra que la IP de la otra maquina Debian (192.168.10.1).

Comprobaciones de conectividad.
Desde Debian Clonar llegamos a la puerta de enlace(El otro Debian) a través de la red interna:

i Debian 12.1.0 clonar [Corriendo] - Oracle VM YirtualBox = O *

Archivo Méquina Ver Entradas Dispositvos Ayuda
2023-10-12

¥ Aplicaciones = ] Zutly E R dx (357%-022 A 171 oot
. Zutty Fo e ]

-. E ‘-{f‘? O\ E

s

= i 8] (&) cTr pErecHA

Desde Debian Clonar llegamos a Internet a través de nuestra puerta de enlace(El otro Debian):

ﬂ Debian 12.1.0 clonar [Corriendo] - Oracle VM VirtualBox — O x
Archive Maguina Ver Entrada Dispositivos Ayuda
Aplicaciones Zutt i fx [360%-0:25 g 20231012 o
p Y % - 17:24

. Zutty A - O X

Desde Debian Clonar comprobamos que el servidor DNS esta bien configurado en /etc/resolv.conf :



ﬂ Debian 12.1.0 clenar [Corriendo] - Oracle VM VirtualBox — O x

Archivo Maquina Ver Entrada Dispositivos Ayuda

# Aplicaciones = ] Zutty E (=Y dx (365%-0:18 A 232‘3" 12:,;12 oot

Comprobamos que desde una linea de comando(CMD) del PC anfitrion nos podemos conectar al
servicio ssh de la maquina “Debian clonar”:

EX Seleccionar OpenS5H 55H dlient

free softuare;
bed in the

he extent

oup default glen 1888

glen 1@

La IP en color de fondo blanco demuestra que estamos en Debian clonar.
Sino consigues esta conexion ssh, mira si tienes instalado el servicio ssh en la maquina Debian

Clonar:
systemctl status sshd



ﬂ Debian 12.1.0 clonar [Corriende] - Oracle VM VirtualBox

Archiva Maquina \Ver Entrada Dispositvos Ayuda

Icaciones u . x % - 0:2 0 ?. roof
Aplicaci Zutty 281%-0:23 g 2251012 root
. Zutty A - O X%

: enabled)
h Simin

@ & & i 8 [E) cTre DErRECHA

Sino esta instalado, instalalo:
apt install openssh-server
Y configuramos el servicio para que el usuario root pueda acceder utilizando su password editando

el archivo /etc/ssh/sshd_config(las lineas en blanco):

sable tunneled c ™ p change to no here!

ithentication
#FermltEmg words nao

Reinicia el servicio para que los cambios se hagan efectivos:
systemctl restart sshd
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