Capitulo 10- Capa de aplicacion.
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Qué tres capas del modelo OSI definen las funciones de la capa de aplicaciéon de modelo
TCP/1P?

Sesion, Presentacion y Aplicacion.

Cual es la funcion de los protocolos de la capa de aplicacion del modelo OSI?

Es la capa responsable de interactuar con las aplicaciones de host.

Enumera algun protocolo de la capa de aplicacion.

DHCP, http, LDAP

Cual son la funcion de la capa de presentacion del modelo OSI?

Es la capa que se encarga de formatear el contenido que se va a presentar en la capa de
aplicacion para que equipos que utilicen distintos formatos o lenguajes puedan interpretarla.

Enumere algun formato de video.

Mp4

Enumere algun formato de imagen.

Jpg, img

Cual es la funcion de la capa de sesion del modelo OSI?

Proporciona los mecanismos para controlar el dialogo entre las aplicaciones de los sistemas
finales.

Qué significa que los protocolos de aplicacion especifican el formato y la informacién de
control necesaria para realizar sus funciones?

Los protocolos de aplicacion son un conjunto de reglas y convenciones que dictan como se

comunican y cémo se intercambian datos las aplicaciones en una red de computadoras.

Para que se utiliza el protocolo BOOTP?

Para obtener una direccién ip automaticamente.

Que protocolo substituye a BOOTP?+

Protocolo DHCP.

Que protocolo utilizamos para descargar correo?

POP3 o IMAP

Y para subirlo?

SMTP 25

Los protocolos de aplicacion que se implementan en el origen y destino deben ser?
Compatibles.

En que consiste el modelo cliente servidor?

Modelo en el cual las tareas se reparten entre los proveedores de recursos o servicios,
llamados servidores, y los demandantes, llamados clientes.

Quien describe el formato de las solicitudes y respuestas entre cliente y servidor?
La capa de presentacion.

Como se conoce la transferencia de datos entre cliente y servidor?

Upload.

En una red entre pares es necesario que exista un servidor dedicado?

No, los clientes se comunican entre si.

Quien sirve los datos entonces?

Ambos clientes. Entre si.

De que dos partes consta un modelo de red P2P?

Nodos

Que es una red P2P?

Una red en el que hay dos o mas nodos que prestan y atienden servicios entre si.
Que es una aplicacién P2P?+

Es lo que permite que un aplicacién funcione cémo cliente y servidor.

En una aplicacion P2P que quiere decir “sistema hibrido descentralizado”?
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Es un sistema en el que se descentraliza la prestacion de servicios pero los indices para la
recuperacion del almacenamiento se encuentran en un servidor descentralizado.
Indique alguna aplicacién P2P.
BitTorrent
En que protocolo se basan muchas de la aplicaciones P2P
Gnutella
Indique algunas aplicaciones que se basan en el protocolo Gnutela.
pTorrent, BitComet, DC++, Deluge y emule.
Vete a Internet y dedique unos minutos a informarse sobre el proyecto Gnutella.
1. Que significa Gnutela?
Es una mezcla entre las palabras GNU y Nutella.
2. Qué licencia tiene?
GPL
3. Porqué tres fases pasa el funcionamiento de la red?

Por que un cliente para entrar en una red Gnutella encuentra un nodo que lo introduzca en la
red?

En resumen, un cliente necesita encontrar un nodo para introducirlo en la red Gnutella
porque la red es descentralizada y no hay una autoridad central que maneje la entrada de
nuevos usuarios.

Desde donde se realizan las descargas Gnutella?

Desde otros nosdos en la red.

Que problemas tienen las busquedas?

La inundacién de red, es poco eficiente y no garantiza que los archivos sean localmente
encontrados por ningun nodo de la red. Pero es el mas robusto.

Cuando queremos consultar la pdgina web de un servidor web indicamos la url que
queremos consultar, por ejemplo: http://departamento.iespiringalla.net/moodle/index.php.
Indica lo que significa cada una de las partes de la URL.

Http — Protocolo

departamento.iespiringalla.net — Dominio.

/moodle/index.php — Pagina.

Indique los tres tipos de mensaje mas importante del protocolo HTTP y explica cada uno de
ellos.

Get - Solicitud de datos por parte del cliente.

Post — Carga de archivos. Formularios...

put — Carga los recursos o el contenido, una imagen o un video.

Que tienen en comun HTTP y HTTPS?

Emplea el mismo método de solicitud de cliente-respuesta (es decir, get post put).

Cuales son las diferencias entre HTTP y HTTPS?

El flujo de datos se cifra con capa de sockets seguros. SSL protocol.

Qué es el correo electrénico?

Meétodo para el guardado, enviado y descargado de mensajes guardados en bases de datos en
servidores de correos.

Donde se guardan los mensajes de correo electrénico?

En bases de datos en servidores de correos. Y posteriormente en cada equipo
individualmente.

Explique brevemente como se logra el envi6 de un correo de un cliente al destinatario.

El protocolo SMTP comprueba que la direccion de correo electronico se encuentra en la lista
de destinatarios del servidor de correo electrénico.

Una vez que recibe el mensaje lo ubica en una cuenta local.
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Luego mediante el protocolo Pop3 coloca el mensaje en el buzon de destino del recipiente
del mensaje.

Que formato contiene un correo electrénico

El encabezado debera tener una direccion de correo electronico valida. El cuerpo tendra la
cantidad de texto que se desee.

Que dos procesos se conectan para enviar un correo desde el cliente al servidor?

Pop o imap y smtp

Que debe contener un correo electrénico como minimo?

Un encabezado (Direccion de destino y de envio). y un cuerpo de texto.

Que tamafio puede tener el mensaje?

El que permita el servidor.

Que hace un servidor de correo si el correo de destino del mensaje pertenece a su dominio?
Reenvia el correo a otro servidor.

Que hace el servidor de correo si el correo no va dirigido a ninguna cuenta local?

lo reenvia a otro servidor de correo para su entrega.

Que ocurre si el servidor de correo de destino no esta disponible en un momento dado?
SMTP pone los mensajes en cola para enviarlos posteriormente

Que ocurre si, después de varios intentos de envio, el tiempo predeterminado expira sin que
el mensaje se pueda entregar?

Se devolvera al emisor que es imposible de aprobar.

Que hace POP una ver que los correos se descargan del servidor al cliente?

Eliminar los mensajes del servidor.

Qué envia el servidor POP una vez que el cliente establece una conexion con el servidor?
El servidor PoP envia un saludo e intercambian comandos y respuestas hasta que la
conexion se cierra o se cancela.

Que intercambian el cliente y el servidor POP para descargar el correo?

Comandos y respuestas.

Segtn cisco. Por qué POP no es una opcion valida para una pequefia empresa?

Porque no almacena mensajes.

Que diferencia tiene IMAP con relaciéon a POP

Almacena mensajes en el servidor de correo electronico.

Que dos ventajas aporta usar nombre de dominio y no direcciones IP?

Mas faciles de recordar y si cambia la direccion ipv4 no afectaria al usuario final.

Qué es y para que se utiliza el protocolo DNS?

Para resolver nombres de dominio a direciones IP y viceversa.

Comente. El mensaje que utiliza el protocolo DNS varia en funcion de si se utiliza para
realizar la consulta o enviar la respuesta.

Si

Indica 7 tipos de registro DNS. Indica también para que se utiliza cada uno.

A - una direccién IPv4 de terminal

NS - un servidor de nombre autoritativo

AAAA - una direccion IPv6 de terminal (pronunciada quad-A)

MX - un registro de intercambio de correo

Registro TXT: Permite que un administrador pueda almacenar notas de texto en el registro.
Registro NS: almacena el servidor de nombres para una entrada DNS.

Registro SOA: almacena la informacion del administrador sobre un dominio.

54.

55.

Los equipos Linux almacenan los registros DNS de sus consultas DNS en una cache
temporalmente?

si

Y los equipos Windows?

También
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. Que comando utilizarias para ver los registros DNS almacenados en la cache de un equipo
Windows?

NSLOOKUP

Que campos principales contiene un mensaje DNS?

Cabecera y Seccion de (Preguntas, respuestas, Autoridad y Informacion Adicional)

En la cabecera del mensaje del protocolo de aplicacion DNS van incluidos unos Flags.
Indica para que se utiliza el los Flags QR, Op code, AA.

QR - Indica si el mensaje es querry.

OP Code — Operational code to do some action.

AA - Indica que es una respuesta autorizada.

En cada uno de los mensajes DNS van rellenados todos los campos?

No, a veces las respuestas no estan.

Que significa que el protocolo DNS es jerarquizo?

Crea una base de datos de manera jerarquizada, en el que la estructura se divide en
estructuras mas pequefias y manejables.

Si un cliente quiere conocer la direccion IP de un nombre de dominio completamente
calificado(FQDN-fully qualified domain name. Es decir, es un nombre que incluye el
nombre de la computadora y el nombre de dominio asociado a ese equipo. Por ejemplo,
dada la computadora llamada «serv1» y el nombre de dominio «bar.com.», el FQDN serd
«servl.bar.com.») a donde envia la peticion DNS?

Al equipo al que apunta el nombre de dominio.

Cuando la consulta DNS de un cliente llega a su servidor DNS, y este no tiene en su cache o
en su base de datos el registro que se pide, que dos vias puede seguir para encontrar la
respuesta a la peticion del cliente?

Puede realizar una Resolucion Recursiva y una Resolucion iterativa.

En que consiste una consulta recursiva?
El servidor DNS realizando consultas a servidores DNS de mayor rango hasta que encuentra
la respuesta.

En que consiste una consulta iterativa?

Intenta responder a la consulta con la mejor respuesta posible. Es decir, responde con la
direccién IP de quién puede tener la respuesta.

Suelen ser empleadas entre servidores DNS para preguntar quien puede tener la respuesta de
una consulta.

De que tipo suelen ser las consultas de cliente a servidor DNS?



Suelen ser de tipo recursiva.
66. De que tipo suelen ser las consultas de servidor DNS a servidor DNS?
Suelen ser de tipo iterativa.

67. Que son los reenviadores(forwarders )?
Es un servidor dns que no necesariamente siendo el de mas rango, contiene una gran caché

de direcciones. Este es un servidor forwarder. Ej. Servidor de google.

68. Utilizando nslookup indique cual es el servidor de DNS primario de google.es

nslookup > Set=MX > google.com **Sin www.google.com**

@ | A pescripcionde re X B nslookup | Micro: X @ nslockup stack o X | BB Usodensiookup X | 4 W - o

<« [¢] O 6 my

.microsoft.com,

I3 USUE GO UIAISE CUTIEUEIISHIE B11 €1 SqUIpG Yue SJecutd id udniuaa
nslookup.exe. Si dns no est4 configurado, se muestra un mensaje de error cuando
se inicia la utilidad nslookup.exe.
transporte de Microsoft Exchange

1. de evento 7009 cuando los Pasos para usar nslookup.exe

usuarios envian o reciben correos

electranicos 1. Abra un simbolo del sistema.
Mensajes de correo electrénico .

2.Tipo nslookup
externos o creados por la

aplicacion no entregados

w

Tipo set g-mx

Los usuarios extemos no pueden

. Esto establece un filtro para recopilar solo registros MX e informacion
enviar correos electrénicos al
grupo de distribucién relacionada.

Error "Error al procesar el mensaje 4. Escriba <domain_name.com>.

debido a una excepcion transitoria”

donde <domain_name> es el dominio para el que desea obtener los
Los mensajes no se distribuyen " !
) registros DNS, por ejemplo, microsoft.com o msn.com. Se muestra una
uniformemente

i salida como la siguiente:
Los mensajes de correo electrénico
salientes no se envian @ ™ Copiar

La recepcion de lectura muestra
N s Server: [157.178.72.30]
informacion incorrecta

Address: 157.178.72.30
El servicio de transporte de
microsoft.com MX preference = 10, mail exchanger = maill.microsof
microsoft.com MX preference
se detieney no se inida microsoft.com MX preference

Micresoft Exchange de front-end
10, mail exchanger = mail2.microsof

10, mail exchanger = mail3.microsof
microsoft.com MX preference = 10, mail exchanger - maild.microsof
microsoft.com WX preference = 10, mail exchanger = mails.microsof
maill.microsoft.com internet address = 131.167.3.125

Error no se pudo realizar la

negodacion tis con el error

NoCredentials mail2.microsoft.com internet address .107.3.124
mail3.microsoft.com internet address .107.3.123
Uso de nslookup para obtener o X
maila.microsoft.com internet address .107.3.122
registros MX para el dominio mails.microsoft.com internet address .107.3.121
SMTP
< >
> Migracién

> Carpetas publicas

> Instalacion
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48. Segtin cisco. Por qué POP no es una opcién valida para una pequefia empresa?
Porque no almacena mensajes.
49. Que diferencia tiene IMAP con relacién a POP
Almacena mensajes en el servidor de correo electrénico.
50. Que dos ventajas aporta usar nombre de dominio y no direcciones IP?
Mas faciles de recordar y si cambia la direccién ipv4 no afectaria al usuario final.
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respuesta a la peticién del cliente?
Puede realizar una Resolucién Recursiva y una Resolucién iterativa.

63. En que consiste una constlta recursiva?
El servidor DNS realizando consultas a servidores DNS de mayor rango hasta que encuentra
la respuesta.

64. En que consiste una consulta iterativa?
Intenta responder a la consulta con la mejor respuesta posible. Es decir, responde con la
direccién IP de quién puede tener la respuesta.

Suelen ser empleadas entre servidores DNS para preguntar quien puede tener la respuesta de
una consulta.

65. De que tipo suelen ser las consultas de cliente a servidor DNS?

Suelen ser de tipo recursiva.

66. De que tipo suelen ser las consultas de servidor DNS a servidor DNS?

Suelen ser de tipo iterativa.

67. Que son los reenyiadores(forwarders )?
Es un servidor dns que no necesariamente siendo el de mds rango, contiene una grg
de direcciones. Este es un servidor forwarder, Ej. Servidor de google,

68. Utilizando nslookup indique cual es el servidor de DNS primario de google.es
nslookup > Set=MX > google.com **Sin www.gaogle.com**

> .
Servidor: iespirin

nslookup finger Command
nslookup help

nslookup Is

nslookup lserver
nslookup root

nslookup s

nslooku

galla.net

Address: 172.16.0.58

|Respuesta no autoritativa:

(root) nameserver = i.root-servers.net
nameserver - e.root-servers .net
nameserver - k.root-servers.net

(root) nameserver root-servers.net
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El comando nslookup en linux es .
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El comando nslookup en linux es .
70. Utilizando nslookup indica cuales son los servidores de correo de gmail,

71. Haga una bisqueda inversa de la direccién IP 8.8.8.8 utilizando nslookup
72. Comente la frase: En IPv6 se asigna de forma estética el gateway predeterminado.

73. Comente la frase: Para que un servidor IPv6 indique a un cliente que gateway debe
ponerse es necesario configurar el servidor con el parametro “ipvé default-gateway
que corresponda.

74. Después de que mensaje de DHCP se puede poner un cliente DHCP Ia IP que le
arrienda el servidor?

75. Que mensajes intercambién el cliente y el servidor DHCP antes del mensaje anterior?

76. Que dos mensajes manda el cliente al servidor DHCP para realizar antes de ponerse
una IP?

77.Y el servidor al cliente?
78. Si por algiin motivo el Servidor detecta que el cliente no puede poner la IP que este le
oferto al cliente y ala cual el cliente respondi6, cual es el mensaje que envia el servidor

al cliente.

79. Que debe hacer el cliente de DHCP cuando se encuentra con el mensaje de la pregunta
anterior?
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flush dns windows 10
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C6mo renoy flush dns windows 11
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18 dic 2022 —H flush dns renew

Ejecutar. Escribe
(Quéesiac

primer ministro holandes eutanasia

flushdns emd

. > set type-MX
Mas pre> gmail.com
Servidor:
/Address :
4Como ha

Respuesta

iespiringalla.net
172.16.6.58

no autoritativa:
gnail.com 1X preference
{Qué es lognail.com 1X preference
gnail.com 1X preference
mail.com 1X preference
{C6mo bolgnail.com 1X preference

o, mail exchanger
0, mail exchanger
, mail exchanger
, mail exchanger
0, mail exchanger

alt1.gmail-smtp-in.1.google.com
alt3.gmail-smtp-in.1.google.com
alt2.gmail-smtp-in.1.google.com

gnail-smtp-in.1.google.com
altd.gmail-smtp-in.1.google.co
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com nameserver = h.gtld-servers.net

com nameserver = c.gtld-servers.net

com nameserver = a.gtld-servers.net

@ Cetelcom nameserver = i.gtld-servers.net
htips:/icom nameserver = d.gtld-servers.net

, com nameserver = b.gtld-servers.net
C6mo hécom nameserver = m.gtld-servers.net
Windows . (€O nameserver - £.gtld-servers.net
nameserver = j.gtld-servers.net

lcom
ESciibir el sla.gt1d-servers. net
a.gtld-servers.net
b.gtld-servers.net
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internet address = 192.5.6.30
AAAA IPV6 address = 2001:503:a83e
AAAA IPV6 address = 2001:503:231d

» Servidores > Configuracién

DNS flush: ¢por qué y cémo vaciar la caché del DNS? - IONOS

2

22 — Si uilizas Windows, puedes realizar el DNS flush a través de CMD, el simbolo

del sistema junto al comando *ipconfig/flushdns”. ;Qué s la caché

Como cambiar el servidor DNS que te responde al realizar la consulta de DNS.

Server 8.8.8.8
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Cémo cambiar el servidor DNS que te responde al realizar la consulta de DNS.

Server 8.8.8.8
71. Haga una biisqueda inversa de la direccién IP 8.8.8.8 utilizando nslookup

72. Comente la frase: En IPv6 se asigna de forma estética el gateway predeterminado.

73. Comente la frase: Para que un servidor IPv6 indique a un cliente que gateway debe

ponerse es necesario configurar el servidor con el parametro “ipv6 default-gateway
que corresponda.
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DNS flush: ¢,por qué y como vaciar la caché del DNS? - IONOS

24

22 — Si utilizas Windows, puedes realizar el DNS flush a través de CMD, el simbolg

del sistema junto al comando *ipconfig/flushdns”. ;Qué s la caché

71. Haga una busqueda inversa de la direccion IP 8.8.8.8 utilizando nslookup

72. Comente la frase: En IPv6 se asigna de forma estatica el gateway predeterminado.
Soélo cuando configuremos de manera estatica el dispositivo.

73. Comente la frase: Para que un servidor IPv6 indique a un cliente que gateway debe
ponerse es necesario configurar el servidor con el parametro “ipv6 default-gateway

que corresponda.



No es necesario debido a que la configuracién de IPv6 es automatica. Es el propio router en

su mensaje RA el que indica al router cual es el gateway predetermindado. Segtn considere.
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. Después de que mensaje de DHCP se puede poner un cliente DHCP la IP que le
arrienda el servidor?

DCHP ACK

Que mensajes intercambian el cliente y el servidor DHCP antes del mensaje anterior?
DHCP discover

DHCP offer

DHCP request

dhcp ACK

Emilio revisa esta respuesta.
Que dos mensajes manda el cliente al servidor DHCP para realizar antes de ponerse
una IP?

Y el servidor al cliente?

Si por algun motivo el Servidor detecta que el cliente no puede poner la IP que este le
oferto al cliente y a la cual el cliente respondio, cual es el mensaje que envia el servidor
al cliente.

Que debe hacer el cliente de DHCP cuando se encuentra con el mensaje de la pregunta
anterior?
Volver a empezar con el proceso de solicitud.
Los mensajes de DHCPv6 son equivalentes a los de DHCPv4 pero reciben otro nombre.
Que nombre reciben los mensajes de IPv6?
DCHP discover — solicit
advertise
Information request
DHCP ack — Reply
Realizar 10.2.2.7 Packet Tracer: Servidores DHCP y servidores DNS
Realizar 10.2.2.8 Practica de laboratorio: Observacion de servidores DNS
El protocolo ftp establece dos conexiones entre cliente y servidor. Cual es la primera
Qué se envia por la conexion de control de FTP?
Comandos de cliente
Qué se envia por la conexion de datos y que puerto de cliente utiliza?
20 de datos 21 control (El que establece la sesion).
La conexion de datos esta permanentemente establecida?
Se establece cada vez que se tienen que transmitir datos
En que sentido pueden fluctuar los datos FTP entre los dispositivos conectados?
Subida y bajada
Dependiendo de quien inicie la conexion de datos(Servidor o cliente) hay distintos modos de
Activo y pasivo
Si durante la conexion no se especifica ningtin modo cual es el modo por defecto?
Activo
Como se produce la conexion en el modo activo?

Que problema tiene las conexiones en modo activo?

Como la conexion se realiza del servidor a un puerto privado, si existe un firewall en el
cliente la conexion no tendra éxito puesto que estara bloqueados.

. Que hace el modo pasivo para solucionar esto?


https://static-course-assets.s3.amazonaws.com/ITN6/es/index.html#10.2.2.8
https://static-course-assets.s3.amazonaws.com/ITN6/es/index.html#10.2.2.8
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La conexion se realiza desde dentro del firewall hacia fuera, por lo que las salidas no
estaran bloqueadas.

Indique 6 comandos que se pueden utilizar en el protocolo FTP.
Get put dir rm delete chmod binary bye

Que usuarios puedo usar para conectarme a un servidor FTP?
Reales, invitados y anonimos.

La conexion FTP es segura?

No, transmite datos.

Hacerlo seguro conlleva el uso de una capa ssl ttl.

El protocolo seguro se denomina FTPS.

FTPy SFTP provienen del mismo protocolo?

No, SFTP son protocolos distintos. SFPT esta basado en ssh.
Que significa SMB?

Server message Block

Se utiliza solo para la transferencia de archivos?

El protocolo tiene las siguientes funciones.

Comparticion de archivos

Impresion en red

Acceso remoto a recursos

Seguridad

Versiones

Integracion con otros servicios

Qué formato tiene el mensaje SMB?

Cabezera, Datos del mensaje, Campos de control y Campos adicionales.
Cual es el equivalente Linux de SMB?

Samba
Que permite SAMBA?

Permite compartir datos entre servicios de linux
Que puede hacer SMB



