Capitulo 14 Capa de transporte

Glosario de términos

Capa de transporte:

Cuando distintas aplicaciones, en un dispositivo origen, quiere enviar distintos mensajes a
otras aplicaciones en uno o varios dispositivo de destino(el receptor también puede ser otra
aplicacion en el mismo dispositivo emisor) pasa los datos a la capa de transporte de origen.
La capa de transporte se encarga de gestionar el envio y recepcién de la transmision de
datos entre aplicaciones de origen y destino. Lo mismo sucede en el otro extremo.

Fundamentalmente en esta capa nos vamos encontrar con dos protocolos(UDP y TCP) con
objetivos distintos (no son los inicos):

UDP(Protocolo de Datagrama de Usuario). Se conoce como un protocolo de
entrega de maximo esfuerzo por no ser confiable. Es decir, no se preocupa de si los
segmentos llegaron a su destino (El protocolo UDP de destino no acusa recibo de los
segmentos recibidos. Por lo tanto, el protocolo UDP de origen no reenvia los
segmentos perdidos dado que sin acuses de recibo no tiene conocimiento de cuales
se perdieron). Tampoco se reordenan los segmento en destino.

La ventaja que le da no ser confiable es que es un protocolo de baja sobrecarga:

No sobrecarga las redes al tener una cabecera con los minimos campos
posibles, no enviar acuses de recibo y no reenviar segmentos perdidos.

Cabecera UDP:

Bit (15) Bit (16) Bit (31)

Puerto de origen {16) Puerto de destino (16) 4
B bytes

Longitud (16) Checksum (16)

W
Y

Datos de la capa de aplicacién (el tamafio varia)

No sobrecarga los procesos. Al no tener que hacer ninguna de las funciones
anteriores los dispositivos estan mas descansados.

Con UDP no se establece sesion. Ver mas abajo.
TCP(Protocolo de Control de Transmision)
Confiable:
Acuses de recibo
Reenvio de segmento perdidos

Reordenacion de segmentos en el destino antes de pasarselos a la aplicacion



Desventaja: Gran sobrecarga(De procesos y de trafico. Mayor nimero de
campos para poder controlar la confiabilidad)

Establecimiento de sesion. Con TCP el equipo que quiere enviar y recibir
datos a otro establece un vinculo(sesién, enlace o apretén de manos) con el
dispositivo del otro lado de la comunicacion. Ver mas abajo.

Encabezado TCP

Puerto de desting (16) A

Opciones (0 6 32 si las hay)

Datos de la capa de aplicacidn (el tamano varia)

Funciones de la capa de transporte:

* Segmentacion de datos(Los datos de la aplicacién se dividen en segmentos mas
pequefios. Lo hace tanto UDP como TCP) y rearmado de segmentos(TCP los
reordena en el orden original antes de pasarlos a la aplicacién. UDP los rearma en el
orden que llegan y se los pasa a la aplicacién).

* Seguimiento de conversaciones individuales(tanto TCP como UDP). Controla cada
una de las conversaciones que tiene el ordenador de origen/destino separando cada
conversacién de forma eficiente e independiente:

Cada conversacion en un dispositivo estd completamente identificada dentro
de este, utilizando el par formado por la IP y el niimero de puerto. Esto se le
llama Socket. Ejemplo: Socket 1(172.16.0.50:80), Socket
2(172.16.0.50:10500), Socket 3 [fe80::7dc0:f8d2:da3:69b0]:10001/, ...

El puerto identifica la aplicacién de cada conversacion.

Una conversacion entre origen y destino queda identificada de forma
global(universal) por un doble Socket formado por la IP y el puerto de origen
y la IP y el puerto de destino. Ejemplo: 197.16.100.100:10500-
172.217.17.3:443


http://[fe80::7dc0:f8d2:da3:69b0]:10001/

Fijate que son IPs publicas. En todo internet no hay ninguna conversacion
que repita todo el conjunto(las dos IPs y los dos puertos en otra conversacion
no pueden ser iguales. Al menos uno de los cuatro valores sera distinto.)

* Identificacion de las aplicaciones. Para ello utiliza el nimero de puerto indicado
anteriormente.

Cuando se utiliza UDP: Utilizar UDP puede ser muy ventajoso para distintas aplicaciones.

* Cuando el mensaje es tan corto que se puede enviar con un solo segmento. Es el
caso de los mensajes que intercambian servidor y cliente en el protocolo DHCP.
También ocurre lo mismo en una consulta DNS. Si se pierde algun mensaje es la
aplicacién quien se debe preocupar en volver a solicitar la informacién.

* Cuando los mensajes dependen del factor tiempo y la perdida de un segmento no
significa una perdida importante de informacién. Es ventajoso, sobre todo, cuando se
transmitir un volumen de datos importante, la comunicacién transcurre mas fluida
sin sobrecargas(Ej: Videoconferencia Online). En VoIP el volumen de informacion
que se transmite no es tan grande como en el caso anterior, pero en esta caso la
fluidez y la baja sobrecarga es muy beneficiosa. En cualquiera de los casos aunque se
pierda algin segmento no hay perdidas de informacioén importantes.

Cuando se utiliza TCP: Cuando es mas importante asegurar la confiabilidad de la
transmision que el tiempo que conlleva transmitirla. Descarga a las aplicaciones de tener que
controlar la confiabilidad.

Transacciones con bases de datos. Imagine una operacion bancaria: El mensaje es
pequefio pero, es mas importante que el importe quede reflejado correctamente en la
cuenta del cliente, y poco mas tiempo puede llevar(confiabilidad).

HTTP/HTTPS Imagine que quiere ver las noticias en su navegador. Es mas
importante que la pagina web se cargue correctamente que el poco tiempo de mas
que hay que esperar para presentar la informacién.

Correo electronico(SMTP, IMAP, POP). Lo importante es que dispongamos de
todos lo correos y con su informacién completa independientemente del tiempo en
obtenerlos.

Puerto: Tanto UDP como TCP toman nota de la aplicacion que le pas6 cada mensaje
asociando cada aplicacion con un nimero llamado niimero de puerto de origen. La capa de
transporte también pone en su cabecera el niimero de puerto de destino(corresponde a la
aplicacion de destino). Al igual que las IPs, los puertos de destino y origen se intercambian
cuando el destino responde al origen.

Segmento: Tanto UDP como TCP dividen los mensajes(dado que suelen ser grandes) en
trozos mas pequefios, en partes manejables, para poder enviarlos a través de los medios (los
envia de 1 en 1). Estos trozos reciben el nombre de segmentos. Los segmento UDP se les
llama Datagramas.

Multiplexacién: Consiste en intercalar(en el tiempo) por el medio fisico(cable, fibra, ...)
segmentos de distintas aplicaciones/usuarios/dispositivos. De este modo nadie acapara el



medio y todos perciben que el ancho de banda esté dedicado a él. Ademas la
segmentacion(pequefios trozos) y la multiplexacién(segmentos de distintas conversaciones
intercalados en el tiempo) permiten retransmitir solo aquellos trocitos que se hayan perdido.
Imagine que alguien esta viendo una pelicula: Si no se utilizara la segmentacion y la
multiplexacién los demas usuarios tendrian que espera para transmitir sus datos y, si la
transmision de la pelicula falla habria que volver a transmitirla toda.

Numero de secuencia: TCP numera cada segmento con un niimero llamado Niimero
de secuencia para poder reconstruir el mensaje original en el destino(cada segmento en su
posicion/orden correcto). El nimero de secuencia de cada segmento es la posicion que le
corresponde al primer byte de cada segmento empezando en 1(también se le llama
desplazamiento del segmento por que indica la distancia desde el origen del mensaje).
Ejemplo:

Tamariio Numero de secuencia

1° segmento 168 bytes 1

La posicién del primer byte del primer segmento es siempre 1

2° segmento 200 bytes N° de secuencia 169 (1+168)

N° de secuencia anterior + tamafio del segmento anterior

Tercer segmento de tamafio 102 bytes N° de secuencia 369 (169+200)

N° de secuencia anterior + tamaiio del segmento anterior

1 169 369

Por seguridad el nimero del primer byte del primer segmento no es 1 sino un nimero
aleatorio conocido como niimero de secuencia inicial(ISN) (Arriba lo simplificamos para
poder explicarlo mejor). Supongamos que en el ejemplo anterior el nimero aleatorio(ISN)
generado es 3000. Entonce quedaria asi:

Tamaiio Numero de secuencia

1° segmento 168 bytes 3001

La posicién del primer byte del primer segmento es siempre 0

2° segmento 200 bytes N° de secuencia 3169 (3001+168)

N° de secuencia anterior + tamaiio del segmento anterior

Tercer segmento de tamafio 102 bytes N° de secuencia 3369 (3169+200)

N° de secuencia anterior + tamaiio del segmento anterior




Cuando visualizamos los mensajes con una herramienta de captura de paquetes como
Wireshark lo vamos a ver como en la primera tabla dado que Wireshark resta de forma
automatica el niimero aleatorio(ISN) antes de mostrar la informacién.

ACK(o ACKnowledgement o Acuse de recibo): Reconoce a la capa de
transporte de origen los segmentos recibidos, para ello utiliza un niimero que se llama ACK.
El nimero ACK es un valor en expectativa. Basandonos en la primera tabla, si la capa de
transporte de destino envia a la capa de transporte de origen un nimero ACK 370 le indica
que el siguiente byte que espera recibir es el 370 y reconoce de este modo que ha recibido
los 369 bytes anteriores. Se dice que es un valor en expectativa porque el destino indica al
origen el nimero de byte a partir del cual espera recibir mas datos.

Si el emisor no recibe el reconocimiento de los segmentos en un tiempo determinado
entiende que el destino no los recibié y vuelve a transmitirlos automaticamente.
Normalmente se reconocen un bloque de segmentos contiguos a la vez. Si algiin segmento
del medio faltara no se puede reconocer el bloque entero.

En la actualidad, los hosts pueden emplear también una caracteristica optativa llamada
reconocimiento selectivo (SACK). Si ambos hosts admiten SACK, es posible que el destino
reconozca los bytes de segmentos discontinuos, y el host solo necesitara volver a transmitir
los datos perdidos(no todo el bloque).

Sesion: El protocolo TCP de origen dialoga con el protocolo TCP de destino para
establecer lo que se conoce como una sesion. La sesion es un vinculo(un apretéon de manos)
entre origen y destino para acordar que, a partir del momento en que se establezca la sesion
y hasta que ellos mismos finalicen la sesion, se pueden mandar mensajes entre si en
cualquier momento. Ambos van aceptar y responder esos mensajes. Esto se hace antes de
poder transmitir ningiin segmento de datos.

Flag(marcador, bandera o bits de control): La cabecera TCP tiene un campo de
6 bits para indicar al receptor cual es la funcion del mensaje que se envia. Cada bit toma un
valor 0 si no esta active y un valor 1 si esta activo(Pueden estar activos mas de un bit). El
significado de los bit es el siguiente:
SYN (Sincronizacion). Si esta activo(valor 1) indica al destino que el origen quiere
establecer una sesion.
ACK (Acuse de recibo). Indica al destino que el campo Numero de acuse de recibo
(ACKnowledgement Number) contiene un valor en expectativa para indicar los
segmentos recibidos.
PSH(PUSH) (Indica al protocolo TCP de destino que envié los datos
inmediatamente a la aplicacion). El protocolo TCP de origen espera a que el buffer
que pone a disposicion de la aplicacién esté suficientemente lleno para mandar
segmentos con tamafio maximo y hacer la transmision mas eficiente. Esto es asi
siempre que la aplicacion no indique a la capa de transporte de origen que los envie
de forma inmediata. En este ultimo caso el TCP de origen activa el flag PUSH de la
cabecera del segmento para que el protocolo TCP de destino envie de inmediato los
datos del segmento a la aplicacion de destino.
Imagine una comunicacion telnet: cada comando no llena el segmento pero es
necesario que se envie inmediatamente para ser ejecutado y recibir la respuesta del
mismo.
RESET (Restablecimiento de sesion). Si se producen errores o pasa mucho tiempo
sin transmitir informacién.
URG (URGENTE - No se usa, Indica si la comunicacion es urgente o no). Este flag
es utilizado para informar al extremo receptor de que ciertos datos dentro de un
segmento son urgentes y deberian ser priorizados. Si la bandera esta activada, la
estacion receptora evalta el puntero, un campo de 16 bits en la cabecera TCP(Campo



Urgente). Este puntero indica qué cantidad de datos del segmento contando desde el
primer byte, son urgentes.

Sowrce Port Destirmation Por
Sequence Mumber

Acknawledgment Number
A FR
Data Offset Cl5 3
EHT

. m

La bandera URG no se emplea mucho en los protocolos modernos.

FIN (Finalizar la sesion). Cuando el emisor de un segmento activa el marcador de
FIN esta indicando al receptor que no tiene mas que transmitir y que desea terminar
la sesion. En este caso el receptor enviara como respuesta un segmento con el
bit(flag, marcador, ...) ACK activado para confirmar el final de la sesion.

FETY
F—m

Wimndow Sare

Establecimiento de sesion de tres vias TCP

Tenga en cuenta que no se establece una sola sesion. Realmente se
establecen dos sesiones en tres pasos. Una sesion entre A 'y B, otra
segunda sesion entre B y A. Ademas los numeros de secuencia no tienen
nada que ver entre una sesion y la otra.

=] 2

Enviar SYN | ———
=

S — | SYN recibido
(SEQ=100 CTL=S¥N)

| Enviar SYN, ACK
SYN, ACK recibido e
(SEQ=300 ACK=101

CTL=SY¥N, ACK)
Establacido

&
{SEQ=101 ACK=301 CTL=ACK) =

Cuando dos dispositivos se comunican utilizando el protocolo TPC, antes de transmitir datos
entre si, inician una sesion. Para ello:
Punto 1: A inicia el establecimiento de sesion. A envia a B un mensaje cuyo segmento lleva
activo el marcador SYN y el campo nimero de secuencia lleva el valor 100(ISN-Ntmero de
secuencia inicial generado por A).
Punto 2: B responde a A con un mensaje cuyo segmento lleva activo el marcador ACK y
SYN.
* B acusarecibo a A. El ACK va activo para indicarle a A que B recibio el segmento
de inicio de sesion(SYN) y que el proximo byte que espera recibir B por parte de A
es el que figura en el valor del campo ACKnowledgement Number 101(realmente es
el byte 1[101-100]).
* Por otra parte, el bit de SYN esta activo porque B indica que quiere iniciar una
sesion con A. Por lo tanto el numero de secuencia lleva el valor 300 generado por
B(es el NSI). No tiene nada que ver con el 100 que A paso6 a B).
Punto 3: A responde a B con un acuse de recibo. El mensaje lleva activo el flag ACK para
indicarle que esta de acuerdo con el inicio de sesion de B con A. El flag ACK también indica
que el campo ACKnowledgement Number lleva el valor 301, que es el primer byte que A
espera recibir de B en el proximo envio de datos de B hacia A. Ademas el niimero de



secuencia del segmento es 101 porque A ain no envio ningun dato de aplicacién a B. Y
volverd a ser 101 cuando le envié los primeros datos.

Grupos de nimeros de puerto

La Autoridad de Numeros Asignados de Internet (IANA) es el organismo normativo
responsable de asignar los diferentes estandares de direccionamiento, incluidos los niimeros
de puerto.

Nidmeros de puerto

Rango de nimeros de puerto Grupo de puertos !

Entre Oy 1023 Puertos bien conocidos
de 1024 a 49151 Puertos registrados
de 49152 a 65535 Puertos privados y/o dindmicos

1. Bien conocidos. Son lo que se conocen como puertos por defectos. Estan reservados
por la IANA para poner a determinados servicios en los servidores. De este modo los
clientes utilizan estos puertos como puertos de destino por defecto para acceder a esos

servicios:
:
20 TCP Protocolo de transferencia de FTP
archivos (datos)
21 TCP Protocolo de transferencia de FTP
archivas (control)
22 TCP Secure Shell SSH
23 TCP Telnet -
25 TCP Protocolo simple de SMTP
transferencia de correo
53 UDP, TCP Servicio de nombres de DMNS
dominios
67 ubp Protocolo de configuracion DHCP
dinamica de host (servidor)
68 (0]0] ] Protocolo de configuracion DHCP
dindmica de host (cliente)
69 uDp Protocolo trivial de TFTP
I transferencia de archivos
a0 TCP Protocolo de transferencia de HTTP
hipertexto
110 TCP Protocolo de oficina de correos  POP3
versidn 3
143 TCP Protocolo de acceso a IMAP v
mansaias Aa
! 143 TCP Protocolo de acceso a IMAP
mensajes de Internet
161 ubp Protocolo simple de SNMP
administracién de redes
443 TCP Protocolo seguro de HTTPS
transferencia de hipertexto v

Por ejemplo, cuando usamos un navegador(Chrome, Firefox, ...) para obtener una
pagina Web de un servidor web, podemos especificar el puerto de destino en el cual
escucha la aplicacion de servidor: “www.google.es:80” . El puerto de destino 80 no
se suele especificar cuando accedemos a un servicio web porque el navegador
utilizara por si solo el puerto por defecto establecido por la IANA(el 80).


http://www.google.es/

Sin embargo usar los puertos bien conocidos como puertos de escucha de un servicio
no es obligatorio. Imaginemos que nosotros configuramos un servidor web para que
escuche las peticiones en el puerto 10000. En este caso, cada vez que un cliente
intente acceder a una pagina web, debe especificar como puerto de destino el
10000(www.dominio.es:10000) sino el navegador intentara conectarse al puerto por
defecto(80). El servicio fallara, aunque la peticién llegue al servidor(la IP es
correcta) no hay ningun servicio escuchando en el puerto 80.

2. Puertos registrados (numeros del 1024 al 49151): IANA asigna estos niumeros de
puerto a una entidad que los solicite para utilizar con procesos o aplicaciones
especificos. Principalmente, estos procesos son aplicaciones individuales que el usuario
elige instalar en lugar de aplicaciones comunes que recibiria un niimero de puerto bien
conocido. Por ejemplo, Cisco ha registrado el puerto 1985 para su proceso Hot Standby
Routing Protocol (HSRP). MySQL.(1306)

3. Puertos dinamicos o privados (nimeros 49152 a 65535): también conocidos como
puertos efimeros, usualmente el SO del cliente los asigna de forma dinamica cuando se
inicia una conexion a un servicio. El puerto dindmico se utiliza para identificar la
aplicacion cliente durante la comunicacion.

También se pueden utilizar para este fin los puertos registrados que no estén siendo
utilizados en un dispositivo.

netstat: es un comando que contemplan distintos sistemas operativos, que lista los
protocolos(de aplicacion: http, ftp, smtp, ...) que se estan usando, las direcciones IP(locales
y remotas), los nimeros de puerto (locales y remotos) y el estado de la conexién.

Puede ser interesante para controlar que algo o alguien esta conectado al host local.

Si lo utiliza sin el parametro “-n” trata de resolver las IPs numéricas en urls y en vez de
poner el nimero de puerto pone el nombre de la aplicacion asociada al puerto bien
conocido(htt

C:\> netatat

Artive Connections

Proto
TCP
ICP
ICE
TCP
ICPE
TCP

“netstat -n” tarda menos en crear la tabla al no tener que resolver los nombres.

Finalizacion de sesion TCP:


http://www.dominio.es/
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Para cerrar cada una de las sesiones de “una via” TCP(Recuerde que hay dos sesiones
iniciadas, una en cada sentido) se utiliza un enlace de dos vias(Es decir, un mensaje en cada
sentido) por cada una de las vias( sesiones), que consta de un segmento FIN y un segmento
de reconocimiento (ACK).

Los segmentos 1(activa el marcador FIN para indicar que A quiere finalizar la sesién con B)
y 2(Activa el marcador ACK para indicar que B esta de acuerdo con finalizar la sesion)
finalizan la sesion de A con B.

Los segmentos 3 y 4 Finalizan la sesioén de B con A.

uimiento de una conversacion real con el

Wireshark

El cliente web(se utiliza un navegador) indica al servidor web que desea establecer una sesion con

él. Elc
inicial(

liente, para eso, activa el flag SYN(Syn: set), pone 0 en el nimero de secuencia
Secuence number: 0), no envia ningun byte de datos([TCP Segment Len: 0]) y el valor de

acuse de recibo es 0 (Acknowledgment number:0, Tampoco tiene importancia porque flag ACK no
esta activo —Acknowledgment:No set — )

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
dmi® Reszf iE|Eaaar
[ [tcp.port == 80 && ip.addr==132. 168.0.158
Mo. Time Source Destination Protocol  Length Info
288 17.849863 192.168.8.158 13.187.4.52 TCP 66 51693 - 8@ [SYN] Seq=8 Win=64248 Len=@ MS5=1460 WS=256 SACK_PERM=1
283 17.0780084 13.187.4.52 192.168.8.158 TCP 66 88 + 51693 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=8 M55=1448 WS=256 SACK PERM=1
289 17.878184 192.168.8.158 13.187.4.52 TCP 54 51693 » 8@ [ACK] Seq=1 Ack=1 Win=66848 Len=8
210 17.878258 192.168.8.158 13.167.4.52 HTTP 288 GET /connecttest.txt HTTP/1.1
212 17.894872 13.167.4.52 192.168.8.158 TCP 54 88 = 51693 [ACK] Seq=1 Ack=155 Win=262656 Len=8
217 17.131981 13.107.4.52 192.168.8.158 HTTP 568 HTTP/1.1 268 OK (text/plain)
218 17.131983 13.107.4.52 192.168.8.158 TCP 54 88 = 51693 [FIN, ACK] Seq=515 Ack=155 Win=262656 Len=@
219 17.132859 192.168.8.158 13.187.4.52 TCP 54 51693 - 8@ [ACK] Seq=155 Ack=516 Win=65536 Len=0
220 17.132135 192.168.0.158 15.187.4.52 TCP 54 51693 - 8@ [FIN, ACK] Seq=155 Ack=516 Win=65536 Len=0
23@ 17.158255 13.187.4.52 192.168.8.158 TCP 54 88 + 51693 [ACK] Seq=516 Ack=156 Win=262656 Len=@

“~ Transmission Control Protocol, Src Port: 51693, Dst Port: 8@, Seq: @, Len: @

Seurce Port: 51693
Destination Port: 8@
[Stream index: 4]
[TCP Segment Len: @]
Sequence number: 8  (relative sequence number)
Acknowledgment number: @
1888 .... = Header Length: 32 bytes (8)
Flags: @x282 (SYN)

28e. .... .... = Reserved: Not set

N T = MNonce: Not set

B = Congestion Window Reduced (CWR): Not set

ECN-Echo: Not set
Urgent: Mot set
= Acknowledgment: Not set
= Push: Not set
. Reset: Not set

....... Syn: Set

‘‘‘‘‘‘‘ Fin: Not set

[TCP Flags: ~--------- 5-]
Window size value: 64248
[Calculated window size: G64248]
Checksum: 8x3ae2 [unverified]
[Checksum Status: Unverified]

El servidor contesta al cliente que esta de acuerdo(Acknowledgment:Set), que el proximo
byte que espera obtener del cliente es el 1(Acknowledgment number:1), que el servidor



también quiere establecer otra sesion con el cliente(Syn: set) y que el nimero de secuencia
inicial de servidor a cliente es O( Secuence number: 0). Recuerde, Wireshark resta el valor

inicial generado para hacer mas facil el seguimiento. Por eso es 0.
Ami® RessEfF iE/Eaaan

[ Jtcp-port == 80 &&p.addr==192.168.0. 158

MNo. Time Source Destination Protocol  Length Info
208 17.849063 192.168.8.158 13.187.4.52 TCP 66 51693 + 88 [SYN] Seq=0 Win=564248 Len=8 M55=1460 WS=256 SACK PERM=1
208 17.870084 13.187.4.52 192.168.8.158 TCP 66 8@ -+ 51693 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=8 M55=1448 WS=256 SACK PERM=1
2e9 17.@70104 192.168.9.158 13.107.4.52 TCP 54 51693 » 82 [ACK] Seq=1 Ack=1 Win=66@43 Len=0@
216 17.878258 192.168.8.158 13.187.4.52 HTTP 288 GET /connecttest.txt HTTP/1.1
212 17.894872 13.187.4.52 192.168.8.158 TCP 54 8@ - 51693 [ACK] Seq=1 Ack=155 Win=262656 Len=8
217 17.131901 13.197.4.52 192.168.0.158 HTTP 568 HTTP/1.1 200 OK (text/plain)
218 17.1319@3 13.187.4.52 192.168.08.158 TCP 54 80 + 51693 [FIN, ACK] Seq=515 Ack=155 Win=262656 Len=8
219 17.132859 192.168.8.158 13.187.4.52 TCP 54 51693 + 88 [ACK] Seq=155 Ack=516 Win=65536 Len=@
2206 17.132135 192.168.8.158 13.107.4.52 TCP 54 51693 =+ 8@ [FIN, ACK] Seq=155 Ack=516 Win=65536 Len=0
238 17.158255 13.197.4.52 192.168.0.158 TCP 54 80 » 51693 [ACK] Seq=516 Ack=156 Win=262656 Len=@

~ Transmission Control Protocel, Src Port: 88, Dst Port: 51693, Seq: @, Ack: 1, Len: @
Source Port: 8@
Destination Port: 51693
[Stream index: 4]
[TCP Segment Len: @]
Sequence number: @ (relative sequence number)
Acknowledgment number: 1 (relative ack number)
1088 .... = Header Length: 32 bytes (8)

= Reserved: Not set

= Nence: Not set

= Cengesticon Window Reduced (CWR): Mot set
= ECN-Echo: Not set

. = Urgent: Not set

.. = Acknowledgment: Set

. = Push: Not set

. = Reset: Not set

= 5yn: Set

= Fin: Mot set

Window size walue: 65535
[Calculated window size: 65535]
Checksum: @xce3d [unverified]
[Checksum Status: Unverified]

El cliente responde que esta de acuerdo con la sesion que el servidor quiere mantener con
él(Acknowledgment:Set) y que el proximo byte que espera obtener del servidor es el
1(Acknowledgment number:1).

dE 2@ [IBRE Res=sFo5Eaaal
[ Jtep.port == 80 88 ip.addr -=192.168.0. 158
MNo. Time Source Destination Protocol  Length Info
288 17.849063 192.168.8.158 13.187.4.52 TP 66 516393 + BA [SYN] Seq=B Win=64249 Len=8 M55=1468 W5=256 SACK_PERM=1
288 17.876864 13.187.4.52 192.168.8.158 TCP 66 88 - 51693 [SYN) A(K] Seq=0 Ack=1 Win=65535 Len=@ M55=1448 WS=256 SACK_PERM=1
289 17.870184 192.168.8.158 13.187.4.52 TP 54 51693 + 88 [ACK] Seq=1 Ack=1 Win=66848 Len=a
210 17.870258 192.168.0.158 13.107.4.52 HTTP 208 GET /connecttest.txt HTTP/1.1
212 17.894872 13.187.4.52 192.168.8.158 TCp 54 80 - 51693 [ACK] Seq=l Ack=155 Win=262656 Len=8
217 17.131981 13.187.4.52 192.168.8.158 HTTP 568 HTTP/1.1 268 OK (text/plain)
218 17.131963 13.187.4.52 192.168.8.158 TCP 54 88 - 51693 [FIN) A(K] 5eq=515 Ack=155 Win=262656 Len=8
219 17.132859 192.168.8.158 13.107.4.52 TP 54 51693 + B8 [ACK] Seq-155 Ack-516 Win-65536 Len-@
220 17.132135 192.168.8.158 13.107.4.52 TP 54 51693 + 8@ [FIN, ACK] 5eq=155 Ack=516 Win=65536 Len=@
238 17.150255 13.187.4.52 192.168.8.158 Tcp 54 80 » 51693 [ACK] Seq=516 Ack=156 Win=262656 Len=g

~ Transmission Contrel Protocel, Src Port: 51693, Dst Port: 88, Seq: 1, Ack: 1, Len: @
Source Port: 51693
Destination Port: 8@
[Stream index: 4]
[TCP Segment Len: @]
Sequence number: 1 {relative sequence number)
Acknowledgment number: 1 (relative ack number)
818l .... = Header Length: 2@ bytes (5)
¥ Flags: @xB18 (ACK)
. . = Reserved: Not set
+ = Nonce: Not set
= Congestion Window Reduced (CWR): Not set
. = ECN-Echo: Not set
. = Urgent: Not set
. = Acknowledgment: Set
+ = Push: Not set
. = Reset: Not set
. = Syn: Mot set
= Fin: Not set
craees]
Window size value: 258
[Calculated window size: 66@43]
[Window size scaling factor: 256]
Checksum: @x@dfb [unverified]

El cliente pide ahora la pagina web al servidor:
Para ello envia 154 bytes de datos([TCP Segment Len: 154]). En ella le indica, entre
otros aspectos, cual es la pagina que quiere.
El primer byte enviado es el 1(Secuence number: 1)
Le indica al protocolo TCP que no espere por mas segmentos para enviar la peticion
a la aplicacion del servidor(Push: Set)



Sigue esperando del servidor el byte 1(Acknowledgment:Set y Acknowledgment

dm e 1IEEqaan
[ [tp.port == 80 8&.ip.addr==192. 168.0. 158
No. Time Source Destination Protocol  Length Info
200 17.049863 192.168.8.158 13.167.4.52 TCP 66 51693 = 80 [SYN] Seq=8 Win=64240 Len=8 M55=146@ W5=256 SACK_PERM=1
208 17.870804 13.167.4.52 192.168.8.158 TCP 66 88 = 51693 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=0 M55=1448 WS=256 SACK_PERM=1
289 17.878184 192.168.8.1538 13.187.4.52 TCP 54 51693 » 80 [ACK] Seq=1 Ack=1 Win=66848 Len=8
219 17.8708258 192.168.8.158 13.107.4.52 HTTP 208 GET /connecttest.txt HTTP/1.1
212 17.894872 13.187.4.52 192.168.@.158 TCP 54 88 » 51693 [ACK] Seq=1 Ack=155 Win=262656 Len=8
217 17.131901 13.187.4.52 192.168.@.158 HTTP 568 HTTP/1.1 2@@ OK (text/plain)
218 17.1319@3 13.187.4.52 192.168.@.158 TCP 54 88 + 51693 [FIN, ACK] Seq=515 Ack=155 Win=262656 Len=@
219 17.132859 192.168.8.158 13.187.4.52 TCP 54 51693 + 80 [ACK] Seq=155 Ack=516 Win=65536 Len=@
228 17.132135 192.168.8.158 13.187.4.52 TCP 54 51693 + 80 [FIN, ACK] Seq=155 Ack=516 Win=65536 Len=@8
23@ 17.158255 13.187.4.52 192.168.@.158 TCP 54 88 + 51693 [ACK] Seq=516 Ack=156 Win=262656 Len=8

“ Transmission Control Protocol, Src Port:

51693, Dst Port: 88, Seq:

1,

Ack: 1, Len: 154

Source Port: 51693
Destination Port: 38
[Stream index: 4]

[TCP Segment Len: 154]
Sequence number: 1 (relative sequence number)
[Mext sequence number: 155
Acknowledgment number: 1

(relative sequence number)]
(relative ack number)

8181 .... = Header Length: 2@ bytes (5)
v Flags: @x@13 (PSH, ACK)
Baa. ... = Reserved: Not set
..8 . = Nonce: Not set
Congestion Window Reduced (CWR): Mot set
ECN-Echo: Mot set

Urgent: Mot set
Acknowledgment: Set

________ = Push: set
= Reset: Not set
Syn: Not set
Ceee e Fin: Not set
[TCP Flags: ------- AP---]
Window size wvalue: 258

[Calculated window size: 66@848]
[Window size scaling factor: 256]

El servidor acusa recibo al cliente de su solicitud(Acknowledgment:Set y Acknowledgment

number:155).

AE 1 ©® RRE ] e= FEEQaQQH
[ tcp.port == 80 && ip.addr==192.165.0.158
Mo. Time Source Destination Protocol  Length Info
26808 17.049863 192.168.@.158 13.1@7.4.52 TCP 66 51693 = 88 [SYN] Seq=f Win=64248 Len=@ MS5=146@ WS=256 SACK_PERM=1
288 17.070804 13.167.4.52 192.168.8.158 TCP 66 88 = 51693 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=@ M55=1448 WS=256 SACK_PERM=1
289 17.e78184 192.168.9.158 13.187.4.52 TCP 54 51693 = 8@ [ACK] Seq=1 Ack=1 Win=66848 Len=8
218 17.878258 192.168.@.158 13.1@7.4.52 HTTP 288 GET /connecttest.txt HTTP/1.1
212 17.894872 13.1687.4.52 192.168.8.158 TCP 54 88 =+ 51693 [ACK] Seq=1 Ack=155 Win=262656 Len=0@
217 17.131901 13.1687.4.52 192.168.8.158 HTTP 568 HTTP/1.1 288 OK (text/plain)
218 17.13198@3 13.187.4.52 192.168.8.158 TCP 54 88 » 51693 [FIN, ACK] Seq=515 Ack=155 Win=262656 Len=@
219 17.132859 192.168.0.158 13.107.4.52 TCP 54 51693 = 8@ [ACK] Seq=155 Ack=516 Win=65536 Len=@
220 17.132135 192.168.0.158 13.187.4.52 TCP 54 51693 = 8@ [FIN, ACK] Seq=155 Ack=516 Win=65536 Len=0
238 17.158255 13.167.4.52 192.168.8.158 TCP 54 88 =+ 51693 [ACK] Seq=516 Ack=156 Win=262656 Len=8@

~ Transmission Control Protocol, Src Port: Ack: 155, Len: @
Source Port: 88
Destination Port:
[Stream index: 4]
[TCP Segment Len: @]

Sequence number: 1 (relative sequence number)
Acknowledgment number: 155 (relative ack number)

8@, Dst Port: 51693, Seq:

51693

@181 .... = Header Length: 28 bytes (5)
v Flags: 8xB18 (ACK)
200, ... = Reserved: Not set
MNonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set

= Urgent: Not set
= Acknowledgment: Set

Push: MNot set
= Reset: Mot set
= Syn: Not set

= Fin: Not set

[TCP Flags: ------- Aeeen]
Window size value: 1826
[Calculated window size: 262656]

[Window size scaling factor: 256]
Checksum: @x@aél [unverified]

El servidor envia la pagina solicitada por el cliente:

Para ello envia 515 bytes de datos([TCP Segment Len: 515]).
El primer byte enviado es el 1(Secuence number: 1)
Le indica al protocolo TCP que no espere por mas segmentos para enviar la peticion

al navegador del cliente(Push: Set)
Sigue esperando del cliente el proximo byte
Acknowledgment number:155).

: 155(Acknowledgment:Set y



Am® Bares=z=gsEEaaan
[ [tep.port == 80 8 ip.addr ==132. 163.0. 158
Mo. Time Source Destination Protocol  Length Info
2088 17.849063 192.168.8.158 13.107.4.52 TCP 66 51693 =+ 88 [SYN] Seq=@ Win=64248 Len=8 M5S5=146@ WS=256 SACK PERM=1
2@ 17.870004 13.107.4.52 192.168.0.158 TCP 66 8@ » 51693 [SYN, ACK] Seq=@ Ack=1 Win=65535 Len=0 M55=1448 WS=256 SACK_PERM=1
289 17.87@184 192.168.6.158 13.187.4.52 TCP 54 51693 + 8@ [ACK] Seq=1 Ack=1 Win=66848 Len=0
21@ 17.87@8258 192.168.8.158 13.187.4.52 HTTP 288 GET /connecttest.txt HTTP/1.1
212 17.894872 13.187.4.52 192.168.8.158 TCP 54 8@ - 51693 [ACK] Seq=1 Ack=155 Win=262656 Len=@
217 17.131901 13.187.4.52 192.168.0.158 HTTP 568 HTTP/1.1 200 OK (text/plain)
218 17.131963 13.107.4.52 192.168.0.158 TCP 54 89 » 51693 [FIN, ACK] Seq=515 Ack=155 Win=262656 Len=0
219 17.132859 192.168.6.158 13.187.4.52 TCP 54 51693 + 8@ [ACK] Seq=155 Ack=516 Win=65536 Len=@
22@ 17.132135 192.168.8.158 13.187.4.52 TCR 54 51693 + 8@ [FIN, ACK] Seq=155 Ack=516 Win=65536 Len=@
238 17.158255 13.187.4.52 192.168.8.158 TCP 54 8@ - 51693 [ACK] Seq=516 Ack=156 Win=262656 Len=8

¥ Transmission Control Protocol, Src Port: 88, Dst Port: 51693, Seq: 1, Ack: 155, Len: 514
Source Port: 88
Destination Port: 51693
[Stream index: 4]
[TCP Segment Len: 514]

Sequence number: 1 (relative sequence number)
[Next sequence number: 515  (relative sequence number)]
Acknowledgment number: 155  (relative ack number)
8101 .... = Header Length: 28 bytes (5)
~ Flags: @x@18 (PSH, ACK)
83@. .... .... = Reserved: Net set

Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: set

Reset: Not set

Syn: Mot set

Fin: Mot set

[TCP Flags: ceeAPe--]

Window size value: 1826

[Calculated window size: 262656]
[Window size scaling factor: 256]

El servidor indica al cliente que no tiene mas que transmitir y por tanto desea terminar la
sesion(Fin: Set). También sigue acusando recibo(Acknowledgment:Set y Acknowledgment
number:155) aunque ya no tiene mucha importancia porque van a terminar la sesion.

am e DRERe=2=F L5 QQaH
[ Jtcp.port == 80 &&ip.addr==132. 168.0. 158
No. Time Source Destination Protocol  Length Info
288 17.849063 192.168.8.158 13.187.4.52 TCP 66 51693 + 88 [SYN] Seq=0 Win=64248 Len=8 MSS5=1468 WS=256 SACK PERM=1
2088 17.070084 13.187.4.52 192.168.0.158 TCP 66 8@ = 51693 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=8 MS5=1448 W5=256 SACK_PERM=1
289 17.@78184 192.168.8.158 13.187.4.52 TCP 54 51693 + 88 [ACK] Seq=1 Ack=1 Win=66848 Len=8
21@ 17.870258 192.168.8.158 13.187.4.52 HTTP 288 GET /connecttest.txt HTTP/L.1
212 17.@94872 13.187.4.52 192.168.8.158 TCP 54 88 + 51693 [ACK] Seq=1 Ack=155 Win=262656 Len=8
217 17.131981 13.187.4.52 192.168.0.158 HTTP 568 HTTP/1.1 208 OK (text/plain)
218 17.131983 13.187.4.52 192.168.8.158 TP 54 88 + 51693 [FIN, ACK] Seq=515 Ack=155 Win=262656 Len=@
219 17.132@59 192.168.8.158 13.187.4.52 TCP 54 51693 + 8@ [ACK] Seq=155 Ack=516 Win=65536 Len=@
228 17.132135 192.168.8.158 13.187.4.52 TCP 54 51693 + 88 [FIN, ACK] Seq=155 Ack=516 Win=65536 Len=@
238 17.158255 13.187.4.52 192.168.8.158 TCP 54 8@ » 51693 [ACK] Seq=516 Ack=156 Win=262656 Len=@

~ Transmission Control Protocol, Src Port: 8@, Dst Port: 51693, Seq: 515, Ack: 155, Len: @

Source Port: 3@
Destination Port: 51693
[Stream index: 4]
[TCP Segment Len: @]
Sequence number: 515 (relative sequence number)
Acknowledgment number: 155 (relative ack number)
81el .... = Header Length: 28 bytes (5)

~ Flags: @x@1l (FIN, ACK)

o0, = Reserved: Not set

Monce: Not set
Congestion Window Reduced (CWR): Not set
= ECN-Echo: Mot set
Urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: Not set
Syn: Not set

.......... Fin: Set

[TCP Flags: seehesF]
Window size value: 182
[Calculated window size: 262656]
[Window size scaling factor: 256]
Checksum: @xe85e [unverified]

El cliente acusa recibo al servidor del FIN de sesion y del segmento recibido
(Acknowledgment:Set y Acknowledgment number:516)



4 m 2 DRE Re=E% 8= QQan
[ Jtcp.port == 80 88 ip.addr==192.168.0.158
Ma. Time Source Destination Protocal  Length Info
288 17.849863 192.168.0.158 13.187.4.52 TCP 66 51693 = 8@ [SYN] Seq=8 Win=64248 Len=0 MS5=146@ WS=256 SACK_PERM=1
288 17.870004 13.107.4.52 192.168.8.158 TCP 66 8@ =+ 51693 [SYN, ACK] Seq=08 Ack=1 Win=65535 Len=@ MS5=1448 WS=256 SACK_PERM=1
2@9 17.e70le4 192.168.0.158 13.107.4.52 TCP 54 51693 > 8@ [ACK] Seq=1 Ack=1 Win=66843 Len=0
218 17.8708258 192.168.0.158 13.167.4.52 HTTP 288 GET /connecttest.txt HTTP/1.1
212 17.894372 13.187.4.52 192.168.8.158 TCP 54 8@ + 51693 [ACK] Seq=1 Ack=155 Win=262656 Len=@
217 17.131901 13.167.4.52 192.168.8.158 HTTP 568 HTTP/1.1 28@ OK (text/plain)
218 17.1319@3 13.187.4.52 192.168.8.158 TCP 54 8@ = 51693 [FIN, ACK] Seq=515 Ack=155 Win=262656 Len=8
219 17.132859 192.168.0.158 13.187.4.52 TCP 54 51693 - 8@ [ACK] Seq=155 Ack=516 Win=65536 Len=8
228 17.132135 192.168.0.158 13.187.4.52 TCP 54 51693 - 8@ [FIN, ACK] Seq=155 Ack=516 Win=65536 Len=8
238 17.15@8255 13.187.4.52 192.168.8.158 TCP 54 88 + 51693 [ACK] Seq=516 Ack=156 Win=262656 Len=@

v Transmission Control Protocol, Src Port: 51693, Dst Port: 8@, Seq: 155, Ack: 516, Len: @
Source Port: 51693
Destination Port: 3@
[Stream index: 4]
[TCP Segment Len: @]

Sequence number: 155 (relative sequence number)
Acknowledgment number: 516 (relative ack number)
@181 .... = Header Length: 2@ bytes (5)
v Flags: @x@la (ACK)
B@8. .... .... = Reserved: Not set

N T Monce: Not set

Congestion Window Reduced (CWR): Mot set
ECN-Echo: Not set

Urgent: Not set

= Acknowledgment: Set

Push: Mot set

= Reset: Not set

Syn: Mot set
. .. Fin: Not set
[TCP Flags: ------- A-eee]

Window size value: 256
[Calculated window size: 65536]
[Window size scaling factor: 256]
Checksum: @x8b6@ [unverified]

El cliente solicita finalizar su sesion con el servidor(Fin: Set) y sigue acusando recibo de los
bytes recibidos(515+1=516)

L RREB Re=2=F 5[5 aQqax
[ [tep port == 80 & ip.addr==132. 168.0. 158
Mo Time Source Destination Protocol  Length Inf
286 17.849863 192.165.8.158 13.187.4.52 TP 66 51693 = BB [5VN] Seq=B Win-64248 Len-8 MS5=1468 WS=256 SACK PERM=1
208 17.870004 13.107.4.52 192.168.8.158 TP 66 88 + 51693 [SYN, ACK] Seq-8 Ack=1 Win-65535 Len-@ MSS=1448 WS=256 SACK_PERM=1
289 17.870184 192.168.8.158 13.107.4.52 Tcp 54 51693 » B8 [ACK] Seq=1 Ack=1 Win=66848 Len=9
218 17.878258 192.168.8.158 13.187.4.52 HTTP 288 GET /connecttest.txt HTTP/1.1
212 17.894872 13.107.4.52 192.168.8.158 TcP 54 88 + 51693 [ACK] Seq=1 Ack=155 Win=262656 Len=8
217 17.131981 13.167.4.52 192.165.8.158 HTTR 568 HTTP/1.1 288 OK (text/plain)
218 17.131983 13.107.4.52 192.168.8.158 TP 54 88 » 51693 [FIN, ACK] Seq=515 Ack=155 Win-262656 Len-@
219 17.132059 192.168.8.158 13.107.4.52 TcP 54 51693 » B8 [ACK] 5eq=155 Ack=516 Win=65536 Len=9
226 17.132135 182.165.8.158 13.187.4.52 TP 54 51693 = BB [FIN, ACK] Seq=155 Ack=516 Win=65536 Len=@
239 17.150255 13.187.4.52 192.168.8.158 TP 54 88 + 51693 [ACK] Seq=516 Ack=156 Win=262656 Len=@

| ¥ Transmission Control Protocol, Src Port: 51693, Dst Port: B8, Seq: 155, Ack: 516, Len: ©
Source Port: 51693

Destination Port: 8@

[Stream index: 4]

[TCP Segment Len: @]

Sequence number: 155  (relative sequence number)

Acknowledgment number: 516 (relative ack number)

@lel .... = Header Length: 2@ bytes (5)

= Reserved: Not set

Nonce: Not set

= Congestion Window Reduced (CWR): Not set
= ECN-Echo: Not set

= Urgent: Not set

= Acknowledgment: Set

= Push: Not set

= Reset: Not set

= 3yn: Not set

[TCP Flags: -
Window size value: 256
[Calculated window size: 65536]
[Window size scaling factor: 256]
Checksum: @x@b5f [unverified]

El servidor acusa recibo del FIN de sesion al cliente(Acknowledgment:Set)



dm i@ [IBREQe=>=T LS EQaQAQH
[ Jtep.port == 80 &fuip.addr==192. 168.0. 158
Mo. Time Source Destination Protocol  Length Info
2068 17.849863 192.168.8.158 13.187.4.52 TCP 66 51693 » 88 [SYN] Seq=B Win=64248 Len=8 M55=1468 WS=256 SACK_PERM=1
2088 17.876804 13.187.4.52 192.168.8.158 TCcP B6 88 + 51693 [SYN) A(K] Seq=08 Ack=1 Win=65535 Len=8 M55=1448 WS=256 SACK_PERM=1
2089 17.878184 192.168.8.158 13.167.4.52 TCcP 54 51693 = 88 [A(K] Seq=1 Ack=1 Win=66848 Len=8
21@ 17.878258 192.168.8.158 13.1687.4.52 HTTP 208 GET /connecttest.txt HTTP/1.1
212 17.094872 13.1087.4.52 192.168.8.158 TCP 54 8@ - 51693 [ACK] Seq=1 Ack=155 Win=262656 Len=8
217 17.1319081 13.107.4.52 192.168.8.158 HTTP 568 HTTP/1.1 288 OK (text/plain)
218 17.131983 13.107.4.52 192.168.8.158 TCP 54 80 + 51693 [FIN, ACK] Seq=515 Ack=155 Win=262656 Len=8
219 17.132859 192.168.8.158 13.187.4.52 TCP 54 51693 » 88 [ACK] Seq=155 Ack=516 Win=65536 Len=8
228 17.132135 192.168.8.158 13.167.4.52 TCcP 54 51693 = 88 [FIN) A(K] Seq=155 Ack=516 Win=65536 Len=8
238 17.158255 13.187.4.52 192.168.8.158 TCP 54 88 + 51693 [A(K] Seq=516 Ack=156 Win=262656 Len=8

¥ Transmission Control Protocel, Src Port:
Source Port: 3@
Destination Port: 51633
[Stream index: 4]
[TCP Segment Len: B8]
Sequence number: 516 (relative sequence number)
Acknowledgment number: 156 (relative ack number)

8@, Dst Port: 51693, Seq: 516, Ack: 156, Len: @

8181 .... = Header Length: 2@ bytes (5)
¥ Flags: ox@le (ACK)
@8@. .... .... = Reserved: Not set
- = Nonce: Not set
U = Congestion Window Reduced (CWR): Mot set
.@.. .... = ECN-Echo: Not set
«:8. .... = Urgent: Not set

Acknowledgment: Set
Push: Not set
Reset: Not set
Syn: Not set

tees 22w ...B = Fin: Not set

[TCP Flags: -------A----]
Window size value: 1826
[Calculated window size: 262656]
[Window size scaling factor: 256]
Checksum: 8x885d [unverified]

Control de flujo(Tamaio de la ventana)

Mire las imagenes anteriores.
Existe un tamafio de ventana(Window size value: xxxx)

Con este valor, el protocolo TCP del receptor de los datos, indica al emisor cuantos bytes le puede
transmitir seguidos, este tltimo al primero, sin que el primero(el receptor) le acuse recibo de los
segmentos que le lleguen.

Con esto se controla la velocidad, dado que quien transmite los datos no puede transmitir mas bytes
hasta que le llegue un acuses de recibo de la otra parte. En todo caso pasado un tiempo puede
reenviar los segmentos perdidos.

Prevencion de congestiones: Cuando se produce congestion en una red, el router sobrecargado
comienza a descartar paquetes. Cuando los paquetes que contienen los segmentos TCP no llegan a
su destino, se quedan sin reconocimiento. Mediante la determinacion de la tasa a la que se envian
pero no se reconocen los segmentos TCP, el origen puede asumir un cierto nivel de congestion de la
red.

Siempre que haya congestion, se producira la retransmision de los segmentos TCP perdidos del
origen. Si la retransmision no se controla adecuadamente, la retransmision adicional de los
segmentos TCP puede empeorar atin mas la congestion. No sélo se introducen en la red los nuevos
paquetes con segmentos TCP, sino que el efecto de retroalimentacion de los segmentos TCP
retransmitidos que se perdieron también se sumara a la congestion. Para evitar y controlar la
congestion, TCP emplea varios mecanismos, temporizadores y algoritmos de manejo de la
congestion.

Si el origen determina que los segmentos TCP no estan siendo reconocidos o que si son reconocidos
pero no de una manera oportuna, entonces puede reducir el nimero de bytes que envia antes de



recibir un reconocimiento. Tenga en cuenta que es el origen el que esta reduciendo el nimero de
bytes sin reconocimiento que envia y no el tamafio de ventana determinado por el destino.

El tamafio de la ventana se establece en los dos sentidos de la comunicacién. Un tamafio para cada
sentido.

Esto es lo que hace que cuando descarga un archivo vea fluctuar la velocidad de transmisién. El que
envia los datos esta adaptando la velocidad de transmision al tamafio de la ventana de receptor. La
velocidad también puede variar por que el emisor no transmite los datos de forma uniforme por
distintos motivos(red saturada, exceso de conexiones en el dispositivo,...).

El receptor de los datos puede variar el tamafio de la venta al emisor continuamente(esto se conoce
como ventanas deslizantes ) .

La ventaja de las ventanas deslizantes es que permiten que el emisor transmita continuamente
segmentos mientras el receptor esta acusando recibo de varios de los segmentos anteriores.

Si el receptor no da atendido la cantidad de datos que le envia el emisor( ya sea por su hardware
lento, por que esta saturado,...) reduce el tamafio de la ventana y viceversa.

Fijate en las imagenes como el tamafio de la venta del cliente y servidor no se corresponden (cada
uno indica al otro la suya). Ademas no siempre es la misma porque cada uno la varia a su
conveniencia.

El receptor puede acusar recibo antes de recibir la cantidad total de bytes que indica su ventana con
lo cual se reinicia la cuenta del total de datos transmitidos por el receptor sin un acuse de recibo.

MM S(Tamafio méximo que pueden tener los segmentos): Transmitir 1460 bytes de datos dentro
de cada segmento TCP es el tamafio de segmento maximo.

Reensamblaje de datagramas de UDP
Los datagramas que llegan desordenados no se vuelven a ordenar.

Los datagramas perdidos no se reenvian.

Protocolo de transporte que utilizan las aplicaciones:
TCP: HTTP, FTP, SMTP, TELNET

UDP: DHCP, DNS, TFTP, VoIP, IPTV
Aplicaciones que pueden utilizar los dos protocolos:

Aunque DNS y SNMP utilizan UDP de manera predeterminada, ambos
también pueden utilizar TCP. DNS utilizara TCP si la solicitud DNS o la
respuesta DNS tiene mas de 512 bytes, como cuando una respuesta DNS
incluye un gran numero de resoluciones de nombres. Del mismo modo, en



algunas situaciones, el administrador de redes puede querer configurar
SNMP para utilizar TCP.

Aplicaciones que manejan la confiabilidad por su cuenta:

Comunicaciones unidireccionales que no requieran control de flujo,
deteccion de errores, reconocimientos ni recuperacion de errores o que
puedan ser manejados por la aplicacion. Por ejemplo, SNMP y TFTP.
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