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En este trabajo nos dedicaremos a explorar las herramientas de auditoria que tenemos disponibles
en un entorno linux.

Primero empezaremos con la herramienta por defecto TOP y avanzaremos a herramientas que no se
encuentran en las “core-utils™.

Este trabajo puede ser realizado en cualquier maquina que tengamos a mano con el SO Linux
instalado.
En mi caso utilizaré una maquina Ubuntu 20.04

1.TOP

Esta es la herramienta por defecto que no s

Para ejecutar este comando ejecutamos top en la linea de comandos.

P4 MV U204 trabajo? cabomemi (BISl resstablecer al apagar) [Corriendo] - Oracle VM VirtualBox - X
rchivo  Méquina _Ver _Entrada _Dispositvos _ Ayuda

5 demay 20:36

(5]

administrador@uclientot: ~

1 user, load average: 0,00, 0,00, 0,00

n
1 ejecutar, 175 hibernar,  © detener, @ zombie
(] 0,0 usuario, 6,7 sist, 0,0 adecuado, 93,3 inact, 0,0 en espera, 0,8 hardw int, 0,0 softw int, 0,0 robar tiempo
1 1964,1 total,  425,5 libre,  707,0 usado,  831,6 bifer/caché
| Q MiB Intercambio:  1162,4 total, 1162,4 libre, 0,0 usado. 1089,1 dispon Mem
PID USUARIO PR NI VIRT RES SHR S %CPU__%MEM HORA+ ORDEN
root 6 167528 11424 8316 0,0 6 .78 systemd
root 0 [ [} es 0,0 kthreadd
root 9 0,0 rcu_gp
® 4 root 0 0,0 rcu_par_gp
root o 0,0 slub_flushwq
| .0’ 6 root ) 0,0
root ) 0,0
root o 0,0
> | root o 0,0
root e 0,0
6 root o 0,0
4 root 3 0,0 rcu_sched
root o 0,0 migration/o
| ‘ff 6 root 0 0,0 idle_inject/o
root o 0,0 cpuhp/0!
root 3 0,0 kdevtmpfs
root 3 0,0 inet_frag_wq
root o 0,0 kauditd
root o 0,0 khungtaskd
root o 0,0 oon_reaper
4 root o 0,0 writeback
root 3 0,0 kcompactde
6 root 0 0,0 ksnd
root ] 0,0 hugepaged
root o 0,0 kintegrityd
root 0 0,0 kblockd
root o 0,0 blkcg_punt_bio
6 root ] ) 0,0 tpm_dev_wq
root o - 3 0,0 ata_sff
root o - o 0,0 mnd
root - ) 0,0 edac-poller
root o - o 0,0 devfreq_wq
root -51 o 0,0 watchdogd
root o - 3 0,0 kworker /6:1H-kblockd
root 20 o 0,0 kswapdo
= 6 root 20 0 0,0 ecryptfs-kthrea
USDJE... root o - e 0,0 kthrotld
root o - o 0,0 _thermal_pm
5 root 20 o 0,0 h,
root o - ) 0,0
@ O root 20 0 0,0
e root 0 - o 0,0 &
Ao 6 root o o 0,0 vfio-irgfd-clea
root 3 0,0 mtd
5 root o 0,0 1pv6_addrconf

w@od | [ TRy DERECHA

Nos muestra informacion del sistema acerca del id de cada proceso y de la capacidad de memoria
almacenzamiento y del uso de memoria.



1.HTOP

Esta es una herramienta dinamica de monitorizacion del sistema.

La instalamos mediante el comando. sudo apt-get install htop -y
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Actividades (=) Terminal ~ 5 de may 20:40

(]

root@ucliento1: /home/administrador

e root kauditd
root khungtaskd
<] root oom_reaper
root writeback
| B root kcompactde
6 root ksnd
root khugepaged
root kintegrityd
root kblockd
- root blkeg_punt_blo
& 6 root tpm_dev_wq
root ata_sff
| ¥ root nd

root
root
root
root
root
root
root
root
root
root
root
root
root

edac-poller
devfreq_wg
watchdogd
kworker/@:1H-kblockd
kswapde
ecryptfs-kthrea
kthrotld
acpi_thermal_pn
scsieh_o
scsi_tmf_©

scsi_eh._:

scsi_tmf_1
vflo-irqfd-clea

NN
©000000000RCO000®O

n

N

22000000000 E0000200022R R
© 0000000000 C0000O00000D00D
©0 000000000000 00P000 0000 ®
P 0000000 000C0000E00000D0 00

o
S apt-get install htop -y

No se pudo abrir el fichero de bloqueo «/var/lib/dpkg/lock-frontend» - open (13: Permiso denegado)
E: No se pudo obtener el bloqueo de la interfaz dpkg (/var/lib/dpkg/lock-frontend). ¢Es usted superusuario?

:~$ sudo su
[sudo] contrasena para administrador:
root@uclient®1: /home/administrador# apt-get install htop -y
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
instalaran los siguientes paquetes NUEVO!
htop
© actualizados, 1 nuevos se instalaran, @ para eliminar y 431 no actualizados.
ecesita descargar 80,5 kB de archivos.
utilizaran 225 kB de espacio de disco adicional después de esta operacion.
Des:1 http://es.archive.ubuntu.con/ubuntu focal/main amd64 htop amds4 2.2.6-2buildl [80,5 kB]
Descargados 80,5 kB en 1s (119 kB/s)
Seleccionando el paquete htop previamente no seleccionado.

Polen... (Leyendo la base de datos ... 169413 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../htop_2.2.0-2build1_amd64.deb ...
> Desempaquetando htop (2.2.0-2build1)
Configurando htop (2.2.8-2build1) ...
& O Procesando disparadores para desktop-file-utils (@.24-1ubuntu3)
Procesando disparadores para mime-support (3.64ubuntul) ...
e e Procesando disparadores para gnome-menus (3.36.0-1ubuntu1)
imcesando disparadores para man-db (2.9.1-1)
® BOEE 608 # R E s omern

Es una herramienta mucho mas grafica de diagnéstico del sistema interactiva en tiempo real muy
usada.
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() Actividades [ Terminal ~ 5 demay 20:41

root @uclient01: /home/administrador

5]
) /usr/bin/gnome-shell
. 0 Jusr/libexec/gnome-terminal-server
£/ root o htop
root o .78 [sbin/init splash
| N root . /1ib/systend/systend-journald

root /lib/systend/systend -udevd

/lib/systend/systend-resolved

/1ib/systend/systend-timesyncd
6 root ]

root
root
root

[usr/lib/accountsservice/accounts-daemon

Jusr/sbin/acpid

avahi-daemon: running [ucliento1.local]

Jusr/sbin/cron -f

Jusr/sbin/cupsd -1

/usr/bin/dbus-daemon --system --address=systemd: --nofork --nopidfile --systemd-activation --syslog-only

root
root

root
root
root
root
root
root
root

6 [usr/sbin/NetworkManager --no-daemon
Jusr/bin/python3 fusr/bin/networkd-dispatcher --run-startup-triggers

Jusr/lib/policykit-1/polkitd --no-debug
25

o
Jusr/sbin/rsyslogd -n ~iNONE

root s
root
root
root
root
root
root
12 65 root
root
5 root
root
@ o root
root

5
/Jusr/lib/snapd/snapd
0

Jusr/Libexec/switcheroo-control
/lib/systemd/systend-logind
241 0
05/05/2024] HEEE
root
%\ F2)
= Quasa © () crLDERECHA

TC0000000000000000C0000000000O0000OA30 QO
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Si abrimos firefox lo vemos
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Maquna
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B Terminal ~

syuca
5 demay 20:

root@ucliento1: /home/administrador

oo

/usr/bin/gnome-shell

/usr/Libexec/gnone-terminal-server
7

/usr/bin/VBoxClient
htop

--draganddrop
root

root

Jusr/lib/firefox/Firefox -contentproc -childID 1 -isForBrowser
a

root Jusr/sbin/VBoxservice --pidfile Jvar/run/vboxadd-service.sh

/lib/systend/systend-resolved
root 69

01
Jusr/Lib/Firefox/Firefox -contentproc -childID 4 -isForBrowser
5 ]

Jusr/lib/firefox/Firefox -contentproc -childID 5 -isForBrowser
8 /usr/Lib/firefox/firefox -contentproc -childID 3 -isForBrowser

04
Jusr/Lib/Firefox/Firefox -contentproc -childID 2 -isForBrowser
66

01
6 root 8 [usr/Lib/policykit-1/polkitd --no-debug
02

01
/Uib/systend/systend --user
1

Jusr/Libexec/gsd-snartcard
Jusr/bin/VBoxClient --seanless
F9) F10]

T00P00000D0000000000E000000000000O0000A0000D

£

Lo matamos mediante f9
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root @uclientot: /home/administrador

/usr/bin/gnome-shell
htop
/usr/bin/vBoxClient

root
--seamless

Jusr/Lib/xorg/Xorg vtz -displayfd 3 -auth /run/user/1668/gdn/Xauthority -background none -noreset

root 8 /1lib/systemd/systemd-journald

/usr/libexec/gnone-terminal-server
/Jusr/bin/VBoxClient --draganddrop
root 2
root [usr/sbin/VBoxservice --pidfile /var/run/vboxadd-service.sh
6
root
root 3
/1ib/systend/systend-resolved
root 9
root 8 /usr/Lib/policykit-1/polkitd --no-debug

/lib/systend/systend --user
i
Jusr/libexec/gsd-smartcard
/usr/bin/VBoxClient --vmsvga-session
[sbin/init splash
/lib/systend/systend -udevd

root
root

0
/1ib/systend/systend-timesyncd

root 7]
root
root

/Jusr/lib/accountsservice/accounts-daemon
root 5

Jusr/sbin/acpt
avahi-daemon: running [ucliente1.local]
Jusr/sbin/cron -f

Jusr/sbin/cupsd -1

Jusr/bin/dbus-daemon --system --address=systend:

root
root
--nofork
root
root
root
root
root
root

6 /usr/sbin/NetworkManager --no-daemon

Jusr/sbin/rsyslogd -n -iNONE
root 8
F2|

10000000 E0000000000OO0000R00000COO0D D0

£

Fo| F 10|

El niceness es una escala para darle prioridad.

Si damos a sort by niceness

Jusr/Uib/xorg/Xorg vt2 -displayfd 3 -auth /run/user/1060/gdm/Xauthority -background none -noreset -

-prefsien

-prefsLen

-prefsLen
-prefsien

-prefsLen

--nopidfile --systemd-activation --syslog-only

8 /usr/bin/python3 /usr/bin/networkd-dispatcher --run-startup-triggers

ptty -verbose 3

1 -prefMapSize 230514 -jsInit 285716 -parentBuildID 202108

7280 -prefMapSize 230514 -jsInit 285716 -parentBuildID 262

7922
1516

-prefMapsize 230514 -jsInit 285716
-prefMapsize 230514 -jsInit 285716

-parentBuildID 202
-parentBuildID 202

85 -prefMapsize 230514 -jsInit 285716 -parentBuildID 20210

o @ 006 & § @ & cromecra

-keeptty -verbose 3

© @ creeoeRecra
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Actividad [ Terminal v 5demay 20:43

(=]

root@uclient01: /home/administrador

a
) u FCLLLE L T
o @ 30) 6 3 3 :09.97 Jusr/lib/xorg/Xorg vt2 -displayfd 3 -auth /run/user/1000/gdm/Xauthority -background none -noreset -keeptty -verbose
3 USER 8 o = 7
PRIORITY i .97 Jusr/libexec/gnome-terminal-server
" =  NICE 8 Jusr/bin/gnome- she
= & oot <o
n nt
| o root .0 0.6 0:61.72 Jusr/bin/VBoxDRMCLlient
6

PERCENT_MEM .
TIME 616 0 0. .71 Jusr/bin/VBoxClient --vnsvga-session
Command 1

0 6. 6 Jusr/bin/VBoxClient --seanless
root 88 408 0 2. .28 /1ib/systend/systend-journald
4 1

root
root 0 0. .48 Jusr/sbin/VBoxService --pidfile /var/run/vboxadd-service.sh

6 root
root
/lib/systend/systend-resolved
root
6 root 656 0 o, .58 /usr/lib/policykit-1/polkitd --no-debug
8 2

J1ib/systend/systend --user
1

g Jusr/libexec/gsd-smartcard
65 /sbin/init splash
s JUib/systend/systend-udevd
s /1ib/systend/systend-timesyncd
root
root :
6 root 85 0.0 0. .13 Jusr/lib/accountsservice/accounts-daemon
root 0 6. .02 Jusr/sbin/acpl
k avahi-daemon: running [uclientel.local]
root .0 6. .01 Jusr/sbin/cron -f
Préxim... root 848 2 . .81 Jusr/sbin/cupsd -1
Jusr/bin/dbus-daemon --system --address=systend: --nofork --nopidfile --systend-activation --syslog-only
5 root
root 0 1. 6
@@ root 8 .0 1.1 0:00.56 Jusr/sbin/NetworkManager --no-daemon
5 root 5 .08 Jusr/bin/python3 /usr/bin/networkd-dispatcher --run-startup-triggers
05/05/2024 Hoos . a8
root
® peou@sn @ (@) L DERECHA

Ordenamos los procesos segtn prioridad.

P2 MV U2004 trabajo? cabomemi (BISl resstablecer al apagar) [Corriendo] - Oracle VM VirtualBox - X
Archivo  Méquina _Ver _Entrada _Dispositvos _ Ayuda
& Terminal 5 de may 20:44

(=]

root@ucliento1: fhome/administrador

e @ X

root 8 E 0:60.28 /1ib/systend/systend-journald
.51 Jusr/lib/xorg/Xerg vt2 -displayfd 3 -auth /run/user/1868/gdm/Xauthority -background none -noreset -keeptty -verbose 3
= .13 [usr/libexec/gnome-terminal-server
/usr/bin/gnome-shell
| w7 root

op
Jusr/bin/VBoxClient --seanless
6

Jusr/bin/vBoxClient --draganddrop

root

Jusr/bin/dbus-daemon --system --address=systemd: --nofork --nopidfile --systemd-activation --syslog-only
root 9

root
root

Jusr/sbin/VBoxservice --pidfile /var/run/vboxadd-service.sh
/usr/bin/VBoxDRMCLient

0
Jusr/bin/VBoxClient --vmsvga-session

root
root
/1ib/systend/systend-resolv
root
root 8 /usr/Llib/policykit-1/polkitd --no-debug
r3
/lib/systemd/systemd --user

1

Jusr/Libexec/gsd-smartcard
/sbin/init splash
/1ib/systend/systend-udevd

root
root

/lib/systend/systend-timesyncd

0000000000000 0000000C000000000000000DBO DDA

root
root
Proxim... root /Jusr/lib/accountsservice/accounts-daemon
root [usr/sbin/acpid
5 avahi-daemon: running [ucliente1.local]
root Jusr/sbin/cron -f
(G et Jusr/sbin/cupsd -1
root
05/05/2024 S L
root 6 /usr/sbin/NetworkManager --no-daemon
B F2) 4 F:

= ou@sn @ () cTRLDERECHA

La escala de niceness va de +20 (menos prioridad ) a (+20 mas prioridad)

Este es el proceso mas prioritario.
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Q Actividades (3 Terminal v 5demay 20:44

‘* root@ucliento1: /home/administrador

(- I . G

root 0.0 /1ib/systend/systend- journald
1 Jusr/Uib/xorg/Xorg vtz -displayfd 3 -auth /run/user/1606/gdn/Xauthority -background none -noreset -keeptty -verbose 3
. 1
= ) Jusr/libexec/gnome-terminal-server
Jusr/bin/gnome-shell
| o root

top
Jusr/bin/VBoxClient --seamless
6

/usr/bin/VBoxClient --draganddrop
7

root
Jusr/bin/dbus-daemon --system --address=systend: --nofork --nopidfile --systend-activation --syslog-only

root 09

root

root

Jusr/sbin/VBoxservice --pidfile /var/run/vboxadd-service.sh
/usr/bin/VBoxDRMCLient

80
Jusr/bin/vBoxClient --vmsvga-session
-

root
root
/1ib/systend/systend-resolved
root
root Jusr/lib/policykit-1/polkitd --no-debug
2
/lib/systend/systend --user

il

Jusr/Uibexec/gsd-smartcard
/sbin/init splash
/1ib/systend/systend-udevd

root
root

00
/1ib/systend/systend-timesyncd
10

T000C00000000000C0000RC0000000000C000DDOA DDA
©00P00000000000C0000A0000000VOVCIBVODDIN F WA

10000000000000000000000000CC0ONCER00 N0 0

root
root
Proxim... root Jusr/lib/accountsservice/accounts-daemon
root Jusr/sbin/acpid
5 avahi-daemon: running [ucliente1.local]
root Jusr/sbin/cron -f
(G root Jusr/sbin/cupsd -1
root
05/05/2024 oot k
root 6 /usr/sbin/NetworkManager --no-daemon
B F2| 4 F F
o peou@sn @ [®) L DERECHA

Salimos mediante q

root
root
root
root
6 root
root
root
root
root
root
root
6 root

devfreq_wg
watchdogd

kworker /6:1H-kblockd
kswapde
ecryptfs-kthrea
kthrotld
acpi_thermal_pn
scsieh_6
scsi_tmf_©
scsi_eh_1
scsi_tmf_1
vflo-irqfd-clea

1P MV U2004 trabajo2 cabomemi (BISII reestablecer al apagar) [Corriendo] - Oracle YM VirtualBox - X
Archivo  Maquina Ver Entrada Dispositivos  Ayuda
Actividades () Terminal ~ 5 demay 20145
*s root@ucliento1: /home/administrador
o root Kkhungtaskd
root oom_reaper
(] root writeback
root s kcompactde
| B root ksmd
root khugepaged
root 1 kintegrityd
root 1 kblockd
root I blkeg_punt_blo
- 6 root 1 tpm_dev_wq
® root 1
root :
| & root 1 edac-poller
1

2200200000 E0000020002D0Q

©0000000000C0000E00000D0 0
©0 00000 0000000000000 0OO00
©0 000000000 C0000P0 0000 B0 0
P 0000000 000C0000O00000 D00

0 °
apt-get install htop -y
E: No se pudo abrir el fichero de bloqueo «/var/lib/dpkg/lock-frontend» - open (13: Permiso denegado)
No se pudo obtener el bloqueo de la interfaz dpkg (/var/lib/dpkg/lock-frontend). ¢Es usted superusuario?
s sudo su
[sudo] contrasena para adnintstrador:
root@uclient®1: /hone/adninistrador# apt-get install htop -y
Leyendo lista de paquetes... Hecho
creando arbol de dependencias
Leyendo la informacién de estado... Hecho
instalardn los siguientes paquetes NUEVO:

htop
© actualizados, 1 nuevos se instalaran, @ para eliminar y 431 no actualizados.
ecesita descargar 80,5 kB de archivos.
Se utilizaran 225 kB de espacio de disco adicional después de esta operacién.
Des:1 http://es.archive.ubuntu.con/ubuntu focal/main amd64 htop amds4 2.2.0-2buildl [80,5 kB]
Descargados 80,5 kB en 1s (119 kB/s)
Seleccionando el paquete htop previamente no seleccionado
(Leyendo 1a base de datos ... 169413 ficheros o directorios instalados actualmente.)

12°C Preparando para desempaquetar .../htop_2.2.0-2build1_amd64.deb .

Desempaquetando htop (2.2.0-2build1)
> Configurando htop (2.2.0-2build1) ...

Procesando disparadores para desktop-file-utils (@.24-1ubuntu3)

[ Procesando disparadores para mime-support (3.64ubuntul) ...
Procesando disparadores para gnome-menus (3.36.6-1ubuntul)

o] Procesando disparadores para man-db (2.9.1-1)

root@uclient®1: /home/adninistrador# htop

s root@uclient®1: /home/administrador#

= ou@sn @ () cTRLDERECHA



2. NMON

Instalamos la herramienta mediante el comando apt-get install NMON

P4 MV U204 trabajo? cabomemi (BISl resstablecer al apagar) [Corriendo] - Oracle VM VirtualBox
rchivo  Méquina _Ver _Entrada _Dispositvos _ Ayuda
& Terminal 5 de may 20:45

(5]

root@uclientot: /home/administrador

6 root
root
root
root
root
root
root
root - 0 o °
$ apt-get install htop -y
No se pudo abrir el fichero de bloqueo «/var/lib/dpkg/lock-frontend» - open (13: Permiso denegado)
E: No se pudo obtener el bloqueo de la interfaz dpkg (/var/lib/dpkg/lock-frontend). ¢Es usted superusuario?
:-5 sudo su
| [sudo] contrasena para adnintstrador:
: root@ucliente1: /home/administrador# apt-get install htop -y
Leyendo lista de paquetes... Hecho
creando arbol de dependencias
Leyendo la informacién de estado... Hecho
instalardn los siguientes paquetes NUEVO:

.80 ecryptfs-kthrea
.00 kthrotld

.00 acpi_thermal_pnm
.01 scsi_eh 0

.00 scsi_tmf_

.80 scsi_eh_1

.80 scsi_tmf_1

.00 vfio-irqfd-clea

e @ X

htop
0 actualizados, 1 nuevos se instalaran, © para eliminar y 431 no actualizados.
| necesita descargar 80,5 kB de archivos.
utilizaran 225 kB de espacio de disco adicional después de esta operacion.
Des:1 http://es.archive.ubuntu.con/ubuntu focal/main amd64 htop amde4 2.2.0-2buildl [80,5 kB]
Descargados 80,5 kB en 1s (119 kB/s)
Seleccionando el paquete htop previamente no seleccionado.
(Leyendo 1a base de datos ... 169413 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../htop_2.2.0-2buildl_amd64.deb .
Desenpaquetando htop (2.2.0-2build1)
Configurando htop (2.2.6-2buildl) ...
Procesando disparadores para desktop-file-utils (0.24-1ubuntu3)
Procesando disparadores para mime-support (3.64ubuntul) ...
Procesando disparadores para gnome-menus (3.36.0-1ubuntu1)
Procesando disparadores para man-db (2.9.1-1)
root@uclient®1: /home/administrador# htop
root@ucliente1: /home/administrador# apt-get install nmon
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
instalaran los siguientes paquetes NUEVO!
nmon
© actualizados, 1 nuevos se instalaran, 6 para eliminar y 431 no actualizados.
necesita descargar 68,8 kB de archivos.
Se utilizaran 187 kB de espacio de disco adicional después de esta operacion.
Des:1 httpi//es.archive.ubuntu.con/ubuntu focal/universe and64 nmon ande4 iom+debian-1 [68,8 kB]
Descargados 68,8 kB en 0s (179 kB/s)
Seleccionando el paquete nmon previamente no seleccionado

(Leyendo la base de datos ... 169422 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../nmon_i6m+debian-1_amd64.deb .
Desempaquetando nmon (16m+debian-1) .

o] Configurando nmon (16m+debian-1) ..

Procesando disparadores para man-db (2.9.1-1)
root@uclient®1: /home/administrador# nmonf]

Si ponemos nmon ¢ abrimos uso cpu

123 MV U204 trabajo2 cabomen (8151 reestablecer  pagar) [Coriend] - Oracle M VitualBox
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Actividades (] Terminal v 5 demay 20:47

(]

root @uclient01: /home/administrador

100]

® &

]

®
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Si ponemos nmon m abrimos uso memoria

am  Pd MV U2004 trabajo2 cabomeni (BIS|I reestablecer al apagar) [Corriendo] - Oracle VM VirtualBox - X
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e Terminal ~ 5 de may 20:47

root@ucliento1: /home/administrador

L OODP X

®

QL@ S8 EE @ ommecn
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sdf
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