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Requisitos previos del ejercicio

Iniciamos una maquina Windows 10.

Montamos la carpeta compartida en la que tenemos los scripts.

Ejecucion del comando

auditpolVerPoliticasaPorCategoria.cmd
Ver las politicas de seguridad por categ

“LO0EA TS

DQ@Do - o x

P auditpol_vbs
EXPLORER =+ ntas.cd 28 auditpolVerPoliticasaPorCategoria.cmd X [0 -+

\/ OPEN EDITORS =

o

uditpolVerPoliticasaPorCategoria.cmd
REM  cabgomemi

al
> identifica_win.ps1 1
2 REM Emilio Cabo Gomis
3
4

88 auditpol backup.cmd
auditpol.exe /get /Category:*

i
EA

&8 auditpol get mirar auditorias...
X 88 auditpolVerPoliticasaPorCate...

0B @

v AUDITPOL VBS

2] x
auditpol listar recursivo.cmd

e L #8 auditpol listar todo.cmd
B Videos

@ OneDrive

uditpol mostrar estado auditado ..

auditpol mostrar estado CrashAu...
8 auditpol restore.cmd

uditpolestablece auditoria alumn...
88 auditpolVerPoliticasaPorCategoria...

155 &8 getflashdrives.bat
o [-] Powershell Integrated Console v [0 @ - ~ X
7
s M eambat => PowerShell Integrated Console v2022.5.1 <==
04/05/2024 > OUTLINE
%) > TIMELINE PS D:\cabgomemi\iso\herramientas8\auditpol_vbs>

Muestra inf edit eventos
Muestra el event log




= &= P auditpol_vbs 0m) (S e = @ %

28 auditpol get mirar auditorias de cuentas.cmd E8 Muestra inf edit eventos.cmd X [0 -+

nd

FEM cabgomemi
REM Emilio Cabo Gomis
wevtutil gp Microsoft-Windows-Eventlog /ge:true

1
2
3
a

L TERMINAL n X
>
& M 2.5:1 %
04/‘095/0;024 ords : ©x3900000000080000 PS D:\cabgomemi\iso\herramientas8\auditpol_vbs>
5 P Buscar o i E
= PEEEECE o ®oA0 ®Wo & In1Col1 Spaces:4 UTF-8 LF Batch 0
= 0O auditpol_vbs D&@MDMD0oi - o x
| Q rias de cuentas.cmd 28 Muestra ultimos 3 eventos de aplicacion.cmd X [I)
| n a ultimos 3 evento io d
" REM cabgomemi
REM Emilio Cabo Gomis
B wevtutil qe Application /c:3 /rd:true /f:text
=
|
amé corr
B S TERMINAL m w - ~A X
>
z D)
o] PS D:\cabgomemi\iso\herramientas8\auditpol_vbs>
) Wo @ Ln1,Col1 Spacess4 UTF-8 LF Batch 0




Establecer el crash on audit fail

@ ]

B Administrador: Simbolo del sistema

L auditpol_vbs D&@DMD0oB - o x

audit establecer en caso defallo de auditoria.cmd X (]

ditoria.cmd
1 REM cabgomemi

2 REM Emilio Cabo Gomis

3 Auditpol /set /option:crashDhAuditFail /value:enable
4

B S TERMINAL A X
>
z D)
1911
04/05/2024|
®| s E D) MW“ n
2 PEERECE R ®oAo @Wo @ Ln3,Col29 (6selected) Spaces:4 UTF-8 LF Batch 0
.z . .z .
Comprobacién de la ejecucion mediante el comando.
. . . .
auditpol /get /option: CrashOnAuditFail /r
B8 MV w10 auditpol cabgomemi Cabio Gomis, Emilio [Corriendo] - Oracle VM VirtualBox - o X ’6 _ ¢ 0 auditpol vbs =R _ 8 52
Archivo  Maquina Ver Entrada Dispositivos ~ Ayuda
| o B Administrador: Simbolo del sistema and m
| Lo cer en G
| < 1 REM cabgomemi
2 REM Emilio Cabo Gomis
E 3 Auditpol /set /option:CrashOnAuditFail /value:enable
4
=
| &
11
=y S TERMINAL ~ X
>
@)
ea/‘eqs);ez € = PS D:\cabgomemi\iso\herramientas8\auditpol_vbs>
5 P Buscar

®oAo0 ®o @ Ln3, Col29 (6selected) Spaces:4 UTF-8 LF Batch 0




auditpol /backup /file:C:\auditpolicy.csv

Copia de seguridad de las configuraciones de auditoria del ordenador.

I8 MV w10 auditpol cabgomemi Cabo Gornis, Emilio [Corriendo] - Oracle VM VirtualBox - o x 8 =

Achivo  Miquna Ver Entrada Dispositvos  Ayuda
B Administrador: Simbolo del sistema

Level: rmacion

audit establecer en caso defallo de auditoria.cmd X (]

audit e¢ D:\cabgomemi\iso\herramientas8\auditpol_vbs\audit establecer en caso defallo de
1 RE auditoria.cmd

REM Emilio Cabo Gomis

Auditpol /set /option:CrashOnAuditFail /value:enable

2
3
4

= S TERMINAL ~
>
& )
ea/‘egsgez b PS D:\cabgomemi\iso\herramientas8\auditpol_vbs>
£ Buscar
b ®oAo0 ®o @ Ln3, Col29 (6selected) Spaces:4 UTF-8 LF Batch
Restablecido de las configuraciones de auditoria a partir del archivo CSV
auditpol /restore /file: C:\auditpolicy.csv
B MV w10 auditpol cabgomemi Cabo Gomis, Emilio [Corriendo] - Oracle VM VirtualBox - o x ’<. I ¢ 0 auditpol vbs ODQmon - @

Archivo Miquna Ver Entrada Dispositvos  Ayuda

(©) [ adiisadon Simbole e sitems .
&8 audit establecer en caso defallo de auditoria.cmd X (1]

N,

[
L
De:

1 REM cabgomemi

2 REM Emilio Cabo Gomis

3 Auditpol /set /option:CrashOnAuditFail /value:enable
4

PowerShell

LI S TERMINAL owerShell Integrated Console =4~ [[] W - ~
>
7 ) 2.5
04/‘095)29024 PS D:\cabgomemi\iso\herramientas8\auditpol_vbs>
%19
5 € v AEDD o,

PEERECE R ®oAo @Wo @ Ln3, Col29 (6selected) Spaces:4 UTF-8 LF Batch


file:///C:/auditpolicy.csv
file:///C:/auditpolicy.csv
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