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Introduccioén

En este trabajo mostaré como emplear las utilidades para escanear la red gratuitas que nos
encontramos en el directorio.

D:\nombreusuario\iso\7.Supervision do rendemento do sistema\72 utilidades de red

En concreto explicaré las:
*  nmap
* overlook

Para ello utilizaremos un clon enlazado de una maquina Windows 10 creada previamente.

1. NMAP

Instalamos la herramienta en nuestra maquina Windows 10
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Miramos el hostname de nuestro equipo para poder escanearlo.
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& MV Win10_base_cabgomemi ¢ [Corriendo] - Oracle VM VirtualBox - i X

Achivo Maquina Ver Entrada Disposiivos Ayuda

& <

0_base_cabgomemi (Bsce enszads para UC2)_bsse_53...) 3 ~ Scan Tools Profile Help
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Realizamos un escaneo del rango de puertos privados nmap -p 0-1023 DESKTOP-1H6Q2MH
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Acceso directo

IMUN -
dire

Nue,
OpenDocument

Visual Studi
de

Vemos el mapeo de la red que nos ofrece.
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Scan Tools Profile Help

Target: | DESKTOP-THGQ2MH

(SRR POR A rap p 0-1023 DESKTOP-1HGQ2Mi
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[T v -p 0-1023 DESKTOP-1HGQ2MI
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Senvices Nenap Output Ports / Hosts Topology Host Details Scans
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G
drive.google.com/drive/folders/ InUSBHIZOL.. (% ¥¢

& Wi uridad - Google. cenaz » | [ Todos los marcador

OpenDocument

Abrir..

|2
Visual Studi

Un escaneo un poco ms potente que aporta mucha informacion
+ nmap-A-v“Ip” — Detectamos el 5.0y mis datos sobre el host

Nue,
OpenDocument

Visual Studi
de

2. Overlook

&

+ Zenmap
Scan Tools Profile Help

Target: | DESKTOP-THGQ2MH

Command: | nmap -A -v DESKTOP-THS02MH

| Profile:

Services | Nmap Output Ports/ Hosts Topology Host Details Scans
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Scan Tools Profile Help

Target: | DESKTOP-THGQ2MH

Command: | nmap -sW¥ DESKTOP-1H6Q2MH
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Extraemos los archivos encontrados en el directorio del trabajo.
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Los introducimos en el disco local c:

[ MV Win10_base_cabgomenni c [Corriendo] - Oracle VM VirtuzlBox

Archivo  Méquina Ver Entrads Dispositivos Ayuda

Nuevo Texto
OpenDocument

Visual Studio Archivos de programa (x36)
£ Inido Compartir  Vista

-4

Buscar en Archivos de programa (x

Nombre Temafio
# Acceso rapido

Commen Files
- Internet Explorer
§ Descargas Y
B Documentas; Microsoft:NET
& Imagenes Nmap
D Misica Overlook Fing 3.0
B Videos Windows Defender
Windows Mail Carpeta de archivos
G OneDrive Windows Media Player Carpeta de archivos
I Este cquipo Windows Multimedia Platform
Windows NT
¥ Do Windows Photo Viewer
) Documentos

Carpeta de archivos
eta de archivos

eta de archivos
Windows Portable Devices

WindowsPowerShell

Carpeta de archivos
I Escritorio

arpeta de archivos
& magenes

B Misico

B Objetos 30

B videos

‘ Discolocal (G}

¥ Unidad de CD (0

utilidades windc

o Red

14 elementos

Papelera de
reciclaje
@ xc ~BEW o B
= 11/04/2024 Y1
CTRL DERECHA
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Tabolei

OpenDocument

sual Studio

Control de cuentas de usuario

¢Quieres permitir que esta aplicacion de un
umen anunciante desconocido haga cambios en el
ceso directo . i
positivo?

‘! overlook-fing-3.0.exe

MUN - Editor: Desconocido
Acceso directo Origen del archivo: Unidad de disco duro en este equipo

Mostrar més detalles

st

A~

FreeFileSyncP.
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Comenzamos la instalacion.

Tabolei Administrar

Compartic  Vista  Herramientas de aplicacién

« Disco... > overlook-fing-3.0.exe v o Buscar en overlook-fing:

A Nombre Fecha de modificacion  Tipo Temafio

# Acceso rapido
Nuevo Texto C _MACOSX 11/04/2024 11:43 Carpeta de archivos
Open

: B Escritorio
cument (& overiook-fing-3.0 05/01/2016 630 Aplicacion
& Descargas

) Documentos
= migenes
b Masica

Vs S B Videos

@ OneDrive

@) Instalacion de OverlookFing

nvenido al Asistente de
Instalacién de Overlook Fing

5 xte equipo
& Descargas

Documentos Este programainstalara Overlook Fing en su ordenador.

I Escritorio

derre 5
de inicar I instalacién, Esto hard posile actualizar archivos
& Imégenes reladonados con el sistema sin tener que reindar su

b Masica
B Objetos 30
B Videos

i, Disco local (C:)

Presione Siguiente para continuar.

 Unidad de CD (€
= utlidades_winde

o Red i
2 elementos 1 elemento seleccionad

<
3 elementos 1 elemento seleccionado

Windows 10 Enterprise Evelusto
Licencia de Windows valida durante 30 dias
Buid 19041 vb_release.191206-1406
8 1ooc ,  1H4e
R Buscar = @ e A0 s B
© b g O 0E i ] @ & e orecia
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2.1 Escaneo de la red mediante fing

Para realizar un escaneo de la red ejecutamos el comando fing

&

B Administrador: Simbolo del sistema - fing

Para realizar un escaneo de la red para ver los servicios que estan activos ejecutamos el comando
sudo fing -s direccionip

i

[ Administrador: Simbolo del sistema - fing -5 100215

P Buscar
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Para enviar un paquere magico de WOL - fing --wol 01:02:03:04:05:06@192.168.0.1/24

&

B Administrador: Simbolo del sistema
12:54:26 > Di

Nuevo Texto A
OpenDocument "
Error:

Visual Studio

de

--uo:
--uo.

R Buscar
@& & 01580 8] @ @ e osrecra

1258
QW& o B
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