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Platega |
Configuracion red nat

Antes de continuar deberemos configurar una red NAT para que las maquinas que creemos puedan
comunicarse entre ellas e internet.

Lo configuramos entrando en herramientas > red > nat > afiadir nueva > configurar.

3 Oracle VM VirtualBox Administrador - o x

n MPO: X Confi X Archi % Inde.

Archivo Maquna Red  Ayuda

P 2E B R

Crear  Eiminar | Propiedades

€ > C & manuaisiessandemente.net/index.php/Configuracion da

- Redes soo-anfitién  Red=sNAT | Redes enlanube
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Engadir unha Rede NAT.
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[/ 2005 Enterprise cabgomemiC...
gl © Apagaca

5 141 XP cabgomeni Cabo Gomis..
© roscatn

141 Windows 7 cabgomeni Cab...
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Editar a rede.

(A winserver2o03examen
(5] © Apagada
& Habilitar red
= ubuntu pruebaexamen
Nombee de re: [NatDomirios it
Red CIDR: [172.16.5.0/24
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Opciones de red: (] soportaDHCP [ d
oporta o B G ree
Soporta IPv6

XP cabgomemi Cabo Gomis... (...)
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Reenvio de puertos

cancelar | (JAkepEa0 Opciones generdles  Reenvia e puertos

Y7 anime
f () Guardada

e o

brefio b [12. 16,5028

Se se desexa pédese cambiar o nome da reds (NatDominios o [] Habitar DHCP

neste caso) e configurar a rede IP que se vai usar it

(172.16.5.01255.255.255.0, neste caso). Nesta ocasién Vboxmanagevo.3

deshabilitouse DHCP pois vanse asignar as IPs de forma E © Apagada Prefio Pv6:

manual ou a través dun sevidor de DHCP configurado por nés. Anuncir uta por defecto Y6

Windows7 150 cabgomeni ... (...) Restaurar
] © aoacada

= O Buscar 28

§ 'L g B & v ;E 9 12¢ Uwiasive A~ 7 @) W‘é,‘;m ]
Menti configuracion de red NAT.

1/270 Emilio Cabo Gomis



Linu

https://cdimage.debian.org/cd

For more information about how to do these steps, read the verification guide
Other questions?
See the Debian €D FAQ for lots more information about Debian CDs and installation.

Name
¢ Parent Directory
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Apache2.4.58 (Unix) Server at cdimage.debian org Port 443
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Primero descargamos y realizamos la instalacién de una miquina Debian base.
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Iniciamos a méquina & xa se nos vai pedir o disco para iniciala
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prememos en Iniciar
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para nuestra maquma deblan en virtualbox.

B 31 pletegd W O — o %
Archive Edi e
Estilo de pérra| Nombre Tomada
vboxmanagev.3 e
@ Apagade
Windows7 150 cabgomen...(...)
© Apagada
|
¥ Crear maquina virtual ? X

Nombre: [5 base cabgomemi Cabo Goris, Emiio

Corpeta: || Diicabgomemiymybase
Imagen 150 [ <no selecconado>
‘ Eddon:
- ’ Tro: |Microsoft Windons

Version: | Windows 10 (646it)

it instaladén desatendda

v

Modo quiado

Anterior Terminar Cancelar

MV w10 150 cabgomeni Cabo —.
© Apagada

Y

e
g

| @ [Buscar Parrot Security.
: ,E],m E © Apagada

iR P Buscar

BB 6 v
Menti de confzguraaon de

2/270

22 11°C Uwia

virtualbox para los ajustes de la mdquina virtual.

N s O
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Iniciamos la maquina y comenzamos el proceso de instalacion de nuestro Debian.
& eg] § Oracle rtualBox Administrado _

Archive Edif Méquna
@ manuaisiessandemente.net/index.p n d S | o

B vboxmanagev0.3 .
Tomer Eiminer Restaurar Propiedades Conar | Configuradn Descartar Mostrar
[@  debian-stretch-Di-a1-i3g6-netinstiso © Apagada = >
314 B « Hecho Estlo de pérral Nombre Tomada
& Estado actual

v MPO: X Linu

Iniciamos a maquina e xa se nos vai pedir o disco para i
Seleccionamos a imaxe SO descargada para a instalaciun
prememos en Iniciar

‘Windows7 150 cabgomemi... (....)
@ apocade

22.04 150 cabgomemi Cab... (...)
P © i

D t——

~ debran

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language.
Chinese (Simplified) - E(EE)
Chinese (Traditional) - (i)
Escollemos a opcién Install. Ollc que 2 orde dos meniis pode G o e
cambiar dunha versién a outra. P L
Danish - Dansk
Dutch - Nederlands
Dzongkha . Em
English - English
Esperanto - Esperanto
Estonian - Eesti
Finnish - Suomi
French Francais
Galician Galego
Georgian - Jo6ogme
” MSD German - Deutsch

el Go Back
Aesisne | Cofack

QL& L |EWESE cr omeca

Seleccionamos o idioma. Galego neste caso. Pédese escoller o Parrot Security

© Apagada

(%] e (o
= paw! S

que se desere.

© 1 HEp s
W 1C Uwia A ED) o [

£ Buscar @ .
Ment de instalacion Debian 9.

Archivo  Editar Ver Insettar Formato Estilos Tabla Formulario Herramientas Ventana Ayuda @ x

N MPO: X Linu

@ manuaisiessandemente.net/in

B-=-H-0enR G-l &9 2 q »
debian-stretch-Di-a1-i386- g 24
e s [t s s N(Ks »

Iniciamos la ma'iuina i comenzamos el imceso de instalacién de nuestro Debian.

¢ debian®

=
®
O
k4
B
&

Partition disks

The installer can guide you through partitioning a disk (using different standard schemes) or, if you
prefer, you can do it manually. With guided partitioning you will still have a chance later to review and
customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used.
Partitioning method:

sk and set up LVM
Guided - use entire disk and set up encrypted LVM

ri BRI B ORI B BB B OBCR BN N

Manual

CECCCUEN |
Meni de instalacién Debian 9.

I PSETE FloRREs

Qpusr [ [ Distinguir maysculas y mindsculas | {3y
v| [ paginazde2 50 palsbras, 404 caracteres. Estilo de pagina predeterminado | Espaiiol (Espaia) (1] | W0 1) — —————+ 10%

£ Buscar

Ment de instalaci

- 4B
n Debian 9.

0 a1 =
QT Uwia A E ) o [

)

®5

=N
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Archvo Edtar Ver Inertsr Fomato Esflos Tobla Formulrio Heramientas Ventana Ayuda
B-B5-B-Dal 219D JOR AL =
[esito de parrafo predetermil~| 7 A | [Liveration serif INSIGESEUR S,

< c

™

T R L S R T e T [
o B R L TR SRR e L
e e o 5 comare

O =— CE NN |
Menti de instalacic

Particionamos los discos para continuar con la insf

WY DOH®

Configure the package manager

Please select a Debian archive mirror. You should use a mirror in your country or region if you do not
know which mirror has the best Internet connection to you.

Usually, ftp.<your country code>.debian.org is a good choice.
Debizn archive mirror:

ftp.es.debian.org
ulises.hostalia.com
ftp.gul.uc3m.es
httpredir.debian.org
ftp.cica.es

ftp.c:

00 (RN XN |
es Menti de instalacion Debian 9.
n.grn.cat
softlibre.unizar.es

Screenshot [ GoBack |
Q& 18§ G omeca

v do [ Distinguir mayusculas y mindsculas | ()

r ———— il ~ BBl Psginaz 2 [ e ot e pagina = RO - ——— 10—+ 100% |
= - N o & S e
& 0 Buscar ®@ -~ 4B s v Dircuma A g W on O

Mirror server configuratcion.
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Ya tenemos nuestra maquina linux funcionando correctamente.
. C -]

Archive Edtar Ver Insertar Formato fsflos Tebls Fornulario Heramientss Vemana  Ayuds
B-5-B-0&R Bl S S
[Estito de pérrafo predetermil | A 2 [Liberation serit ~] N

wn Cusc X | an MPO: x x Debic X Inde Inde x| 4

«>c a

eindicamos que desexamos usar un repositorio de paquetes
de Intemnet.

IR R ON ST

T 6:-00800 @

w S =
Mirror server configuratcion.

o= W eI R 0

>
@ ) @ S R 0 ICTRLDEREGHA ) | Péginas2y3de3 | 82 palabras, 573 caracteres Estilo de pagina predeterminado (=] BOO - —————+ 100%

& 0 Buscar ®@ -~ 4B s W VI STT -243% A O

TTY de debian9 o

]

i
e N

En caso de que nos dé problemas afadir los repositorios de debian. Deberemos emplear una version
posterior. Como Debian 12.2

En caso de seguir esa ruta deberemos no instalar un entorno grafico.

57270 Emilio Cabo Gomis
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Comprobaremos el estado de la instalacion realizando algunos comandos.

Df -h

] A g A e zl

€ - C @ manuaisiessandemente.net/index.| g sta d e * & 0@ : FUHA - Acceso
directo.

Sesion iniciada como root.

Preparacion sistema base Debian
« Como esta MV vai ser a base da que imos sacar outras MVs debian é aconsellable asegurarse de que ten as
configuracions minimas a toda MV debian
Revisar configuracién minima

Con clear limpamos a pantalla

>

Ly ) ® @ crLoEReCHA

]

apelera de
: = reciclaje
Con df comprobamos as particiéns montadas, os seus tamafios )

& 0 espazo consumido. (-h amosa en formato humano)

0 susear LY G OB DR e v -

Comprobamos que la mdquina ha sido correctamente configurada.

1113
< N
¥ Pronostico de lluvia Z D) gz

Hostname

in Adavirt x | n Adavi X Descars X lndexo X Indexof x| @ debian| x | +

2 % & 0@ :

directo.

& > C @ manuaisiessandementenet/i

ebian;_dba

Con Is amesamos o contido dun directorio, coa opcién -a
‘amosamos os todo: ficheiros ocultos & non ocultos

n ttul

ILUTELY NO WARRANTY, to the

Comprobamos 0 nome do sistema, este almacenase en
letcihostname

>

LY ] ® & creomecia

Revisamos a configuracién IP no ficheiro
etc/networklinterfaces. Ao usar a versién 9.0 ou superior a

méscara amésase en formato CIDRE. O ideal seria ter

configurado para a maquina base iface enp0s3 inet dhcp, pero a
para iso precisariamos un servidor DHCP na redle, que por et
agora non temos reciclaje.

Como se nomean os interfaces (enp0s3) verase nun apartado
posterior a nomeclatura usada e as razéns.

£ Buscar AE @ = X B ® v w
Comprobamos que la mdquina ha sido correctamente configurada.

1115
< A G
¥ Pronbstico de lluvia &) g &
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Comprobamos los sources de los repos.

in Adavi in Aulavi Destarg x| Indexc Index o @ cevin x | +

& > C @ manuaisiessandementenet/i arg

Repositorios e actualizacion

Editamos o ficheiro de repositorios letclaptisources.list

Vemos que os primeiros repositorios son os CDs de instalacion
Deberian estar comentados para que todos os paguetes se
descarguen da rede, asi que se non o estivera pofiemos o
simbolo # no comezo a lfia para comentar esa liia

Lembrar premer GTRL+X para sair do editor e gardar os
cambios.

P Buscar o

Papelera de.
reciclaje

Comprobamos que la mdquina ha sido correctamente configurada.

Exportaciéon maquina debian

Exportaremos nuestra maquina debian a OVA para poder reutilizarla multiples veces.

o in MPo36 Eporta X e (it @ cebion
& > C # manuaisiessandemente.net/i p/Exportar_¢
s (T TT—
<asecior [SEIGHER  cancen

Indicar o lugar e nome onde se vai gardar. Escoller tamén a
versicn do ficheiro OVA.

-

ovorge

Exportala

Hvsdos

MV dbase exportada. Observar o tamaiio do ficheiro; que
pequeno é

—Antonio de Andrés Lema e Carlos Carrion Alvarez —

7
o Ao
TR
$o
22.04 150 cabgomeni Cab... (&) | Tomar Propiedades Clonar _Configuracién
© apagaca = =
Nomre Tomads
© estado actual
my_programa
© Foegada
win7desa
@ Inaccesible
22 ws2008 cabgomemi CaboG...
@ hpagads
w2003 cabgon
© ooeda
Configuracién de formato
davewindows7] Seleccione un formato al que exportar el servido virtualizado.
© tpagate
& open 2 én ovf,
Varos achivos serén escrtos por separado. S uss s extensin ova, todos s archvos serdn
davewindows2) Combinados en un archvo Gpen Vi uaizstion Formst
el ] oud tor Bdsco
; 2 subior 3
davewindows7]
© toacace Formato: |Open Vitusizaton Format 0.9 5

Seleccione un nombre de archivo para exportar el servicio virtualizado. Ademés puede espedficar Lna

Windows? 150 ¢ | tamafio y contenido del

@ Apagada

Archiva: Ers\Emiio\D #5\D12 32 cabgomemi Cabo. Emilio ck 1@

MSDOST50 cab
© Apacade wac: [tnciur deredNAT v

AdiGonaimente: [ Escrib archivo de manifiesto
1V w10150 cal ] tnchr archivos deimagen 150
© Apagada
11005 _cabgor | Ayuda anterior | | siguente | | Cancelar
© Apagada

HV w10 cps cabgomenmi Cabo G..
© Apsgada

Parrot Security
© Apagada

EERN v Debian 12.2 32 cabgomenni...
8] © oacaca

[N D12 base cabgomemi Cabo Go...
8] © rvagaca

[ D1232 cabgomeni Cab..
(K8 © roececa

£ suscar Al & v -

Ment para la exportacion de una maquina debian

7/270

1126
¥ Pronésticode lwvia A & D) o0

a formato OVA.
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Actualizado de los paquetes, exportado de una maquina
Debian.

Para ejecutar los siguientes comandos deberemos ser root.

Comprobamos si hay cambios en los repositorios.

in Auavit X | an MPO3S

& > C @ manuaisiessandementen

Comezamos executando apt-get update para ver se hai
cambios nos repositorios

Executamos apt-get upgrade para aplicar s actualizacions. ;
Non hai paguetes para actualizar. " u p o fichel

Actualizacion con aptitude en modo interactivo orfichelrg

« Na versién 9 de Debian e superiores para usar aptitude & preciso instalar o pagute

apt-get install aptitude -y

. Feito
Actualizacién: Aptitude en modo interactivo

& ® & e perecra
"

= L
P Buscar $ 12°C Uwiasiave A %@ D) e O
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Instalaremos aptitude en modo interactivo.

in Auavi x | in MPO36S Atz x| Indexc X Indexof X | @ debian x | +

& > C @ manuaisiessandementenet/i -2 % 0@ :

Executamos apt-get upgrade para apiicar as actualizacidns
Non hai paguetes pera actualizar. herramientas -

Actualizacion con aptitude en modo interactivo

« Na version 9 de Debian e superiores para usar aptitude ¢ preciso instalar o pagute

apt-get install aptitude -y

ptitude en modo interactivo

Executar: apftude

@SS Bl E @ e cromeca

O Buscar Q12 Uwiasiave A 7 O

1132
oz &

Instalacion de aptitude.

Ejecutamos el programa mediante el comando aptitude.

in Aulavirt X | an MPO369 X Actualiz X Index

& > C & manuaisiessandemente.net

herramient

Executar: aptitude

Abrese unha ferramenta interactiva. Premendo CTRL+T
accédese 6 meni (En VirtualBox, deberemos usar a tecla CTRL
da esquerda, xa que a da derelta ¢ a tecla de host que permite
controlar a méquina virtual). A ferramenta esté indicando cantos
paquetes ten de cada tipo. Fixarse que non indica que hai
paquetes que deben ser actualizados

8 & @ &) cTroerecra
o

£ Buscar

= p 1133
2 12¢ twiasuave Az @) 0 O

Menu inicial del programa aptitude.
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Podemos comprobar mediante este programa algunos de los paquetes instalados, clasificados en su
categoria.

in Auavi x | in MPO36S Atz X Indexct X Indexof X | @ debian| x | +

&« > C r_paquetes. Localiz... 4 O €

talada ¢ a2.6.31.14 e a dispofiible & 2631.19.se
agora se premese g mindscula ou se fora ao mend Ac

paquetes, pois fanse os paquetes
novos e actualizariase o sistema

Actualizacion con aptitude en modo comando

Actualizacion: Aptitude en modo comando

aptitude update actualiza a lista de paquetes dos repositorios,
Estas listas contefien os paquetes que existen no repositorio
correspondente e a siia version

@16 [3) o
2

tituc o v sib

e TR
Menti del programa aptitude.

. e
$ 12°C Uwiasiave A G D) oo Cl

9.

Actualizar los paquetes en el sistema.

in MPO3: > Atz x| Indexc X Indexof x| @ debian| x | +

& > C @ manuaisiessandementenet/ php/Actualizar | £ z. 2 Y% O @

herramienta:

Acceso dire
aptitude update actualiza a lista de paquetes dos repositorios,
Estas listas contefien os paquetes que existen no repositorio
correspondente e a siia version

aptitude upgrade vai indicar cantos paquetes son susceptibles
de ser actualizados e 6 final preguntara se se desexa continuar
coa actualizacion Neste caso non indica que haxa paquetes por
actualizar, co cal o sistema estd & ditima

Busca de paquetes
« Para buscar paquetes por exemplo relacionados con Java
# Con apt
apt-cache search java

# Con aptitude
aptitude search java

@] ® & e perecra
o

Instalacion/desinstalacion de paquetes: tree. Limpiar cache
« Vaise instalar o paquete tree que serve para amosar os directorios en forma de arbore
« Usarase apt-get, con aptitude seria igual: aptitude install tree

2 Buscar Pl -]

Output comando apt-upgrade

. 11:40
Q12 s suave A @ & D) oy O

IO
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El hecho de que no se hayan actualizado paquetes nos indica que todos los paquetes han sido
correctamente actualizados.

Blusqueda de paquetes
Para buscar paquetes relacionados

apt-cache search java

in Aulavir X | an MPO369 X Actualiz. X Indexo’ X Indexo’ X | @ debian X | +

& > C & manuaisiessandemente.net/i > % O E

aptitude update actualiza a lista de paquetes dos repositorios,
Estas listas contefien os paquetes que existen no repositorio
correspondente e a siia version

for the

from Mi

r from Mic
netuork monitoris
1l

aptitude upgrade vai indicar cantos paquetes son susceptibles
de ser actualizados e 6 final preguntard se se desexa continuar
coa actualizacin. Neste case non indica que haxa paqustes por

actualizar, co cal o sistema estd & ditima,

Busca de paquetes
« Para buscar paquetes por exemplo relacionados con Java:
# con apt
apt-cache search java

# Con aptitude
aptitude search java

& 0| Bl il § @ @) e oevecka
o

Instalacion/desinstalacion de paquetes: tree. Limpiar cache

« Vaise instalar 0 paquete tree que serve para amosar os directorios en forma de arbore
« Usarase apt-get, con aptitude seria igual: aptitude install tree

£ e AE G~ QOB
Output comando search

o
07/12/2023

s

WA Lista de seguimiento -.. A /Z &
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Instalar y desinstalar paquetes
Apt install tree

Mediante ese comando lo que haremos sera instalar un paquete para visualizar la estructura del
sistema de archivos.

in Auavit x | in MPO36S Atz X Indexc' X Indexof x| @ debian| x | +

& > C @ manuaisiessandementenef -~ & % 0@

herramientas -
Acceso directo

Executar apt-get install tree  instalar o paquete.

Proba do comando tree.

0 & @ &) cTroerecra

Desinstalar un programa podese facer con
et "

2 Buscar AE G = X B
Output del comando install.

" T1:48
Q12 twiasuave A & D) g, O
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Comprobamos su funcionamiento.

in Aulavit X | an MPO369 X Actualiz X Index

& 5 C @ manuaisiessandementenet/index.php/Actualizar o 2 * O E

Executar apt-get install tree  instalar o paquete.

Proba do comando tree.

Desinstalar un programa pédese facer con

= O Buscar AE ® = B

Output del comando tree.

Q12 Uwiasiave A 7 O

1148
oz &

-]

Desinstalar paquete

apt-get remove: Elimina el paquete, pero no los archivos asociados.
apt-get purge: Elimina el paquete y también los archivos asociados.

Realizaremos el segundo comando para purgar y también eliminar los archivos asociados.

13/270 Emilio Cabo Gomis
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in Aulavit x | an MPO360 x Actualiz X

€ - C @ manuaisiessandemente.net/i

Proba do comando tree.

4 2.1.0-1 [52,5 k8]

ntly installs

Desinstalar un programa pédese facer con
apt-get remove: elimina o paquete pero non os ficheiros
asociados.

apt-get purge: slimina o paquets & tamén os ficheiros.
asociados.

Cando se instalan paquetes estes son descargados a

R Buscar A= § -~ < B
Output del comando purge.

. i
 12°C Uwiasiave A 7 D) oo o

s -

Para eliminar completamente un paquete instalado.

Deberemos eliminarlo del directorio: ‘/var/cache/apt/archives’ eso lo haremos mediante el comando
apt-get clean.

in Adavi X | qn MPO36S Atz x| Indexc X Indexof x| @ debian| x | +

p/Act: s - * O E

& > C & manuaisiessandemente.net

herramient

Cando se instalan paquetes estes son descargados a
Ivaricachelaptiarchives  dende ai son instalados. Pero ainda
que se desinstale o paquete non se elimina o instalable.

Unha vez que se instalaron os paquetes pédense eliminar os
ficheiros descargados instalables con apt-get clean

Este comando é aconsellable executalo cando o equipo no que
se esté atraballar val ser unha base para logo ser clonado, pois
as aforramos algo de espazo.

Informacién sobre paquetes

« Para obter informacion sobre os paquetes, por exemplo sobre tree:

#En apt-cache

apt-cache shoupkg tree @ 5|5 i &) & o perecra

#En aptitude
aptitude show tree

£ Buscar Al & v
Output sobre el directorio ‘/var/cache/apt/archives’.

9 12¢ Uwiasuave A @ 7O

11:5: o
07/12/2023
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Configuracion de dbase

Comprobamos que nuestra maquina debian dbase est4 configurada en Red NAT y a su vez
conectada a la red NAT que configuramos previamente.

Configuracion manual de la red

Realizaremos la configuracién manual de red editando el fichero /etc/network/interfaces

in Al X | an MP X Cre X Arc %

€ > C @ manuaisiessandementenet/index

Lembrar sair con CTRL+X e gardar.

b 6KB
3 122k8
e 168
e 78
e 2x8
fe. 2k8
P 17k8
P 685KB
2 74K8
e K8
e 168
P 155KB
fe 168

Reiniciar o equipo. Con ifconfig vemos que xa se aplicou a
nova configuracién de rede

Na versidn 9 de debian a interface terd o nome enpXsY.
Co comando ip addr show abtense o mesmo

19 W © &) e o

BT )
® O e AY @ w X BEB SOy v E@e

Contenido del fichero /etc/network/interfaces.

]
07/12/2023

It Aumentotemp. A 7 @

Comprobamos que la configuracion de ha aplicado correctamente
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in A x | an MP X [

& > C @ manuaisiessandementenet/i

Usarmos o editor nano.
No canto de netmask 255 255 255.0 podese configurar con
address 172.16.5.10/24. Ollo!l que entre a IP, a barra e a
méscara non hai espazos

fcar en temal

Lembrar sair con CTRL+X e gardar Tamafio

etc/netuorks

rt networkin

ate UK default glen 1000

mtu 15¢ E E > group default clen 100

Reiniciar o equipo. Con ifconfig vemos que xa se aplicou a e
nova configuracién de rede
Na versién 9 de debian a interface terd o nome enpXsY.

Co comando ip addr show obtense o mesmo.

O & O || B & @ @ R oerecra

i 1326
Ut Aumentotemp. A & D) oo, OO

R Buscar A §L’¢ B
Output comando ip a.

Otras maneras de comprobar que la configuracién de red es efectiva.
Ip addr show

ip route show

in Al X | an MP X Cre X Ar

€ > C @ manuaisiessandementenet/i

herramient
A rect

Refniciar o equipo. Can ifconfig vemos que xa se aplicou a
nova configuracién de rede

Na versién 9 de debian a interface terd o nome enpXsY.
Co comando ip addr show obtense o mesmo.

fcar en temal

Temafio

1000

Con route vemos & porta de enlace b
Co a utiidade de Iproute2: ip route show. 3
n 100

01 & O 5] &) @ @ e oerecra

It Aumentotemp. A 7z &

£ Buscar AE @ = 9 B

132 o
| 07/12/2023

Output comando de comprobacion de la configuracion de red.
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Cambiado de hostname

Editamos el contenido del fichero /etc/hostname

Introducimos el nombre dserver00

Con ping cesga.es vemos que hai conexién ao exterior

Cambiar nome
« Agora cambiaremos o nome do equipo. Para iso Usase o ficheiro etc/hostname e o comando hostname

Cambiar nome

Editamos o ficheiro Jetc/hostname que & onde se garda o nome.
do equipo

_ . —

W Pwa 0 L% @ XN B 069w E@EC

0

D 5 -
$ 12°C Lwiasviave A 7 D) oo

contenido del fichero /etc/hostname

177270 Emilio Cabo Gomis
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En caso de no querer reiniciar el equipo deberemos realizar el comando hostname dserver00
En este caso los cambios se harian efectivos al salir sesion. Exit.

Al reiniciar el equipo el nombre ya es efectivo

inAu X | an MP X cre x Arc X

& > C & manuaisiessandementenet/

Observar como xa sé Ve 0 ovo nome. & 5| |E i & @ @) R ommecHa

a1 . B
|0 Buscar A @ = 4 B & v v = @ VAl Lista de sequimiento .. A 7 @) o [

Inicio de sesion.

Editado del archivo /etc/host

Editaremos este archivo para que al hacer ping nos responda nuestro equipo.

Este archivo se utiliza para resolver nombres de host a direcciones IP localmente antes de recurrir a
los servidores DNS.

Editamos el archivo /etc/hosts para que tenga el siguiente contenido.
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in A x | an MP x e x Arc Ind nd x| @det x| @ x| +

& > C & manuaisiessandemente.net/in onfigurar_dst

Para iso hai que editar o ficheiro fetc/hosts

Do e

Vemos porque si responde o ping a dbase

T YT

O & O || B & @ @ R oerecra

Configuramos dserver00 para que responda a IP local
127.0.1.1, que & 0 mesmo equipo.

PO T ~@i iy = 9 12 &) g
£ Buscar A @ = 9 B & ¥ v = @ C© v 12 Umia A G D) g T

Contenido /etc/hosts.

Comprobamos que efectivamente los cambios han tenido efecto.

Ping dserver00

@ [ B Eercico guiado. Configuracionc X | -+

c /Ejercicio%20guiado %20Confi % om = B3 8 (]
L~ - 3 [ den | | D Q| @ (23 o i 1
= z
£ »/
o0t sk 5wy herramients
e S
e e F
-]
w
o [ |
+
En la maquina Debian
Debe estar deshabilitado Network Manager. | ——
En un terminal linux: -
systemtl stop NetworkManager //para Nework Manager en esta sesion e,
systemtl disable NetworkManager //Aunque reiniciemos la maquina no se inicia el
servicio.
@osimis P o x |
e sl By B ks 4 TR focu
L _ax lgeP.
Hete
Hete
fete
ete
geP
oer
lgeP. 8
dete., 1Ke
Hete 168
geP. 155K8
Hete 168
(@ reciclaje
Sino hay que editarlo con algin editor. @
Después tendremos que reiniciar el servicio de red para que los cambios sean efectivos:

=)
07/12/2023

£ Buscar A @ w4 B & v
Ping output.

0 2cuwia Az
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Administracion remota del servidor
Redireccionamiento de puertos

Para poder acceder desde el exterior al interior de la red NAT es necesario que configuremos una
regla en nuestra red nat.

La configuraremos de la siguiente manera.

Entraremos en el menu en el que configuramos la red NAT anteriormente > reenvio de puertos.

Aplicaremos la siguiente regla:

v

uais.iessandemente.net/inde> nota#scp H \ . a=
T s =

Crear  Eiminar | Propiedades

nfitién | RedesNAT  Redes enlanube

\ Maquinas base

MSDOS base cabgomemi Cab...

PrefioPu4  Prefio IPv6  Servidor DHCP
172.16.5.0/24 Inhabiltado

[EI7] MV w10 BASE cabgomeni Cab...
MO © apagaca

B wertesguestasiions

Engadir unha regra

ooz

mesw m & E] firstupn test
3 Pa oo

2003_Enterprise cabgomemiC...

= ! © roscste

141 XP cabgomemi Cabo Goms...

o © Apagada

dows 7 cabgomemi Cab...

{3 © toococn

Indicar o porto a0 cal nos conectaremos dende o exterior
(10022, neste caso. Pode ser calquera por enriba de 1024) e
indicar a que MV & porto vai ser redirixido (a0 porto 22 de
dserver00 neste caso).

Opciones generales | Reenvio de puertos

Nombre oo | Banfien | pumtomfiven | Prvisde | Pusromiade | @

Rule 1 T 10022 7216510 2

Aplcar Restaurar

@ 12C Nublado A 7z @

—
& O Buscar oo L

Menti configuracion reenvio de puertos.

Instalacion de openssh-server

Realizaremos la instalacion del paquete openssh-server en nuestro dserver00.

Apt install openssh-server

20/270 Emilio Cabo Gomis
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@« x @

n Al x | an MP x > d Ind x ch x | +

€ > C @ manuaisiessandementenet/index.php/Ferramentas_de_administracién_remotafscp

PR 22 sep -
2.3 putty

Lo que enlaza aqui 2.4 wget

Gambios relacionados 3 Conexién ssh dende o host ao servidor dserver00

Pdginas especiales. 3.1 Conexién remota dende MS Windows: putty
Version para imprimir 3.2 Copia segura entre equipos: scp
Enlace permanente

nformacion de la
4gina i
e Introducién

« Neste apartado verase como administrar remotamente Un equipo, neste caso o Servidor.

« O explicado aqui tamén vale para os clientes Linux.

« Vaise redirixir un porto en VirtualBox para poder conectarse dende o equipo host ou calquera equipo da LAN fisica &

MV dserver00 a través de ssh

Comandos/ferramentas que se usaran nesta seccion
A parte dos seguintes comandos:

« aptitude

* dpkg

Usaranse 0s seguintes comandos

ssh

ssh: secure shell baséase en que con 0penssni@ podemos iniciar sesions remotas no servidor Gnu/Linux de forma
segura (xa que 0 protocolo sshi cifra toda a informacion transmitida incluindo os contrasinals introducidos para a
autenticacion do usuario).

Nun servidor so teremos que instalar o paquete penssh-server para instalar o servidor ssh se este non fol instalado
no momento da instalacion do sistema,

Deste xeito xa teremos instalado o sevizo ssh, e podemos conectamos a el dende outro equipo da rede no que
tefiamos instalado o cliente ssh (paquete openssh-client) usando a seguinte sintaxe:

ssh usuariogenderez

_ip_equipo

Se non se especifica o usuario, tomaré por defecto o Usuario co que se esta no cliente.

Como se pode ver na seguinte imaxe:

‘administrador @servidorcurso: ~

©16.0.0.51's password:
Linux servidorcurso 2.6.31-14-generic-pae #48-Ubuntu SHP Fri Oct 16 15:22:42 UTC
2009 1686

To access official Ubuntu docusentation, please visit:
http://help. ubuntu. con/

& ¥ «w =

Output del comando de instalacion

£ Buscar 2

Inicio de sesion mediante ssh

m—.

\ Maquinas base

HSDOS base cabgomemi Cab..
@ #oagaca

1MV w10 BASE cabgomemi Cab...

vboxmanagev0.3
© rpagece

£

dows? 150 cabgomemi... ..
© apagada

Crear | Eiminar | Propiedades

Redes soo-anfitién  Redes NAT.

Nombre
NatDominios

Redes enla nube

Servidor DHCP
Inhabiltado

Prefjo IPv4
172.16.5.0/24

Prefio IPv6

openssh-server.

Introducimos el comando ssh root@iphost -p 10022

Introducimos yes y entramos en la maquina.

1359
Ut Aumentotemp. A Z ) s, OO

En la documentacién del IES San Clemente nos indica que en el caso de que queramos realizarlo
mediante un host windows necesitaremos un programa externo. Aunque ahora windows ya ofrece
nativamente soporte para ssh. Incluso podemos instalar WSL.

21/270
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in Au x| in MP x Fer x x x Ch

€ 5 C & manaisiessandementenet/ic notatscp 0 e
ﬁ e 7 B= .
Crear Siminar | propiedades

dserver00 Propedac
Se se desexa habiltar o acceso remoto para o usuario root - Méquinas base eesslomipgl] RedestAT [iRedeseibnbs
lembrar. Noribre Prefjo vé  prefjo v Servidor DHCP

§ MSDOS base cabgomemi Cab... J s el
Modiicar a entrada PermitRootLogin a yes no ficheiro b yiiers NatDomiios 1721650124 Inhabitado

letclsshisshd_config
Reinicar o servizo: systemctl restart ssh MV w10 BASE cabgomemi Cab...
@ Apagaca

in7testguestadditions
ada

© Apagadt

B firstvpn test
Pal (& coriocn

(5] 2003 Enterprise cabgomemic.
(i @ Apagada

(S 141 XP cabgomemi Cabo Gomis...

E xa estamos nos equipos dserver00 conectados dende o host
ou dende calquera equipo da LAN na que esté o host

-p 100

-p 1002

Con exit pechamos a conexion ao servidor dserver00.

Windows? 150 cabgomeni . (.. A Restaurar

« Se o host & Windows pdese realizar o mesmo con putty. Putty podese instalar tamen en Linux FaiA

£ Buscar A § ~ 3 B
Ssh output.

1407
Ut Aumentotemp. A 7 @) ooy T

in Au x| an MP X Fer X Are

& > C # manuaisiessandementenet/inc is Eﬁ‘ﬁ* 2 B @ @ @
rramientas Va= .
Gear Siminar | propiedades

v (A Redes soo-anfitién | RedesNAT  Redes enlanube

s R Nombre PrefiolPv4  Prefijo IPv6  Servidor DHCP
© roagacs NatDominios 172.16.5.024 Inhabiltado

1V w10 BASE cabgomemi Cab...
@ #pagaca

in7testguestadditions
Apagada

)

winserver2003

Sesi6n iniciada en server00 como administrador © Apagada

Copia segura entre equipos: scp g’ frstupn test
Guardada
« sCp: secure cp, ou secure copy, permite realizar copias Seguras entre entre equipos Linux. &

« Usamos para ilustrar este comando un exempio con Ubuntu

Copia de arquivos entre equipos

ee——t

192 s v
x dserver®® 6.1.6-13-amd64 #1 SMP PREEMPT D)

No cliente aproveitamos un arquivo calquera ou creamos un
novo facendo uso da redirecion >. echo crear ficheiro para
copiar>fich.txt crea o ficheiro fich txt co texto anterior 6 >

vboxmanagev0.3
] © apacada

Windows? 150 cabgomenmi... (..
© Apsgada

Restaurar

£ Buscar AE ﬁ ~ J B
Administrando la maquina debian desde la maquina host.

© 12 Nublado A 7z D)

%14
o &

Secure copy

Para copiar archivos de una maquina a otra de manera segura y remota emplearemos el comando
SCP

Primero crearemos un archivo para copiar desde la maquina anfitriona.
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0 MP X Fer x

@ manuaisiessandemente net/i

Dende unha consola do cliente: scp fich txt

vai copiar o
ficheiro fich.txt dende o cliente a carpeta home do administrador = N . T
do senvidor. O comando pide que se autentique o usuario do
servidor que vai realizar a copia ao destino

3 o

=R i = =

Copia realizada.

Papelera de
reciclaje

R y 1420
12°C Nublado A @ 7Z O 07120203 [}

O Buscar P B & 3B
Creacion de un archivo para copiar.

Debemos recordar que debido a que estamos operando desde fuera de la red nat debemos
especificar el puerto al que hacer el SCP.

Lo copiaremos mediante el comando SCP de esta manera.

n MPO Archi X

& manuaisiessandementenet/ind

Manuais Accader

¥ Archivo Leer Ver codigo Ver historial Imprimir en formato PDF | Buscar en Manuais Informé Q

P Archivo:Platega U910 Server ssh 18.jpeg

1ES SAN CLEMENTE
Archivo  Historial del archivo  Usos del archivo

Foone pices) 3 Aplicativos Lugares Sistema &@

Cambios recientes

N4

Dom 28 de Feb, 02:08 () admin

Pégina aleatoria EL cliente 0 alx
AL AT Ficheiro Editar Ver Terminal Axuda
- admincligclientese:~$ echo crear ficheiro para copiar>fich.txt B
erramientas !

admincli@cliente0d:~$
Lo que enlaza aqui admincliGclientesd:~$ s
(Cambios relacionados Des s Escritor fich.txt

e s examples.desktop Inaxes
Version para impririr admincli@cliente0: ~
admincli@cliente@0:~$ scp fich.txt administrador@le.e.e.100: /home/administrador
administrador@le.0.0.100"s password:

fich.txt 100% 27  ©.0KB/s  00:00
admincli@cliente0o: ~$

Enlace permanente
Informacién de la
pégina

@ | @ admincli@clienteo

No disponible a mayor resolucion.

Platega_U910_Server_ssh_18 jpeg (784 x 530 pixeles; tamafio de archivo: 69 kB; tipo MIME: image/ipeg)

Historial del archivo

Haz clic sobre una fecha y hora para ver el archivo tal como aparecié en ese momento. -
ra de

ap:
Fecha y hora Miniatura Dimensiones Usuario Comentario reciclaje

actual | 18:31 28 feb 2010 N 784 x 530 (69 kB) | Carrion (discusion | contribs.)

26

i N
At Aumentotemp. A 2 ©) e Cl

0 Buscar

SCP comando.

LI -
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Comprobamos que el contenido del archivo es el correcto.

Archivo Discusion Leer Vercodigo Verhistorial Imprimir en formato PDF

Archivo:Platega Ug10 Server ssh 18.jpeg

IES SAN CLEMENT

Archive  Historial del archive  Usos del archivo

Pégina principal
‘Cambios recientes
Pagina aleatoria

Ayuda sobre MediaWiki

<3 Aplicativos Lugares _sistema @)@

admincl

Dom 28 de Feb, 02:08 () admin¢

Tienteof

Ficheiro Editar Ver Terminal Axuda

e admincligclientess:~$ echo crear ficheiro para copiar>fich.txt
erramientas

admincli@cliente6@:~$
Lo que enlaza aqui admincli@cliente@@:~$ 1s

Cambios relacionados
Paginas especiales
Version para imprimir
Enlace permanente
nformacion de a
pégina

fich.txt Modelo:

examples. desktop
5

$ scp fich.txt administrador@1e.e.6.100:/home/administrador
administrador@l.6.0.100's password: <he
fich. txt 100% 27 0.0KB/s  ©00:00 g d g z b end/syste
adnincli@cliente00:~$ -

ault glen 1000

@ [ [@ admindli@cliente00: ~ |
No disponible a mayor resolucion.

Platega_U910_Server_ssh_18.jpeg (784 x 530 pixeles; tamaiio de archivo: 69 KB; tipo MIME: image/jpeg)

Historial del archivo

Haz clic sobre una fecha y hora para ver el archivo tal como aparecio en ese momento
Papelera de
Fechay hora Miniatura Dimensiones Usuario eciclaje

—_— = .
aciual | 18:3128 feb 2010 784 x 530 (69 kB) | Carrion (discusién | contribs.) 0@ O |5 i §] S @ cmosrecia

© 12°C Nublado A 7z @

1433
oo &

£ e A @ n 9B
Comando SCP.
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Trabajo con Ubuntu.
Instalacion y configuracion

Creamos la méaquina ubuntu base mediante el menu de configuracion de virtualbox.

Menti de condiguracion de hardware.

MPO Inde.

@ Ubu

C @ manuaisiessandemente.net;

1SO do disco de instalacion.

Como non temos servidor DHCP © equipo non ten configuracién
IP. Imos configurala manualmente para que perante a

o instalacion se conecte a intemet e descargue paquetes
necesarios.
Se dende esta pantalla non deixa configurar a conexidn, premer
en Probar Ubuntu & seguir os mesmos pasos que se indican a
continuacién. A opcion Probar Ubuntu permite que se inicie o
sistema co CD e non toca para nada o Disco Duro do equipo
Asi pédese experimentar con el sen instalalo, ¢ logo dende o
mesmo esciitorio pédese iniciar a instalacién

ol =0 &

Wir

VPN Connection:

+ Enable Networking

Edit Connections...

No host podemos ver as regras definidas coa instrucion
VboxManage list natnetworks.

Ladningbase:

e you sure you vant to continue commecting (yes/n0)?

€ dende o host real podemos atacar ese porlo con ssh
usuario@IP do host -p porto extermo.

Pidenos aceptar a chave do servidor ssh uclient01. Acsptamos
conyes

B O Buscar i

Instalamos las guest additions.

257270

e

¥ Hiquinas base

my_programa

© Apagada

2 ws2008 cabgomemi Cabo G...
@ Apagada

Benvido/a
00 Dansk
0S| e Dans|
.©“” Deutsch
Eesti
English
Espafiol
Esperanto
11500
Francais
Gaeilge
Hrvatski
Parot
G istenska
Italiano
BN MV Del s
8] © 4 |Lotviski
Lietuviskai
D12ba Magyar
©@#a | Nederlands
Norsk bokmal
I;!A D1232
oy
BRY dserve
8 = corendo

é‘*&m

Tomar Eiminar Restaurar Propiedades Clonar  Configuaén Descartar  Mostrar

Nobre
@ Estado actual

Tomada

Instalacion (as superuser)

Probar Ubuntu Instalar Ubuntu
Pode probar Ubuntu sen Facer ningtin cambio no equipo, directamente desde este
@

Ou, se est3 listo, pode instalar Ubuntu ao carén (ou no lugar) do seu sistema
operativo actual. Isto non ha tardar demasiado.

Podelle interesar ler as notas da edicion.

QON& o Bl E M cr e

@ 1o y
12°C Nublado A % ) g0y [

7B DR

Wz

Norire
NatDominios

T 115005 base cabgomenni Cab-.
© Avagaca

HV w10 BASE cabgomemi Cab...
© rosgads

intestguestadditions

© oo

winserver2003
foyos

frstvpn test
& s

2003_Enterprise cabgomemi C...
© rosgads

16130 cabgamen Cabo Goms-.
foyeters

S]] 141 Windows 7 cabgomenm cab..
W © waoncs

winserver2003examen
© rwageda

T
Pl © iomonce

testdesat
© osgace

I XP cabgomemi Cabo Gormis...(.)
R 6 ommee

Creor  Eimnar | Propedades
Redes soo-anfiion

Redes AT Redes enlarce

PrefolPve  Prefio V6

Servdor OGP
172165024 Inhabitaco

Opcones generales

Pal (& oo

autoredo2
oy

B e

P P

rue 1

=

Hombre

Reenviode puertos

Protocdb Panfirin  Puertoanfvien  Pinviado  Puerto nvitado | @

o 10022 17216510

e 2 7216520

picar | | Restaurar

° N
12°C Nublado ey B
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Introducimos el CD de las guest additions y ejecutamos como programa su contenido.

- a X
LU i MERX =i Ros 5 e 2 Ind x | @ Ub x f E}S’;"“’?;‘"“ Tomar Elminar Restaurar  Propiedades Clonar  Configuracién Descartar  Mostrar
agada
8 "y - Nombre Tomada
google.com/s
2 ws2008 cabgomemi Cabo G... =
P — © Apagade
¢z04a J soporte ubunutu 16.04 X $y & Q
1 £ T AT 1 GHUI G 11 G I UST SN U G 105 VOIS 1 L1 Y ws2g~ -
16.04 LTS de Ubuntu hasta los 10 afios. T B
%
sofizone.es 5
) i wrsctzcne.co's Noias s Open Soce. § « v 4[] > Estecquipo > cole(®) > isos > guestadditions v | & P Buscarenguestadditions
Final de soporte de Ubuntu 16.04 LTS - SoftZone Organizar v Nueva carpeta m @
4 may 2021 — Gracias a Ubuntu 16.04 ESM, este sistema operativo seguira teniendo soporte [ Este equipo Nombre - Fecha de modificacién  Tipo Tamafio
hasta abril de 2024. Una vez llegada dicha fecha Canonical evaluara :‘ Descaigss [ VBoxGuestAdditions_4.3.40 1110 Arcinio deimage
e [(] VBoxGuestadditions 70,10 232206 Archivo deimage..  52244KE
gy Ubunlog com B Escitorio || VBoxGuestAdditions6. 20/07/2022 1:00 Archivo de image, 62.308 KB
& hitps:/iubuniog.com > Ubuntu  }
i ) &) Imagenes
Canonical extiende el soporte de Ubuntu 16.04 y 14.04 hasta ... b Migsies
Ubuntu 16.04 y 14.04 caducaran en 2026 y 2024. «Con la prolongacion del ciclo de vida de B Objetos 3D
Ubuntu 14.04 y 16.04 LTS, estamos entrando en una nueva pagina en B videos
i Disco local (C:)
. | —ck®
Mas preguntas = My Passport (F)
- divertimento (G:
¢Sigue siendo compatible Ubuntu 16.042 ~ o
 programs
Versiones de fin de vida = media (V)
Ubuntu 18.04 LTS (Bionic): fin de vida el 31 de mayo de 2023. Ubuntu 16.04 LTS (Xenial): fin Podbia] VB GuestAddifionss ~| [edeslasaionesosdecooni
de vida el 30 de abril de 2021. Abrir Cancelar
=~
~ googecom B O~

hitps:/icloud google.com » docs > €ol» ubuntu-gol

Fin de vida de Ubuntu LTS - Compute Engine - Google Cloud

» Creando o usu,

&) Traducido por Google (English — espafiol) - Ver original

Buscar: ¢,Sigue siendo compatible Ubuntu 16.04?

;Cuanto dura el soporte de Ubuntu? v

Bou@s E@F

¢Cuanto tiempo de soporte tengo con las versiones LTS de Ubuntu? v

£ Buscar iY@ QB

© 12 Nublado A D)

17:08
wraam &

" - o X
Arc X d X x x x my_programa Tomar Eiminar Restaurar Propiedades Clonar | Configracién Descartar  Mastrar
@ Apagada
Nombre Tomada

essandemente.net/’ % Estado actual
2 ws2008 cabgomeni Cabo G..

Reiniciar 0 equipo & aplicar a nova configuracion

Autenticar
Requirese autenticacién para executar «/bin/sh» como
superusuario

Un aplicativo tentou levar a cabo unha acci6n que require privilexios. Requirese
a autenticacién para levar a cabo esta accién.

Contrasinal: [ s

* Detalles
Expulsar o CD, sobre todo se a MV vai ser usada de base para

: Cancelar | | Autenticar
crear outras & & exportada R

QU@ o 188G dmecta

12 32 cangomemt v vomrs-.
@ rogeda

€
S
F ﬁ e

< Corriendo.

2 Buscar e ﬁ B E) i | E g © 12C Nubado A G @) g O

Instalar las guest additions.

Preferencias do sistema

26/270 Emilio Cabo Gomis



51 Platega I_II_IIT

Actualizamos el sistema mediante el comando sudo apt update & & sudo apt upgrade

e
o

nAu x| an MP x Ins X x d X x x x my_programa Tomar iminar Restaurar Propiedades Clonar | Configracién Descartar  Mastrar
@ apagada

Nombre Tomada

& > C @ manuaisiessandemente.net/

Terminal B o
uadmin@ubase:

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root” for details.

)

uadnin@ubase:~$ sudo apt update -y && sudo apt upgrade -y

[sudo] Contrasinal de uadmin:

Teno:1 http://security.ubuntu.com/ubuntu xenial-security InRelease

Teo:2 http://es.archive.ubuntu.com/ubuntu xenial InRelease

Teno:3 http://es.archive.ubuntu.com/ubuntu xenial-updates InRelease

Teno:4 http://es.archive.ubuntu.com/ubuntu xenial-backports InRelease

Lendo as listas de paquetes... Feito

Construindo a arbore de depen

Lendo a informacién do estado

E posibel actualizar 191 paquetes. Execute «apt list --upgradable» para velos.

Lendo as listas de paquetes... Feito

Construindo a arbore de dependencias

Lendo a informacién do estado... Feito

Calculando a anovacion... Feito

Os seguintes paquetes NOVOS hanse instala
distro-info libzstdl linux-headers-4.15.0-142
Llinux-headers-4.15.0-142-generic linux-image-4.15.0-142-generic
linux-modules-4.15.0-142-generic linux-modules-extra-4.15.0-142-generic
python3-distro-info python3-yanl

Vanse anovar os paquetes seguintes:

Reiniciar 0 equipo e aplicar a nova configuracion

PEDGO

apt-transport-https apt-utils

Abrir
VBOXADDITIONS_5.1.12_112440

Non o Inicia

© ) ez

base cabgomemi Cabo Go...
© Apagada

D12 32 cabgomemi Cabo Gomis...

Expulsar o CD, sobre todo se a MV vai ser usada de base para @ rooonie

crear outras & & exportada

dserveron
8] < corrienco

© 12 Nublado A D)

7
£ Buscar 07/12/203 =

[ e
o

n MF SN e Tomar FEiminar Restaurar Propiedades Clonar  Configuracién Descartar Mostrar

Nombre Tomada

© Apagada
¢« > c |

& manuaisiessandemente.net/in:

‘Se queremos podemos executalo, e despois veremos que ao
executar 0 comando sudo apt-get upgrade xa non hai Terminal ty B o) 1726 @
ningunha operacién pendente.
uvadmin@ubase:
rar un ficheiro de configuracién de GRUB...

Aviso: Xa non se admite estabelecer GRUB_TIMEOUT nun valor distinto de cero esta
ndo GRUB_HIDDEN_TIMEOUT estabelecido.
Atopouse unha i
Atopouse unha imaxe de initrd: /boot/initrd.ing-4.15.0-142-generic
Atopouse unha i de linux: /boot/vmlinuz-4.15.0-112-generic
Atopouse unha ima initrd: /boot/initrd.img-4.15.0-112-generic
Found memtest86+ image: /boot/memtest86+.elf
Found memtest86+ image: /boot/memtest86+.bin
feito
uadmin@ubase:~$ sudo apt install openssh-server
Lendo as listas de paquetes... Feito
Construindo a arbore de dependencias
Lendo a informacién do estado... Feito
Instalaranse os paquetes adicionais seguintes

ncurses-term openssh-sftp-server ssh-import-id
Paqu: 1do:

h-askpass rssh molly-guard monkeysphere

0s seguintes paquetes NOVOS hanse instalar:

ncurses-term openssh-server openssh-sftp-server ssh-import-id
© anovados, 4 instalados, Vanse retirar @ e deixar © sen amovar.
Ten que recibir 633 kB de arquivos
Despois desta operacion ocuparanse 5136 kB de disco adicionais.
Quere continuar? [S/n]

Instalacion de paquetes: ssh server

« Acontinuacion vaise instalar o servidor ssh para poder conectarse remotamente a este equipo.

Instalar ssh server

DD D e

Poderiase instalar os paquetes dende a apliacisn Ubuntu
Software, pero

D12 base cabgomemi Cabo Go..
@ wogeda

232 cabgomemi Cabo Gomis...
© Apagada

dserver00

& Correnco

£ Buscar

B @ 1o 5 1%
7 @ 12°C Nublado A 7 ) 7100 L1

Instalacion del paquete openssh server.
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Exportamos la OVA

Exportamos la maquina en formato OVA para poder utilizarla en otros trabajos cémo maquina base.

" MP X Cu x An

¢« >c

& manuaisiessandemente.net/index php

PARTE I: Instalacién do sistema Linux cliente e servidor e dos
servizos basicos da rede local

« Obxectivos e escenario da Parte |

« Editores de texio

« Configuracién da "Rede NAT" de VirtualBox

« Instalacién e configuracion do Servidor Debian
+ Descarga e instalacion de Debian: dbase
« Exportar senvizo virtualizado de dbase
« Actualizar 0 sistema. Instalar e desinstalar paquetes. Localizacion do sistema
« Comandos para configuracion da rede
« Crear e configurar dserver00
« Ferramentas de administracion remota

« Instalacién e configuracion de cliente Ubuntu Desktop
« Instalacion do cliente Ubuntu Deskiop
+ O comando sudo. Apagar e reiniciar o sistema
« Exportar senvizo virtualizado de ubase

§ « Crear e configurar uclient01

« Administracion remota de uclient01
« Probas de conectividade entre MVs

« Instantaneas do escenario 1.A - Configuracion IP

« Servizos bisicos de Internet
« Escenario 1.6 - Instalacion e configuracion do servizo de DNS
« Escenario 1.C - Instalacién e configuracion do servizo DHCP
« Escenario 1.0 - Configuracion de DNS dindmico; DDNS

PARTE II: Xesti6n centralizada de usuarios en dominios Linux:

3 LDAP

« Obxeclivos e escenarios da Pare Il

« Infroducién ao LDAP. O servidor OpenLDAP

« Instalacion servidor LDAR, Idap-utils: Idapsearch

« Administracion de unidades organizativas, usuarios e grupos en LDAP con Idap-utils

« Configuracion do cliente LDAP

« Fermamentas para administracién do LDAP: Idapscripts, LDAP Account Manager (LAM) e JXplorer
« Autenticacion segura contra 0 LDAP. Uso de TLS/SSL: LDAPS

8 © Buscar

2 @8 e 9 Wl l@e
Maquina exportandose.

Creamos la maquina uclient01

¥ Oracle VM VirtualBox Administrador

Archivo M
-

Instanténea  Ayuda

my_programa
P © i

- o X
e > .[6 e

Nombre

{© estado actual

2
© osec

'Ws2003 cabgomemi Cabo ... (456)
© roscste

davewindows7.2
© Apagada

dlavewindows20083
(B Guardaci

7] cavewindows7.3
© Apagada

Windows7 IS0 cabgomemi... (...)
@ oseda

MSDOS IS0 cabgomemi Ca... (...)
E @ resece

1MV w10 150 cabgomeni Cabo G...
@ Apagada

0 (’gzgjg,:::ﬂomemi

1V w10 cps cabgomemi Cabo G...
© Apagada

Parrot Security
@ sposec

MV Debian 12.2 32 cabgomemi ...
B © seceie

D12 base cabgomemi Cabo Go...
Bl © ascoda

D12 32 cabgomemi Cabo Gomis...

Bl © rooce

dserveron
B) O corrienco

ubase =
© apagada =

Al crear la maquina regeneraremos la direccion MAC de la maquina.

Configuracion de red mediante la interfaz grafica

Aplicamos la siguiente configuracién de red.

Ping a un equipo evlrortamén funciora

Cambiar nome

Paraso i

que se 0 en Devian.

Cambiar nome

Edtamos o fcheko etchostname que ¢ onde se garda o nome
do equipo

[

Menti de configuracion de red Ubuntu 16.04

P S D
12°C Nublado A & ) 71 [}

] 22452008 abgomen Cabo G-
O

Editando Conexién cableada 1

Nome da conexién:

Yeral Cableada i oce
Método: | Manusl -
Enderezos
Enderezo Mascara derede Pasarels Engadir
ﬁ 172.16.5.20 24 a2 Eliminar
E ServidoresDNS: (1721651 )
Dominios de busca:
@) Caminos
7] Cancelr | | Gardar

FECEERCTT POt
2 01232 cabgomen Cabo Gomis..
17y

Y duerverto

70 [y
P e
’3?-‘«";« =

Tonads

@ 2 nbsto A &) g

Comprobamos la conectividad al exterior mediante el siguiente comando.

287270
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=

Propiedades Clonar  Configuracién _Descartar_ Mostrar

22 ws2008 cabgomemi Cabo G | Tomr s fec

] @ Xente Nombre Tomada
H ]

Terminal 1y W) 17:35 %
() uvadmin@ubase: ~

uadmin@ubase:~$ ip a

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul

t qlen 1000
Link/loopback 60:00:00:00:00:00 brd 60:60:00:60:00:00
inet 127.0.8.1/8 scope host lo
valid_Lft forever preferred_lft forever
/128 scope host
o "

Ping a un equipo exterior tamén funciona

Cambiar nome

« Agora cambiaremos o nome do equipo. Para iso isase o ficheiro letc/hostname & o comando hostname a0 igual :
group default qlen 1000
qucise o en Delian Tlink/ether 08:00:27:c0:51:c6 brd Ff:ff:ff:Ff:ff:ff
inet 172.16.5.20/24 brd 172.16.5.255 scope global enpes3
valid_lft for e _1ft f r
t6 feB0::8359:e16! cc2/64 scope link
valid_Lft forever preferred_Lft forever
uadmin@ubas S pi 8.8.8.8
PING 8.8.8.
64 bytes from
64 bytes from

Gambiar nome

T EILEET

8.8.8.8 ping statistics -
ts transmitted, 2 received, 0% packet loss e 1002ns
rtt min/avg/max/mdev = 42.555/42.801/43.047/6.246 ms
uadmin@ubase:

¥
K

Editamos o ficheiro Jetc/hostname que & onde se garda o nome.
do equipo

ER]=]

wao 6 @ o oereca
[ D12 32 cabgomemi Cabo Gomis.

(8] © oo

B dserveroo
T — (8] & corenco
2.6 -

ubase
f © Apagada

@ 12¢ Nublado Az @)

173
oz

R Buscar A% @ _rl < B
Output comando ping

Cambiado de hostname

Editamos el contenido del fichero /etc/hostname

Introducimos el nombre uclientO1

L g

Propiedades Clonar  Configuracién Descartar Mostrar

n MP x Cre % Arc X ¢ x x X X 22 ws2666 calignmcssl (abo Tomer _Eiminar_Rest

© oceda
Nombre Tomada
& manuaisiessandemente.net/in

Cesga-cs ping STt

Terminal B o
] uadmin@ubase: ~

seleccionando o paquete vim, que non se seleccionara previamente.

Preparando o desempaquetado de .../vim_2%3a7.4.1689-3ubuntul.5_and64.
Desempaquetando vim (2:7.4.1689-3ubuntul.s).

Procesando os disparadores de man-db (2.7.5-1)...

A configurar vim-runtime .1689-3ubuntui.5) ...

A configurar vim (2:7.4.1689-3ubuntul.s)

update-alternatives: using /usr/bin/vin.basic to provide /usr/bin/vim (vim) in a
uto mode

update-alternatives: using /usr/bin/vin.basic to provide /usr/bin/vimdiff (vindi
£f) in auto mode

update-alternatives: using /usr/bin/vin.basic to provide /usr/bin/rvin (rvim) in
auto mode

update-alternatives: using /usr/bin/vin.basic to provide /usr/bin/rview (rview)
in auto mode

Ping a un equipo exterior tamén funciona

Cambiar nome

« Agora cambiaremos o nome do equipo. Para iso (isase o ficheiro etc/hostname e o comando hostname 2o igual
que se fixo en Debian

Cambiar nome

using Jusr/bin/vin.basic to provide fusr/bin/vi (vi) in aut

using Jusr/bin/vim.basic to provide /usr/bin/view (view) in
auto mode

update-alternatives: using /usr/bin/vim.basic to provide jusr/bin/ex (ex) in aut
o mode
uadmin@ubase:
uadmin@ubas:
uclientoi
uadmingubase:~$ [

sudo vin /etc/hostname
sudo cat /etc/hostname

T LI ET

S
$

¥
g

w0 |

Editamos o ficheiro Jetc/hostname que é onde se garda 0 nome
do equipo

n&o & # e verecra

EE 01232 cabgomenmi Cabo Gomis...
8] © soacoca

dserveron
& Correndlo

e

uctientot
& Correndo

administrador@ubase: ~

e @ 12¢ Nublado Az @)

O Buscar A @ = 9 B & v

|
Contenido del fichero de configuracion /etc/hostname.

17
e N
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Para que los cambios sean efectivos deberemos reiniciar el equipo.

Para cambiar el nombre de usuario sin salir de la sesiéon deberemos introducir el comando sudo
hostname uclient01

22 ws2008 cabgomemi Cabo G...
© ogada

Cambiamos a0 nome a uclient01. Saimos gravando con i @ o e
CTRLX

&L Bl &S F) DR
D12 32 cabgomemi Cabo Gomis...

B © o022

il s
I
| & oo &=

0

2= O Buscar 58 G_,-. 3 B & v o= @ ® 120 Nublado A 7 @ 07/“71‘:’2‘023 ]

Output del comando

Editado fichero hosts

Editaremos este archivo para que al hacer ping nos responda nuestro equipo.

Este archivo se utiliza para resolver nombres de host a direcciones IP localmente antes de recurrir a
los servidores DNS.

Editamos el archivo /etc/hosts para que tenga el siguiente contenido.
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e e & =

N Aul X n MP X Cre % X d X X = E 22 ws2008 cabgomemi Cabo G... Tomar Eiminar _Rest Propiedades Clonar  Configuracién  Descartar  Mostrar

Normbre Tomada
€ > C @ manuaisiessandemente.net/in: a

Para iso hai que editar o ficheiro fetcfhosts.

Terminal 1y ) 17
(] uadmin@ucliento1: ~
uvadmin@ucliento1:~$ sudo cat /etc/hosts
[sudo] Contrasinal de uadnmin:

127.0.0.1 localhost

127.0.1.1 ucliente1

sadmin@uclientot: -

following lines are desirable for IPv6 capable hosts
1p6-Localhost 1p6-loopback
0::6 ip6-localnet
ip6-mcastprefix
1p6-allnode:
:2 ip6-allrouters
uclientol:~$ ping -C1 uclientol
invalid option -- 'C'
Usage: ping [-aAbBADfhLnOQrRUW] [-c count] [-i interval] [-I interface]
[-m mark] [-M pmtudisc_option] [-1 preload] [-p pattern] [-Q tos]
[-s packetsize] [-S sndbuf] [-t ttl] [-T timestamp_option]
[-w deadline] [-W timeout] [hopl ...] destination
uadmin@ucliento1:~$ ping -c1 uclientel
PING uclient@1l (127.0.1.1) 56(84) byte
64 bytes from uclient0l (127.0.1.1)

Configuramos uclient0 1 para que responda a IP local 127.0.1.1
que & 0 mesmo equipo.

--- uclientel ping statistics ---
1 packets transmitted, 1 received,
rtt min/avg/max/mdev = 6.622/6.

K

T ELEET

Agora uclientd resolve correctamente cando se fai ping. E
tampouco veremos a advertencia de que non se pode resolver o
host uclient01 cando se execute sudo

ey €@ # crDeReCHA

~ Antonio de Andrés Lema e Carlos Carrién Alvarez —

Esta pagina se edito por titma vez el 30 sep 2017 a las 22:00.

L Buscar Fe-n "

v o =@ ¢ ® i3C Nublado A 7z D)

1744
oz

Contenido /etc/hosts

Comprobamos que la maquina es capaz de resolver el nombre.

n Au n M Cre % 22 ws2008 cabgomemi Cabo G...
© Apagada

Tomar iminar Restaurar Propiedades Clonar | Configuacén Descartar  Mostrar

Nombre Tomada

¢ > e

& manuaisiessandemente.net/in:

Para iso hai que editar o ficheiro /etc/hosts.

Terminal
o uvadmin@ucliento1: ~
uadminguclient01:~$ sudo cat fetc/hosts
[sudo] Contrasinal de uadmin:

127.0.0.1 Tocalhost

127.0.1.1 ucliento1

sadminguclientor: -

# The following lines are desirable for IPv6 capable hosts
1 ip6-localhost ip6-loopback
p6-localnet
ip6-ncastprefix
1p6-allnode:
ips-allrouters
uclientd1:~$ ping -C1 uclient01
invalid option -- 'C’'
Usage: ping [-aAbBADfhLnOQrRUW] [-c count] [-i interval] [-I interface]
[-m mark] [-M pmtudisc_option] [-1 preload] [-p pattern] [-Q tos]
[-s packetsize] [-S sndbuf] [-t ttl] [-T timestamp_option]
[-w deadline] [- ut] [hopl ...] destination
uvadnin@uclientol:~$ ping -c1 uclientol
PING uclient®1 (127.0.1.1) 56(84) bytes of data.
64 bytes from uclient0l (127.0.1.1): icmp_seq=1 ttl=64 time=0.622 ms

‘Configuramos uclient0 1 para que responda a IP local 127.0.1.1
que é o mesma equipo.

PDPDD SH @

--- uclientol ping statistics -
1 packets transmitted, 1 received, 0% packet loss, time ons
rtt min/avg/max/md 022/0.022/0.022/6.

y

w0 |

Agora uclientd resolve correctamente cando se fai ping. E
tampouco veremos a advertencia de que non se pode resolver o
host uclient01 cando se execute sudo

@O Bl ES & coomeca

—Antonio de Andrés Lema e Carlos Carrion Alvarez -

Esta pagina se edito por itma vez el 30 sep 2017 a las 22:00.

P Buscar AE ® = & v v = @ @ @ 12C Nublado A 7 ) 07/‘\;/42023 t

Output del comana) ping.
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Administracion remota del servidor
Redireccionamiento de puertos

Para poder acceder desde el exterior al interior de la red NAT es necesario que configuremos una
regla en nuestra red nat.

La configuraremos de la siguiente manera.
Entraremos en el menu en el que configuramos la red NAT anteriormente > reenvio de puertos.
Aplicaremos la siguiente regla:

Menti configuracion reenvio de puertos.

Inicio de sesion mediante ssh
Introducimos el comando ssh uclient@iphost -p 20022
Introducimos yes y entramos en la maquina.

En la documentacion del IES san clemente nos indica que en el caso de que queramos realizarlo
mediante un host windows necesitaremos un programa externo. Aunque ahora windows ya ofrece
nativamente soporte para ssh. Incluso podemos instalar WSL.

1y B o) 1756 W

1 ® uadmin@ucliento1: ~
64 bytes from mad41s10-in-f4.1e100.net (142.250.184.4): icmp_seq=1 ttl=116 time=

64 bytés from mad41s16-in-f4.1e160.net (142.250.184.4): icmp_seq=2 ttl=116 time=
43.2°m

--- www.google.com ping statl tics --
2 packets transmitted, 2 d, acket loss, time 1002ms
rtt mn/avg/max/mdev Lo 93/44 472/45 651/1.179 ms
uadnin@ucliento1:~5 ip
1: lo: <LOOPBACK, up LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000
llnL/loopba(L 60:00:00:00:00:00 brd 60:00:00:00:00:00
27.0.0.1/8 scope host lo
rever preferred_lft forever
8 scope host

E dende o host real podemos atacar ese porto con ss!
0@IP do host -p porto
eptar a chave do servidor ssh uclientd1. Aceptamos

17:56

| P Buscr X ® =~ I B ® v = C = 1 @9 s L

Output de la primera conexion de ssh.

Hacemos click en yes. Comprobamos que efectivamente podemos administrar la maquina
remotamente desde el exterior de la red NAT.
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v

E— LN RS

Terminal @ o

Tomada

vadmin@ucliento1: ~

\ 64 bytes from mad41s16-in-f4.1e100.net (142.250.184.4): icmp_seg=1 ttl=116 tim
45.6 m

E 64 bytes from mad41s10-1in-f4.1e100.net (142.250.184.4): icmp_seq=2 ttl=116 time=

43.2'ns

~C
www.google.com ping statistics ---

i‘s 2 packets transmitted, 2 received, 0% packet loss, time 1002ns
rtt min/avg/max/mdev = 43.293/44.472/45.651/1.179 ms
uadninguclient01:~$ ip a

¥ 1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000
link/loopback ©0:00:00:00:00:00 brd ©0:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_lft forever
/128 scope host
SES o

E dende o host real podemos atacar ese porto con ssh
usuario@IP do host -p porto externo.

Pidenos aceptar a chave do servidor ssh uclient0 1. Aceptamos
conyes.

Ladmingbase:-S ssh uadning192.165.1.135 -p 20822
The uthenticity of host | [153.16.1.135]20022 ([192.168.1.135]
20022)" con' t be established.

ECOSA Key Fingerprint Us 62:06:ce:d2:a5:30:5f:f0:70:7d:0b:db:2r
Are. yau <ure you want to continue comnecting (yes/no)? yes
g permanently odéed *[192,160,1, 1351 20022 (ECOS) t th

£ Buscar A @ = 9 B

@ 12C Nublado A Z @)

%
ez N

Conectividad entre las maquinas

Mediante esta comprobacion hemos verificado que las maquinas pueden ser tanto administradas
remotamente mediante la redireccionamiento de puertos tanto que podemos realizar una
comunicacion entre ambas maquinas.

Tomada

uadmin@ucliento1: ~
64 bytes from mad41s10-in-f4.1e100.net (142.256.184.4): icmp_ses
45.6 ms
64 bytes from madd41s10-in-f4.1e100.net (142.250.184.4): icmp_ses
P - 43.2 ms
Probas de conectividade entre MVs ~c
- www.google.com ping statistics -
« Temos p . oo ek 2 packets transmitted, 2 received, 8% packet loss, time 1602ms
femos probada a conectividade das maquinas dserver00 e uclient01 cara o exterior. B e o

s i + Queda probar que entre elas hal conexién uadningucliento1:~$ ip a
i e « Paraiso realizamos un ping dende unha MV 4 outra :: {o: <;ggpsacx,up,wwsw7w> mtu 65536 qdisc noqueue state UNKNOWN group defaul
gin: ~ lient01 rver( qten 1
Eégne o §AImene amosa o ping dende ucleni0t 2 dsenver00, link/loopback 80:00:00:00:00:00 brd 60:00:00:00:00:00
T inet 127.6.0.1/8 scope host lo
— ‘f" —— valid_Lft forever preferred_Lft forever
uadninguclientei:-5 ping 172.16.5.16 SRavalt
e e inets ::1/128 scope host

Pégina Discu Ver historial ~ Imprimir en formato PDF

1ES SAN CLEME!

64 bytes from 172.16.5.10: lcnp_seq=1 ttl=64 tine=0.654 ns

172.16.5.16 ping statistics
1 packets transnitted, 1 recetv packet loss, tine ons
rtt min/avg/max/ndev = 6. .654/0.000 ms

uadninguclientel:-s

« O usuario pode probar a facer ping dende dserver00 a uclient0
« O usuario tamén pode probar a realizar conexidns ssh entre s diias maquinas virtuais.

addit

- Antonio de Andrés Lema e Carlos Carrion Alvarez

Esta pégina se edit por itima vez el 7 ene 2017 a las 00:44.

€1 contenido est disponible bajo la icencia Creative Commons: CC-BY-NC-SA, a menos que se indique lo contrario,

Politica de privacidad

Manuais Informatica - IES San Clemente.  Descargos

S v~ @ ¢ = @ 12C Nublado A 7 O

Ping entre las dos mdquinas de manera remota.

8 P Buscar -

I
o &
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Configuracion del servidor DNS

Iniciamos sesion desde la maquina host a la maquina virtual servidor.

rramienta:
ceeso directo

[Adding system user "bind’ (UID 188)
[Adding new user 'bind' (VLD 108) with group “bind
ot creating home directory */var/cache/bind’

wrote key file "/etc/bind/rndc.key

#
Processing triggers for systemd (215-17+deb8u5) ..

Unha vez instalado o servizo iniciase automaticamente. Agora
mesmo xa temos un servidor NS, calquera equipo que apunte
a este equipo na siia configuracion cliente DNS xa val poder

resolver nomes de Intemet

o SOOI
77 THCS (5" the prinary configuration file for the BIND NS server nan
m

i

17 Please cead [usr share/doc/bLnds/REAGHE Oeblan gz for Lnformation
77 structure of BING configuration Files in Deblan, *BEFORES you cust
77 thts configuratton rite

i

71 17 you are gust aditng zones, please do that n fetc/bind/naned-co
nclude */ate/blod/named.confoptton:

nclude “/atc/ound/naned.cont Tocat";

el “/ate /bind/naned.cont derauti-zones

rootadservarad: s

Imos facer unha pequena revisién dos ficheiros de configuracién
que intervefien na configuracién do servizo DNS.

O ficheiro /etc/bind/named.conf & o fiche principal do
servizo. E onde se configuran as zonas de busca ou se chaman
2 estas a través de outros ficheiros coa cléusula include
Observar que se chaman a res ficheiros que agora pasamos a

describir.

Q@ ;5 T
£ Buscar 12°C Nublado A 7 D) e Cl

&~ xB
Inicio de sesion mediante la mdquina host.

Instalamos el paquet bind9 para la administracion remota.

FUHA - Acc
directo.

11 torvarders ¢

iy herramientas -
ceso direct

O ficheiro letc/bindinamed.conf.options: configura, entre
outras cousas

- O directorio onde se vai a ir a buscar por defecto os ficheiros
das zonas DNS, neste caso Ivaricache/bind

- Os reenviadores aos que preguntar no caso de querer reenviar
unha consulta a unls sevidor/es DNS especificos antes que
facer resolucion DNS por recursividade (revisar a teoria dos

enlaces anteriores)

Editamos este ficheiro para modificar o valor do parametro
dnssecvalidation, para establecer o valor yes. Facemos isto
para que o servidor de DNS poida reenviar correctamente as
consultas por recursividade de forma segura con DNSSEC@

Papelera de.
reciclaje

[Footedserver00:-3 Cot etc/Bnd/roned cont 1ocol

71 50 any tocah configuration here
2

-

Resultado de la instalacion.

1822
@ 115C Nublado A ) L

iR PO Buscar
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Editamos el archivo /etc/bind/named.conf.options

Nos aseguramos que en la linea dnssec-validation ponga yes

O ficheiro /etclbind/named.conf.options configura, entre
outras cousas:

-0 directorio onde se vai a ir a buscar por defecto os ficheiros
das zonas DNS, neste caso /varicachelbind

- Os reenviadores aos que preguntar no caso de querer reenviar
unha consulta a unis servidor/es DNS especificos antes que
facer resolucidn DNS por recursividade (revisar a teoria dos
enlaces anteriores)

Editamos este ficheiro para modiicar o valor do parémetro
dnssec-validation, para establecer o valor yes. Facemos isto
para que o servidor de DNS poida reenviar comectamente as
consultas por recursividade de forma segura con DNSSEC®

St et rbind maned

n
14 50 sny tocst configuration here
2

| O Buscar A% @G = J

Archivo /etc/bind/named.conf.options

Q {1 o 1820
11°C Nublado A D) e Cl
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Creacion de zonas directa e inversa

Crearemos una zona directa e inversa,

La zona directa es para traducir direcciones IP a nombres de dominio iescalquera.local
La zona indirecta es para traducir nombres de equipos para la red 172.16.5.XX.

Anadimos las siguientes lineas al archivo de configuracién.

By
’ = 2]

n MPO Eox Dom DN

¢ > C & manuaisiessandemente.net/in

Creacién de zonas

7db enpty /var [cache/bind/db. tescatqu
npty /var /cache/bind/db.172. 16.5

iro db.empty & ruta por defecto

Q gy 1842
12°C Nublado A~ % @) e [}

Configuracion servidor DNS.
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Configuracion de zonas directa e inversa
Ejecutamos el siguiente comando:

cp /etc/bind/db.empty /var/cache/bind/db.iescalquera.local
cp /etc/bind/db.empty /var/cache/bind/db.172.16.5

Editamos el fichero /var/cache/bind/db.iescalquera.local

L]
Eub‘ 2}

n MRO Ex Do [

¢ > C & manuaisiessandemente.net/inde

Ten o contido do ficheiro do que foi copiado: db.empty

Q g 146
12°C Nublado A % @) 0o [}

Version default.
Aplicaremos la siguiente configuracion.

Lo que estamos haciendo aqui es relacionar direcciones IP con nombres.
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n MPO Ex Don DNS
€ > C @ manuaisiessandemente.net/in

5 BING reverse data file for enpty rfc1518 zone

EDIT THIS FILE - 1t Ls used for nultiple zones

§ Tnstesd, copy Lt, edit naned.conf, snd use that cony

st seas
e IN st locathost. root.locathost. (
5 sertal

explre
+ Negative cache TTL

W lacathost

Ten o contido do ficheiro do que foi copiado: db.empty

B Fichetro da zona tescatauera.Local
 Localizactén: var/cache/bind/db. Lescalqvera. local

STIL sease
1

=
‘i ) & Megetive coche T

5. tescatquera. tocal

172.16.5.10; 17 do servider ous

Configuramos agora a zona como se indica na imaxe para a
zona iescalquera.focal

Acontinuacion ponse o ficheiro en modo texto,

Observar que so substituimos localhost por iescalquera.local
& logo engadimos os rexistros tipo "A” para indicar o nome dos

equipos con que IPs se corresponden E

Papelera de
reciclaje

§ Flehetro da zons inversa 5.16.172. n-adir arpa
 tocalizactén: fetc/cache/bind/db. 172.16.5

| O ucar A2E @ =X BB S Vv W

é - 12°C Nublado A 7z @)

101
oz

Configuracion definitiva fichero /var/cach_e/j)ind/db.iescalquera.local

Ahora realizaremos la configuracién inversa del DNS

Debemos recordar que lo que estamos haciendo en este fichero es relacionar inversamente
direcciones IP terminadas en 10 con dserver00 y direcciones IP terminadas en 20 con uclientO1.

n M0 € x @ Do | ONS | @ Ach Indes | @ Ubu

&€ > C & manuaisiessandemente.net/indexphp/Escenario

Configuramos agora a zona como se indica na imaxe para a
zona iescalquera.local

Aconfinuacin ponse o ficheiro en modo texto,

Observar que so substituimos localhost por iescalquera.local
logo engadimos os rexistros tipa "A” para indicar o nome dos
equipos con que IPs se corresponden

§ Flchetro da zons inversa 5.16.172. in-adir arpa
 Localizacton: fetc/cache/bind/db. 172.16.5

STIL ssase
i

5. tescalquers. local.
dierveras. escatquera. Local

Facemos o mesmo coa zona de busca inversa que estd no
fichsiro Ivarlcache/bind/db.172.16.5. Observar que agora
engadimos rexistros "PTR" de busca inversa que asocian IPs a
nomes. Por exemplo a entrada "10" esté asociada aos equipos
“ns" e "dserver00" de iescalquera.local, de modo que cando
preguntemos por 172.16.5.10 imos obter eses dous posibles
nomes de equipo.

Abaixo esta o ficheiro de configuracidn

« Ficheiro de 6 lescalquera.local

STTL 86400
IN SOA iescalquera.local. root.iescalquera.local. (
1 ; seria
604800 ; refresh
86480 5 retry

@ = ’o-;a & ¥ [ ] S 11°C Nublade A Z @) 2 [

07/12/2023

= O Buscar

X

Configuracion definitiva del fichero /var/cache/bind/db.iescalquera.local
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Comprobacion de sintaxis de ficheros de configuracion.

Comprobamos el primer fichero mediante el comando named-checkzone iescalquera.local
/var/cache/bind/db.iescalquera.local

£ x @ Dor

& manuaisiessandemente.net

PTR  dserveree.iescalquera.local.

PTR  uclientel.iescalquera.local.

« Agora co comando named-checkzone imos comprobar que os ficheiros non tefien erros de sintaxe:

Chequear e cargar a nova configuracién de zonas

Executamos o comando paséndolle o nome da zona e o ficheira
o que se atopa. Se todo vai ben debemos obter unha mensaxe
como a da imaxe

)
e .10 172 U o a7 RS
T —
i@ © Buscar 5 6 n J B ® ¥ ¢ = > 11°C Nublado A 7 <) 07/‘\;32023 K

Comprobacion de sintaxis del primer fichero de configuracion.

Comprobamos el segundo fichero mediante el comando. named-checkzone 5.16.172.in-
addr.arpa /var/cache/bind/db.172.16.5
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FUHA

directo

M Auls | in MPO Ex Do DNs @ Ubu | @ sope | +

€ > C @ manuaisiessandemente.net/

Editamos o ficheiro letclresolv.conf. Acceso directo

naneserver 172.16.5. 10l]

Indicamos a IP do servidor DNS, que neste caso é el mesmo.

inistrador# named-checkzone 5.16.172.in-addr.arpa /var/cache/bind/db.172.16.5
pa/IN: loaded serial 1

naneserver 172.16.5.10
search tescalquera. Localll

Indicamos tamén o sufixo DNS (ou dominios de busca)
iescalquera.local. Deste xeito se desexamos conectamos

dende a0 servidor a0 equipo uclient.iescalquera.local, so
precisamos indicar o nome uclient01 e el engadiralle o sufixo

Comprobacion de sintaxis del segundo fichero de configuracion.

L Buscar ~ 11°C Nublade A~ 7 @)

10:46
oz

Reload bind9

Recargamos la configuracién del server mediante el comando

systemctl bind9 reload.

n MPO Ex Do DNs @ Ubu | @ sopo | +

& > C @ manuaisiessandemente.net/ ucliento ) 2145 3

gateway 172.16.5.1
£dns.* options are tnplLenented by the reselvcont package, §
¥ dns-nameservers 172.10.5. 0

En letc/networklinterfaces comentamos a entrada DNS, pois
en realidade ao ter o ficheiro resolv.conf esta non ten efecto

root@dserverd8:-# host uclientdl tescalquera local

UCTientos Lescalquera.local has address 177.16.5.20
otgdservera:-#

root@dservero0:~# host ucliento1

UeTientos . tescalquera. local has sddress 172.16.5.20

rootedserverso:-# i

‘Comprobamos con host que podemos facer Resolu:
directas (de nomes a IPs), tanto

~do nome de equipo co dominio completo

~como s6 co nome de equipo. Fixarse que como grazas ao

sufixo DNS da cléusula search do ficheiro fetclresolv.conf se

n

completa o nome do dominio. non e a a_orde
:/home/administrador# systemctl

o
= o 2145
» J B & W J + 9°C Mayorm.nublado A ) . L1

P Buscar

Output del reinicio.
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Configuracion client-side servidor DNS

Editamos el fichero /etc/resolv.conf para configurar nuestro servidor DNS

105 o ficheiro fetc/resolv.conf.

ver@0: /home/administrador# cat /etc/resolv.conf

root@dserver@e: /home/ administradors

Indicamos tamén o sufixo DNS (ou dominios de busca)
iescalquera.local. Deste xeito se desexamos conectamos

dende ao servidor ao equipo uclient0.iescalquera.local, so
precisamos indicar o nome uclient01 ¢ e engadirall o sufixo

&/ O Buscar A @ = X B & % ¢ = S ATC Nublado A @ @) 5 D

Configuracion del fichero /etc/resolv.conf

*La seccion search es para que en caso de que queramos referirnos al uclient01 se autocomplete
mediante el resolv.conf

Comprobacion del funcionamiento del DNS

Comprobamos la correcta funcionalidad del DNS mediante los siguientes comandos.

host uclient01.iescalquera.local
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n MRO Ex & Dor DNs Arch Inde Inde: | @ Ubur | @ sopc

€ > C @ manu 18 > ucliento B v 248 &

Sface etho tnet stattc
Retnask 255 255.355.0

#ns”* options are npLemented by the resslveont package, 5|
# Gna-namservers 172.16.5. |

En fetc/networklinterfaces comentamos a entrada DNS, pois
en realidade ao ter o ficheiro resolv.conf esta non ten efecto

+/home/a

Toot@dserver0n:-# host ucllentol.lescalquera.local quenay
uclientol.lescalquera.local has address 172.16.5.20 veree: /home/admir
-

host ucliento1

uclient®1.iescalquera.local has address 172.16.5.20
rootedserveroo:- I

Comprabamos con host que podemos facer Resolucions
directas (de nomes a IPs), tanto

~do nome de equipo co dominio completo

~como $6 co nome de equipo. Fixarse que como grazas ao
sufixo DNS da cléusula search do ficheiro letclresolv.conf se
completa o nome do dominio.

Toot@dserverno:-# host 172.16.5.20

£ Buscar 525 G n g - . 9°C Mayorm.nublado A 7 @) o [l

Output test

host dserver(00

a0 [k x| oo [N [ @ Ach | inde | © inde | @ Ubur | @ so

¢« > cC J " 2 ucliento1 <) 2149 L

s are tnpLenented by the reselvcont package, 5
# Gnanamservers 17236 50 |

En fetc/networklinterfaces comentamos a entrada DNS, pois
en realidade ao ter o ficheiro resolv.conf esta non ten efecto

Toot@dserveroo:-# host uclientol. tescalquera. Local
UCTientos . Lescatquera.ocal has address 172.16.5.20
rootedservera:-#

foot@dserveroo:—# host uclientol

Uelientos. tescalquera. local has address 172.16.5.20
rootedserveroo:-3 i

Comprobamos con host que podemos facer Resoluciéns.
directas (de nomes a IPs), tanto:

~do nome de equipo co dominio completo

~como s6 co nome de equipo. Fixarse que como grazas ao
sufixo DNS da cléusula search do ficheiro fetclresolv.conf se
completa o nome do dominio.

& O Buscar Mo @_,.. 3 B 0

Output test
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Configuracion del DNS en el cliente:

Configuramos el dominio de bisqueda mediante la edicién de la conectividad aplicando la siguiente
configuracién en el menu de configuracion de red grafico.

En caso de querer hacerlo mediante comandos, dado que ubuntu esta basado en Debian lo hariamos
de la misma manera.

Conexiéns de rede t B o) 21sa

Facemos 0 mesmo con host para comprobar as resolucions
inversas (de IPs a nomes de dominio).

Observar como para IP 172.16.5.10 obtemos dous nomes de
dominio

00.1esc a.l as ess 172.16.5.10
ingucliente1:-~s ||

Configuracion DNS no cliente uclient01
« Agora tocalle a quenda a0 equipo Ubuniu: uclient01

IP do servidor
Editando Conexion cableada 1
Nome da conexién: | [ETTTRYETCELER

Xeral Cableada Seguridade802.1x DCB  ConfiguraciénIPv4  Configuracion IPv6

Método: | Manual

o
“
B .

Enderezos
Enderezo Méscara de rede Pasarela Engadir

172.16.5.20 24 172.16.5.1 s
Eliminar

Servidores DNS: 172.16.5.10

Dominios de busca: | iescalquera.local
iente DHCP:
") Para completar a conexién requirese un direccionamento IPv4

Caminos

cancelar Gardar

{1 &P £ || (] i & & @) TR DERECHA
=
| P Buscar A @ i < B ® v w @ [ - 9°C Mayorm.nublade A 7 @) WZ“Z:ZM ]

Dominio de bisqueda.

Comprobamos que es capaz de resolver los nombres aplicando los mismos comandos.
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v Aula | A MPO Ex Do DNs @© sopc

€ > C @ manuaisiessandemente.net/

Terminal ty B o) 2155

Facemos o mesmo con host para comprobar as resolu
inversas (de IPs a nomes de dominio)

Observar como para IP 172.16.5.10 obtemos dous nomes de
dominio.

Configuracisn DNS no cliente ucliento1
Agora tocalle a quenda 20 equipo Ubuntu: uclientot
o0 g aulp uadmin@ucliento1: ~

qucliento1:-$ host dserveroo
0.tescalquera.local has address 172.16.5.10

IP do servidor

Edtando Conexin cableada |
Nome da conexion: | EITSTRTEIE
ersl Cableada  Seguridade B02.1x | Confiuracionipa | Configursciénifve

Método: | Manual =

Enderezos

PR S

Enderezo Mbsaaderede  Pasarela Engadi
a5 2ssassasso 721651 e
SenvidoresONS: (17216510

Daiios de busca: [ lesclaueralocal

Editamos a conexicn activa do cliente Ubuntu. Cambiamos o
servidor DNS e engadimos o sufixo DNS no dominio de busca
Gardamos a conexion e se fai falla parémola e volvemos a
iniciala para surtan efecto os cambios

0 & O || Bl §] @ @) R oerecra

L Buscar -~ 9°C Mayorm.nublade A 7 @)

2155
oz

Output test

Intentamos realizar un ping.

o}
n MPO £ x @ oom | @ Ons Ubur | @ sopo | +

C & manuaisiessandemente.net/indexphp, Terminal
Facemos o mesmo con host para comprobar s resolucions
inversas (de IPs a nomes de dominio).

Observar como para IP 172.16.5.10 obtemos dous nomes de
dominio

Configuracion DNS no cliente uclient01

« Agora tocalle a quenda ao equipo Ubuntu: uclient01

- uadmin@uclient01: ~
I o servidor uadnin@uclient01:~$ host dserverop
dserveroe.iescalquera.local has address 172.16.5.10
vadmin@ucliente1:~$ ping -c 3 dserveroe
i PING dserver0®.iescalquera.local (172.16.5.10) 56(84) bytes of data.
) S W

Edtando Conexlén cableada |

64 bytes from dserver@o.iescalquera.local (172.16.5.10): icmp_:
Nome 63 conexisn: | EEITTEEIEER]

0.299 ms
64 bytes from dservere.iescalquera.local (172.16.5.10): icmp_:
eral Cableada  Sequidade B2 1x | Confgursdontput | Coniguraciéalive Bt

64 bytes from dserver0o.i.
0.400 ms

Método: | anal o

Enderezos

e misaradersde | Puarea enga --- dserveroe. iescalquera.local ping statistics
miesn  ssasasso 051 —_— 3 packets transmitted, 3 recei

A time 2025ms

0% packet loss,
e e rtt min/avg/max/ .299/6.366/0.481/6.052 ns
e e uadnin@uclientol:

Doinios de busca: [ escalaueraocl

Editamos a conexidn activa do cliente Ubuntu. Cambiamos o
servidor DNS e engadimos o sufixo DNS no dominio de busca.
Gardamos a conexién e se fai falla paramola e volvemos a
iniciala para surtan efecto os cambios

address 172.16.5.10

escalquera. local

9. lescalquera. local

iR P Buscar

Output test

Escenario 1-C
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Instalacién y configuracion de servicio de DHCP (server-side) Debian.

Iniciamos la maquina Debian para empezar a trabajar con ella.

Instalaremos el servicio de DHCP.

v Escenario 1€ - Inst. X A systemd Espafiol) X | @ Domain NameSyst x | @ ChatGPT x | 4

€ > C 2 manuaisiessandemente.net/indexphp/Escenario_1.C_-_Instalacién_e_configu 1_do_ Y fn} a &

020 ladmin@base: ~

ro0tgdserveroo:-# spt-get tnstall isc-dhcp-serverl

len 1080

Con apt.get install isc-dhcp-server instalamos o servidor
DHCP,

P -
R A,
R
R
S S R R R R
R R

Observar que trata de iniciarse o servizo DHCP. pero falla. Isto &
porque ainda non temos configurado ningin 4mbito/rango de
IPs para asignar.

entered
Failed with r

‘

| O Buscar gvﬁ,,x,gsf,

Apt install

7°C Mayorm.nublado A & 7 O

oo
Al finalizar la instalacién intentara iniciarse automaticamente pero nos dara error. Dado que primero
deberemos asignar un rango de IP.

Editaremos el archivo. /etc/dhcp/dhcpd.conf

Descomentamos la opcion “authoritative” para indicar que el servidor es el servidor DHCP oficial
de la LAN.

457270 Emilio Cabo Gomis
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v Escenario 1.C-Inst X A systemd (Espaiiol) X | (§ Domain Name Sy: @ chatGpT

Instalacion_e_cc

manuais.jessanclemente.net/in

enabled.

#Rango de IPs

subnet 172.16.5.6 netmask 255.255.255.0 {
range 172.16.5.100 172.16.5.119;

te UNKNOWN group default glen 1000

Ao final do ficheiro engadimos o rango de IPs que se
comentaba na introducion. Onde se indica a rede IP. a sta c i 1 oup default glen

méscara & o rango de IPs a asignar aos clientes. Gardamos o

ficheiro.
i 51/64
r preferred 1

Editar o ficheiro /etcldefaultlisc-dhcp-server.
Configurar o parametro INTERFACE Sv4="" co nome da
interface polo cal se van atender as solicitudes DHCP dos

dlientes
No caso do equipo do material a interface de rede & nomeada

como enp0s3

B = g T2
7°C Mayorm.nublade A [F 7 & 1070172024 [

)}
<
(6]
|

£ Buscar - -

Descomentado authoritative.

Configuramos el rango de IP y servidores de DNS y el search. Dado que estos son parametros

proporcionados por el DHCP.
Lo he configurado de una manera algo distinta al PLATEGA pero es una manera mas clara, y
dentro del archivo de configuracion hay ejemplos que lo realizan de la misma manera.

v Escenario 1€-Inst X A systemd (Espafiol Domain Name Sy

fEscenario_1.C_-_Instalacion, figuracien do_senviz.. % £} O @
Observar ue trata de iniciarse o servizo DHCP, pero falla. Isto 6 enabled.
porque ainda non temos configurado ningin mbito/rango de

IPs para asignar.

o ladmin@base: :
: 1o: L_UP> 6 qdi state UNKNOWN group default glen 1eee
k oo o e @e:00:00

root@dserver@0:~# nano /etc/dhep/dhcpd. conf [

r prefe

MULT ate UP group default glen 108

Editamos o ficheiro de configuracion letc/dhcpldhcpd.conf

U5 update when a lease is confirned. we defa

# attenpt to d

# behaviar of the version 2 packages (none:
¢ have suppor for DONS.

[esddns.-update-style none:

lddns- update-style none:

le option definttions conmon to s11 supported networks.
l#2”optton donatn-nane. -exanple.org"s
l#5 option domatn-nane-servers ns1-exanple.org, ns2.example.ors

lesss configurado por nss ssss
faption donain-name -Lescalquera. Local
foption domatn.name-servers 172.16.5.1
faption routers 172.10.5.1;

fes defautt-lease- tine co0;

O ficheiro ten moitos exemplos comentados de como realizar
distintas configuracins

Comezaremos configurado opciéns como se amosan na imaxe
Onde haxa ## & que esas opci6ns eran as que vidan
configuradas por defecto  que foron modificadas no ficheiro
~option domain-name: para indicar o nome de dominio que

£ Buscar & ~ q B
Configuracion rango de IP.

nfrerara an client

Z = 19:0;
€°C Mayorm. nublado A & 2 @) 10000, B
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Editaremos el fichero etc/default/isc-dhcp-server

Ponemos el nombre de la interfaz de red IPv4 en nuestro caso el nombre es enp0s3

v Escenario 1.C - Inst. X

« 3 e

25 manuai

A systemd (Espaio) X | {9 Domain NameSys: x | @ ChatGPT x

figuracién_do_serviz.

findex.php/Escenario_1.C.

isiessandemente.net

Editar o ficheiro Jetcldefaultlisc-dhcp-server.
Configurar o parametro INTERFACE Sv4="" co nome da
interface polo cal se van atender as solicitudes DHCP dos

dlientes
No caso do equipo do material a interface de rede & nomeada

como enp0s3

Footadserverad:- systenctl start Lsc-dhcp-server

rootedserverto
Footedserveran:-#
Footedserveroois I

Iniciar o servizo de DHCP: systemctl start isc-dhcp-server.
Tamén se pode usar service isc-dhcp-server start

Ollo que cando o servizo & inciadolparado correctamente o
comando no amosa ningunha informacién de saida

Tamén se pode reiniciar o equipo para aplicar os cambios &

iniciar o servizo,

panded Securit

posibel apl

, LOw

L Buscar

< B

<l6e -

®9 0

Editado del fichero etc/default/isc-dhcp-server.

477270

a
ER_U

KNOWN group def

t sta

te UP group default glen 108

. > y 15
7°C Mayorm.nublado A~ [ 7 @ 10/01/2024 ]
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Iniciamos el servicio mediante el comando systemctl start isc-dhcp
Comprobamos el status del servicio mediante el comando.

Systemctl status isc-dhcp-server

Escenario 1€ - Inst. X A systemd Espafiol) X | @ Domain NameSyst x | @ ChatGPT

manuais.iessanclemente.net/in

php, ario_1.C.

Instalacion.

nfiguracién_do_.. ¥ £} a &

No caso do equipo do material a interface de rede & nomeada
como enp0s3

Footedserver0:-# systenctl start Lsc-dhep-server
Footgdserveron: &

Footadserverco: &

Footedserverco: - I

e UNKNOWN efault glen 1600

UP group

Iniciar o servizo de DHCP: systemetl start isc-dhcp-server.
Tamén se pode usar service isc-dhcp-server start

Ollo que cando o servizo & inciadolparado correctamente o
comando no amosa ningunha informacién de saida

Tamén se pode reiniciar o equipo para aplicar os cambios &
iniciar o servizo

over-modprobe.

ek & eSS ncpd cont ot

Comprobar o estado do servizo de DHCP,

)
&

0 buscar Tlie a8 ]
Output Systemctl status isc-dhcp-server.

P P = 1754
7°C Mayorm. nublado A @& 7 @) 10000, B
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Configuracion del cliente: uclient02

Iniciamos una maquina base.

Deberemos acordarnos de regenerar la direccion MAC para que no haya 2 maquinas con la misma

direccién MAC.

v

il (A

amientas Ventana Ayuda

AT E-EihEHB

\ Maquinas base

[EZY D12 base cabgomemi Cabo Gomi..
8] © 2psad0

15D0S base cal
@ apagada

¥

memi Cabo G...

Qou
& ran
@ ow

1
02418
1cHacs?

Ayude

= O Buscar

Virtualbox.

sle=-xEe0

& ¥

[ &
(8
(2]

e At fle-<B0esOKE o

1V wi0 Base} " i
R © rossecn Preferencias de servicio Ouiput SYSIFTUCH SUUUS LSk ADCBATVED

Scqinas viusles onteridas en el senvido yies
- Platega VirtualBox. Puedk "
s elemencs y deshebitar otra usan BB e Cate et
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Al refrescar la MAC al crear la maquina se ha creado una conexion de red nueva. Es la que esta en

gallego.

Hacemos click en el mend de informacién de conexion para comprobar los datos que el cliente ha
recopilado del servidor DHCP.
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Informacion de conexion
e 6 Conexions de rede activas
Conexién cableada 1 (predeterminada)

udlient01 cabgomemi (Escenario ...)
Pal © corine Xeral
Interface: Ethernet (enp0s3)
dserver00 (Escenaro 15 -D1) Enderezodehardware:  08:00:27:CB:98:7F
@ comer Controlador: €1000
" - Velocidade: 1000 Mb/s
udient02 cabgomemi = ’
& Coriendo = Seguranza: Ningunha
I
E Pamot Security . 1Pva
@t Enderezo IP: 172165101
— Enderezo broadcast: 172.16.5.255
© Apogace Méscaradesubrede:  255.255.255.0

Camino predeterminado: 172.16.5.1
Primary DNS: 172.2.5.10

1PV6
Enderezo IP: Fe80:d32:9d80:e77b:418¢/64

Pechar

=) — | P
0 v ) 0 ) 9 2 ) e SR (O = —t——+ ] 10% |
‘ " o, = 1842

v o Fa 9 6oc Mayorm. nublado A [ 7 @ e %J

5 e Tle=~x8

Informacioén de conexion.

Editamos el fichero /etc/nsswitch.conf para que no use el servicio local Avahi. Asi es como quedaria
el fichero editado.

Escenario 16 X systemd €5 % | @ Domain Nar X ChatGPT

UNKNOHN

Pero recordemos que este servizo vai ter problemas para
resolver nomes de dominio completos Jocal. Se facemos a

proba veremos que podemos facer ping a equipos en Intemet Recentes

olo seu nome pero non  squipos do dominio.
P P o Cartafol persoal

Escritorio

Descargas
Bremm uvadmin@ubase: ~

Imaxes

Msica

Videos

Lixo z compat
compat

Rede

s4_minimal [NOTFOL eturn] dns
files dns
Files
Por tanto, debamos configurar o fichairo Jete/sswitch conf @ 0 db files
correctamente, pofiendo na lifia hosts o valor de files dns para e :: 2{::
que non se use 0 servizo local Avahi, : o

nis

0@ OBl & @@ crreomecra

£ Buscar o® ] 6 5 ,c e ‘ ) o [~ = \ 6°C Mayorm.nublado  ~ & 7 @ W‘:‘:m %

S

Fichero /etc/nsswitch.conf.

Ahora podremos hacer ping a equipos en la red local mediante su nombre completo.
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v Escenario 16 X systemd (s X | @ DomainNar X | @ ChatGpT X Escenario

nfigura * O 0O €

manuais.jessandemente.net/;

php/Escenario,

Por tanto, debemos configurar o ficheiro Jefe/ssuiteh cont

correctamente, pofiendo na lfia hosts o valor de fies dns para ;

que non se use 0 servizo local Avahi update-alternatives: using /usr/bin/vim.basic to provide /usr/bin/rvim (rvim) in
auto mode

: using /usr/bin/vim.basic to provide /usr/bin/rview (rview)

update-alternatives: using jusr/bin/vim.basic to provide /usr/bin/vi (vi) in aut
o mode

[T CI o date- alternatives: using /usr/bin/vim.basic to provide /usr/bin/view (view) in
auto mode

EORCEEN pdate-alternatives: using Jusr/bin/vim.basic to provide /usr/bin/ex (ex) in aut

uadmin@ubase:~$ ping dserveree.iescalquera.local
JERRERREENP ING dserveroe.iescalquera.local (172.16.5.10) 56(84) bytes of data.
from dserver0o.iescalquera.local (172.16.5.10): icmp_seq=1 tt1=64 time=

from dserver0o.iescalquera.local (172.16.5.10): icmp_seq=2 ttl=64 time=

s
from dserver60.iescalquera.local (172.16.5.10): icmp_seq=3 tt1=64 time=

escalquera.local ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2017ms
Agora xa podemos facer ping tamén aos equipos da LAN. rtt min/avg/max/mdev = ©.240/0.340/6.433/0.080 ns
uadnin@ubase:~S

) ® ) cTR oeRecia

versng cat oo

£ uscar TIle=~x8

Ping.

" = y 1934
6°C Mayorm. nublado A B & 9 100y )

Reserva de IPs

Configuracion de reservas de IP en dserver00
Editamos el fichero /etc/dhcp/dhcpd.conf

Si buscamos la palabra “fixed” dentro del fichero de configuracién nos apareceran ejemplos de
direcciones IP reservadas.
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v EscenariolC X A systemd (s X | @ DomainnNan x| @ chatPT X Escenario 1/ X | +
€ > C manuais.iessandemente.net/index.php, Instalaci6n_e_configuracion_do s Y in ] a E

Reserva de IPs

« Un aspecto interesante é que se cofiecemos a MAC dun equipo podemos configurar o servizo DHCP para sempre
qQue ese equipo solicite unha configuracion IP lle asigne a mesma IP.

« Esa configuracion cofiécese co nome de reserva de IPs

Configuracion das reservas IP no servidor DHCP

Creara reserva IP

Subtet 172.16.5.0 etaask 255.255.255.0

ez ¢

Engadimos unha nova entrada host o final do ficheiro
leteldhcpidhcpd.cont para realizar a reserva. Indicar o nome
para a reserva (non ten porque coincidir co nome de equipo, de.
feito 0 equipo ainda se chama ubase), o enderezo MAC do
cliente e a IP que se desexa asignar féra do rango de IPs que
se asigna para 0s equipos que non tefien reserva

[

root@dserveroo:-# service isc-dhcp-server restart
[ ok ] Stopping ISC DHCP server: dhcpd.
[ Starting ISC DHCP server i

root@dserverge: -1

2 o El6~"NB
/etc/dhcp/dhcpd.conf

Reiniciamos el servicio de DHCP y comprobamos que se encuentra activo.

v Escenario 1¢ X A systemd (5 8 pomainNar x| @ chaGpr x Escenario 1/ X | +

_Instalacién_e_configuracién_do. * [n] a &

Reserva de IPs

+ Un aspecto interesante & que Se cofiecemos a MAC dun equipe podemos configurar o servizo DHCP para sempre
que ese equipo solcite unha configuracion IP lle asigne a mesma IP.
« Esa configuracion cofiécese co nome de reserva de IPs
Configuracion das reservas IP no servidor DHCP

Crear a reserva IP

o
B
Subnet 1721050 netaas 2552882550 (

ootz

Engadimos unha nova entrada host ao final do ficheiro
leteldhcpidhepd.cont para realizar a reserva. Indicar o nome
para a reserva (non ten porque coincidir co nome de equipo, de.
feito 0 equipo ainda se chama ubase), o enderezo MAC do
cliente e a IP que se desexa asignar féra do rango de IPs que
se asigna para 0s equipos que non tefien reserva

ladmin@
root@dserver0o:-# service isc-dhcp-server restart
[ ok ] Stopping ISC DHCP server: dhcpd.
[ Starting ISC DHCP server: dhcpd.
rootedserveroe: &

1956
CNY/EUR -039% A B & ) 40000

£ euscar SI®6 =~ X8

Comprobacion de reinicio de servicio DHCP.

® v

(5]
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Configuracion de uclient02

"Mediante el comando sudo dhclient -v enp0s3 renovamos la concesion de IP por parte del
servidor DHCP.

= o— Escens X | @ Muew
€« > C = alacion nfigura * O 0O €

se asigna para os equipos que non tefien reserva

[
rootedserveree:-# service isc-dhcp-server restart
[ ok ] Stopping ISC DHCP server: dhepd.

[ ok ] Starting Isc DHCP server: dhcpd.
rootedserveroo: &

Terminal f B o 2003 3%

Recentes
Reiniciamos o servizo DHCP. CartaFol persoal
Configuracién do uclient02 Esciionc
Descargas
Dosrimel uadmin@ubase: ~
bytes from made7s23-in-f4.1e100.net (142.256.184.164): icmp_seq=2 ttl=115 tim

Bl c=41.9 ms

nc
RERE .. google.con ping statistics -
VEWSRN > packets transmitted, 2 received, 0% packet loss, time 1002ms

rtt min/avg/max/ndev = 41.853/41.895/41.938/0.209 ns
[UEIN uadningubase:~$ sudo dhclient -v enpes3

[sudo] Contrasinal de uadni
LCEUM Internet Systems Consortium DHCP Client 4.3.3
« Con dhclient interface renovamos a concesion IP no cliente DHCP. Neste caso usamos o pardmetro "-v" para ver o Copyright 2004-2015 Internet Systems Consortium.

;i i 5 [EIPMEALL rights reserved.
proceso que realiza o comando. Observar que a0 ter unha reserva obién a nova IP, 172.16.5.121 e e ttoes st 1o ora/2ar teare dtn

i A BD¢ N DO

E

9

Asignar nome equipo ao cliente Listening on LPF/enp0s3/68:00:27
sending on  LPF/enpos3/08:60:27:
« Unha das cousas que se pode realizar & que o equipo Cliente configure o Seu nome en funcién do que lle asigne o Sending on  Socket/fallback

servidor DHCP. DHCPDISCOVER on enp®s3 to 255.255.255.255 port 67 interval 3 (xid=0x529fbc73)

DHCPREQUEST of 172.16.5.121 on enp®s3 to 255.255.255.255 port 67 (xid=0x73bcof52
« Por agora a MV uclient02 chamase ubase. )

DHCPOFFER of 172.16.5.121 from 172.16.5.10

Configuracion no servidor DHCP do nome do cliente. DHCPACK of 172.16.5.121 from 172.16.5.10
RTNETLINK answers: File exists
Configuar nome equipo cliente no servidor DGR bound to 172.16.5.121 -- renewal in 253 second

uadmin@ubase:~$

£ Buscar g\;ﬁn’aaﬁ
“sudo dhclient -v enp0s3”

= = 2003
6C Nublado A & Z W) 400000, B
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Asignacion automatica de hostname

Configuracion en el servidor DHCP

Aplicaremos la siguiente configuracion al archivo /etc/dhcp/dhcpd.conf :

Tendremos que afnadir la entrada “option host-name "uclient02";” en la seccion donde se
encuentran las IP reservadas.

v Escenari X Domai @ chacPT X Escenar & Nueva [
« > C manuais.iessandemente.net/index.php nario_1.C_~_Instalacién nfigura % JEE a & Terminal B o 2007 &

DHCPREQUEST of 172.16.5.121 on enp@s3 to 255.255.255.255 port 67 (xid=0x73bcofs52
)

DHCPOFFER of 172.16.5.121 from 172.16.5.10

[DHCPACK of 172.16.5.121 from 172.16.5.10

[RTNETLINK answers i

R bound to 172.16.5.121 -- renewal in 253 seconds.

uadningubase:~$ ping www.google.com

PING wiw.google.con (142.250.184.164) 56(84) bytes of data
1e100.net (142.250.184.164)

Recentes

Escritorio

64 bytes from made7s23-in-f4
e=42.9 ms
tes from made7s23-in-fa.
1m

Descargas icmp_seq=1 ttl=115

Documentos (ZRLY 1e100.net (142.250.184.164): icmp_seq=2 ttl=115
e=41.1 ms

bytes from made7s23-in-fa.

42.4 ms

bytes from made7s23-in-fd.

41.0 m

s
bytes from made7s23-in-f4.

Imaxes 1e100.net (142.250.184. : icmp_seq=3 ttl=115

« Con dhclient interface renavamos a concesién IP no cliente DHCP. Neste caso Usamos o parametro "-v" para ver o Musiea 1e100.net (142.2560.184. : icmp_seq=4 ttl=115

i B0« PO

proceso que realiza o comando. Observar que 2o ter unha reserva obtén a nova IP, 172.16.5.121 Videos Xerss net (1t ne tne e e (S
. . : Lixo
Asignar nome equipo ao cliente

]

Rede --- www.google.com ping statistics
+ Unha das cousas que S pode realizar & que 0 equipo cliente configure o Seu nome en funcion do que lle asigne o 5 packets transnitted, 5 received

servidor DHCP.

packet loss, time 4006ms
s

[ el tC min/avg/max/ndev

41.015/41.830/42.992/0.80

« Por agora a MV uclient02 chamase ubase.

uadmin@ubase:~$ sudo vim /etc/nsswitch.conf I

@5 ) ® & o peRecra

Configuracion no servidor DHCP do nome do cliente.

Configurar nome equipo cliente no servidor DHCP

o e
Hiler S e,
b el e
b

bt 72, 16.5.0 sk 255.255.255.0 €

hofret 27:0:21:me
e aress 536 3500 %

No ficheiro letc/dhcpldhcpd.conf na reserva para uclient02
engadir a entrada option host.name "uclient02"; para que
cando o equipo cliente solicite unha IP comprobe cal é o seu
nome & se non é o que lle manda o servidor DHCP que o
cambie.

)

=

£ Buscar

P = €°C Nublado

& =
/etc/dhcp/dhcpd.conf

< B

217
AEEY o
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Configuracion en el cliente para configurar su nome de equipo mediante el
servidor DHCP

Crearemos el fichero. /etc/NetworkManager/dispatcher.d/99hostname con el siguiente contenido.

#!/bin/sh

L Pl e

### Script para configurar o nome do equipo
### a partir dos datos enviados polo servidor DHCP

Lo T W T %

7 case "UUTUTUUUUERTUUUUUMM qn
2
g up | dhcp4-change)
18 # Mon facemos nada se o servidor
11 # non nos deu a variable adecuada
12 if [ -z ""UUUUUUSDHCPA_HOST _NAME™""""UUt ]
13 then
14 exit @
15 else
16 hostname $DHCP4A HOST MAME
17 echo $DHCP4 HOST MAME » /etc/hostname
18 fi
19 33
28  esac

Contenido /etc/NetworkManager/dispatcher.d/99hostname

Cambiamos los permisos del archivo que acabamos de crear mediante el siguiente comando.

sudo chmod 755 /etc/NetworkManager/dispatcher.d/99hostname

output sudo chmod 755 /etc/NetworkManager/dispatcher.d/99hostname

557270 Emilio Cabo Gomis
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v Escenari X A systemc X | (§f Domain X | @ ChatGPT X Escenar X | @ Nuevap X ]
€ > C manuais.jessanclemente.net/inc nfiguracién._d % O 0O @ Terminal 1 B o 202 &

uadmin@ubase: ~

5 packets transmitted, 5 received, 0% packet loss, time 4006ms

rtt ninfavg/max/ndev = 41.015/41.830/42.992/0.806 ms

uadmin@ubase:~$ sudo gedit /etc/NetworkManager/dispatcher.d/9ohostname
[N [ sudo] Contrasinal de uadmin:

*9shostname (etc/NetworkManagerfdipatcher.d)- gedk

o i Gtk-WARNING **: Calling Inhibit failed: GDBus.Error:org.freedeskto
p.DBus.Error.ServiceUnknown: The name org.gnome.SessionManager was not provided
by any .service files

42 Scriot para conflgurar o nane do eastp arikors
545 o partir dos datos enviados polo servidor OHCP @ Escritorio

ease *752"" 1 ADexcalass WARNING **: Set document metadata failed: Non se permite estabe
whesscharge) . , [RRLIIRITl Lecer o atributo metadata::gedit-spell-enabled
e e a [+ (gedit:4676 Set document metadata failed: Non se permite estabe
el o a lecer o atributo metadata::gedit-encoding
et
borigrnts . ** (gedit:4676): WARNING **: Set document metadata failed: Non se permite estabe
lecer o atributo metadata::gedit-position
lossc >~ uadnin@ubase:~$ sudo chmod 7557Cetc/NetworkManager/dispatcher.d/99hostname
uadmin@ub: S sudo chmod 755 etc/NetworkManager/dispatcher.d/99hostnane
chmod: non se pode acceder a "'etc/NetworkManager/dispatcher.d/99hostnane'": Non
O contido da imaxe amosase mais abaixo. hat tal ficheiro ou directorio

Computador [AiITLEELE s udo chnod 755 /etc/NetworkManager/dispatche 99hostnanel
uadmingubase:~$

U@ P EEE S e omeca

3_HOST_NAIE > [etc/hastnane

prem——

Cambiar 0s permisos do ficheiro a 755.

uadmin@ubase: ~

£ uscar TIle~x8

output sudo chmod 755 /etc/NetworkManager/dispatcher.d/99hostname

. > = y 2026
= 6°C Nublado A [ & O) 400500y a

Reiniciamos el servicio NetworkManager

Al hacer click en Activar a Rede se desactiva, al volver a hacer click se reiniciara la red.

v E— A x | @ Doman x | @ ChaGPT x Escenari X | @ Muevap X ]

€ S C 2 manuaisiessandementenet/indexphp/Escenario_1.C_- Instalacion_e_configuracion_do s * 9 0O @ B o 2034 &
@ubase:

_ uadmin@ubase:~5 sudo gedit /etc/NetworkManager/dispatcher.d Conexioncableada 1
LX0 rsudo] Contrasinal de wadmin: D

Debemos parar o servizo NetworkManager

= ; i
S E = ) 1813 {} Recentes  [CTRAR Gtk-WARNING **: Calling Inhibit failed: GDBus ConexiénsVPN
p.DBus.Error.ServiceUnknown: The name org.gnome.SessionMana :
ERSIREE | cny . scrvice files v Activararede
Escritorio | GRUR set document metadata fatled: [NRINOrmAcion daconexion
[lecer o atributo metadata::gedit-spell-enabled Editar as conexions...

Descargas

Set document metadata failed: Non se permite estabe
. S lecer o atributo metadata::gedit-encoding
Editar as conexions...
[** (gedit:4676): WARNING **: Set document metadata failed: Non se permite estabe
lecer o atributo metadata::gedit-position
i $ sudo chmod 755~Cetc/NetworkManager/dispatcher.d/99hostname
:~$ sudo chmod 755 etc/NetworkManager /dispatcher.d/99hostname
non se pode acceder a "'etc/NetworkManager/dispatcher.d/99hostname'": Non
hai tal ficheiro ou directorio
uadmin@ubase:~$ sudo chmod 755 [etc/NetworkManager/dispatcher.d/99hostname
uadmin@ubase:~$ hostname
02
ubase:~$ []

E volver a inicialo

r@o )@ ®) L DERECHA

uadmin@ubase: ~

Na mesma consola anterior, executamos hostname e vemos
que o cliente xa ten 0 novo nome. Incluso esté no ficheiro
letc/hostname.

1 #1/bin/sh
3 ### Script para configurar o nome do equipo
4 ### a partir dos datos enviados polo servidor DHCP

0 Buscar ‘?;\_: & -~ 4B

= r o e g P
— 6C Nublado A~ & & O 4000, B
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Ejecutamos el comando hostname.

v Escenari X A X | @ Domain x | @ ChatGPT X nari X | @& Nueva
[ e manuais.jessandemente.net/| hp/Escenario_1.C_- Instalacién_e_configura

Debemos parar o servizo NetworkManager

OB & ¢ 1813 %

Editar as conexions...

E volver a inicialo

uadmin@ubase: ~

Na mesma consola anterior, executamos hostname e vemos
que o cliente xa ten 0 novo nome. Incluso esta no ficheiro
letc/hostname.

#1/bin/sh

### Script para configurar o nome do equipo
4 ### a partir dos datos enviados polo servidor DHCP

51 Platega I_II_IIT

Terminal

1 @ o) 2034 &
(-} uadmin@ubase:
. uadningubase:~$ sudo gedit /etc/NetworkManager/dispatcher.d/9shostname
LX0 rsudo] Contrasinal de uadmin:

Recentes ( i Gtk-WARNING **: Calling Inhibit failed: GDBus.Error:org.freedeskto
p.DBus.Error.serviceUnknown: The name org.gnome.SessionManager was not provided
EIEIEEEEE by any .service files

Escritorio i i Set document metadata failed: Non se permite estabe
Descargas [lecer o atributo metadata::gedit-spell-enabled

Documentos jlCE] Set document metadata failed: Non se permite estabe

L
[lecer o atributo metadata::gedit-encoding

Imaxes
( 18 6° W Set document metadata failed: Non se permite estabe
Musica o atributo metadata::gedit-position
i uadmingubase:~$ sudo chmod 755°Cetc/NetworkManager /dispatcher.d/99hostnane
i $ sudo chmod 755 etc/NetworkManager /dispatcher.d/9%hostname
: non se pode acceder a "'etc/NetworkManager/dispatcher.d/99hostname'": Non
hai tal ficheiro ou directorio
uadningubase:~$ sudo chmod 755 /ete/NetworkManager/dispatcher.d/99hostname
uadningubase:~$ hostname
Computador Raeiers
uadmin@ubase:

@ ] @ 3 o pereCHA

£ Buscar

=0

Ele~x68
Output hostname.

o

5 = g | 234
6°C Nublado A & @ ) 10000, B

Tal y como podemos comprobar se ha cambiado el contenido del /etc/hostname. Todo mediante el

servidor DHCP.
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Escenario 1.D - Configuracién de DNS dinamico: DDNS

Configuracion de DDNS en dserver00

Mediante el comando ddns-confgen -a hmac-md5 -z iescalquera.local -r /dev/urandom.
Generaremos una clave secreta que deberemos copiar.

.. Y I O @® : Ficheiros 1ty B o) 2044 3

D Documentos

B Imaxes

dd Msica
Para xerar a chave secreta usamos ddns-confgen -a hmac-
md5 -z iescalquera.local -r /dev/urandom. Obtemos unha
chave secreta que

M Videos

) @O | |E R )@ TR bRec

EL g B & v 2 E =) 5°C Nublado A & 7z & wfc‘if:m L)
ddns-confgen -a hmac-md5 -z iescalquera.local -r /dev/urandom

Tal y como nos indica la shell podriamos copiar esta seccion en el named.conf o podremos hacerlo
de la siguiente manera.

Crearemos el siguiente fichero.
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Escenari X A systemc X | {§§ Domai @ chatGPT X Escenar X | @ Nueva

manuais.jessandemente.net/indexph ario_1.D._- 9 de_D H i B v 05 3%

catquers. toeat \ i
rithn hnac-nds; Buscar no computador
cret "plk94linkXCHnZN NG Lixo

Q

% Then_ in the "some" definition statement for Recentes Lixo

Cartafol persoal

FBeo

Escritorio

Descargas

debemos copiar.

Documentos
Imaxes
Msica

Videos

ey "CHAVE-DONS”
algorithn hnac-nds;
Secret "pLKS4 LLNWXCHNZNTNGF3JA=

Rede

Computador

W& P 1EEE S & cromecna

Ficheiro: /etc/bind/ddns.ke Hodificado

Creamos con nano un ficheiro onde gardala, por exemplo en
letcibindiddns.key. Observar o nome que lle puxemos & chave
(CHAVE-DDNS) Pode ser calquera nome, pero ese nome hai
que usalo despois

Foot@dserveroo:# chnod 540 fetc/bind/ddns ey
rootedserveroo:-# Il

£ suscar Tlle=~x8

. B = g 2051
= 5°C Nublado A~ @ @ ) 10000 BB

Le asignaremos permisos mediante el siguiente comando.
chmod 540 /etc/bind/ddns.key

Anadiremos los siguientes cambios al archivo de configuracion /etc/bind/named.conf.local

v A x | @ Domai ]
¢ > c manuaisiessancemente.net/in * O 0 e : t B o) 2101 &
» o

uadmin@ubase: ~

. uadnin@ubase:~$ sudo gedit /etc/NetworkManager/dispatcher.d/9%hostname
LX0 rsudo] Contrasinal de wadmin:

nclude */ete/btnd/ddns key";

zone "iescalquera.local” { Recentes (gedit:4676): Gtk-WARNING **: Calling Inhibit failed: GDBus.Error:org.freedeskto
ot p.DBus.Error.serviceUnknown: The name org.gnome.SessionManager was not provided
atlow-update (key CHAVE-DONS;); (SRR by any .service files

lzone *5.16.172.4n-addr. arpa” { LU -« (gedit:4676): WARNING **: Set document metadata failed: Non se permite estabe

o naster: i i
acastery [lecer o atributo metadata: :gedit-spell-enabled

llow-updste. {Key CHAVE-00NS3)

b YRS « (gedit:4676): WARNING **: Set document metadata failed: Non se permite estabe

lecer o atributo metadata::gedit-encoding

Descargas

Imaxes
** (gedit:4676): WARNING **: Set document metadata failed: Non se permite estabe
iMusles lecer o atributo metadata::gedit-position
uadningubase:~$ sudo chmod 755nCetc/NetworkManager/dispatcher.d/99hostnane
Editamos o ficheiro onde temos definidas as zonas uadnin@ubase:~$ sudo chmod 755 etc/NetworkManager/dispatcher.d/99hostname
Jetclbindinamed.conf.local chmod: non se pode acceder a "'etc/NetworkManager/dispatcher.d/99hostname'": Non

hat tal ficheiro ou directorio

! uadmin@ubase:~$ sudo chmod 755 /etc/NetworkmManager/dispatcher.d/99hostname
include uadmingubase:~$ hostname

En cada zona metemos a entrada allow-update {key CHAVE- Computador NARCNCH

DDNS;}; . Ollo con tédolos " que hai. uadmingubase:~s I

Incluimos na configuracion o ficheiro anterior coa clausula

W& O |5 g @ @) R DEReCHA

"
# Sample configuration file for ISC dhcpd For Debton
.

"
1 The ddns-updates -style parameter controls whether o n
# attenpt to do a DNS update when 3 lease is confirned.
# behavior of the version 2 packages ('none’, since DHCP
# have support for DONS. |
#3ddns-update-style none;
ddns -update -style nterin;

Técalle agora a quenda ao servizo DHCP. No ficheiro de
configuracién fetefdhcpldhcpd.conf modificar a entrada ddns-
update-style de none a interim para que trate de actualizar as
concesiéns no servizo DNS

CNY/EUR -040% ~ & 7 O

£ Buscar

=B
Contenido /etc/bind/named.conf.local

ooz B
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Ahora editaremos el fichero de configuracion /etc/dhcp/dhcpd.conf

Cambiaremos el update style de DDNS de none a interim ademas de otros cambios. (Revisar
cambios en la imagen).

Domain % | (@ ChatGPT e

onfiguracién, i B v 2u07

° uadmin@ubase: ~
# attempt to do a DNS update when a lease is confirmed. @
et e Tl et o, el uadningubase:-$ sudo gedit /etc/NetworkManager/dispatcher.d/9shostname
stins-apomacstyie none) [sudo] Contrasinal de uadmin:
ddns update -style interin;

[T (gedit:4676): Gtk-WARNING **: Calling Inhibit failed: GDBus.Error:org.freedeskto
p.DBus.Error.ServiceUnknown: The name org.gnome.SessionManager was not provided
EEREIBEERE Dy any .service files

Escritorio

*+ (gedit:4676): WARNING **: Set document metadata failed: Non se permite estabe
PRSI <o o atributo metadata::gedit-spell-enabled

Técalle agora a quenda ao servizo DHCP. No ficheiro de e
reOffice Writer | o i+ 4676): WARNING **: Set document metadata falled: Non se pernmite estabe

configuracion fetc/dhcpldhcpd.conf modificar a entrada ddns- 6 e e
[lecer o atributo metadata::gedit-encoding

update-style de none a interim para que trate de actualizar as
concesidns no servizo DNS

Imaxes

[+* (gedit:4676): WARNING **: Set document metadata failed: Non se permite estabe
lecer o atributo metadata::gedit-position
i $ sudo chmod 755~Cetc/NetworkManager/dispatcher.d/99hostname
$ sudo chmod 755 etc/NetworkManager/dispatcher.d/99hostname
Lixo : non se pode acceder a "'etc/NetworkManager/dispatcher.d/9%hostname'": Non
hai tal ficheiro ou directorio
Rede uadningubase:~$ sudo chmod 755 /etc/NetworkManager/dispatcher.d/99hostnane
uadnin@ubase:~$ hostname
Computador eI
uadmingubase:~$ |

Musica

Videos

"
# sanple configuration file for IsC dhopd for Debtan
.

®

gop@gp )@ # e oEReCHA

 The ddns-updates -style parameter controls whether or n
do a DNS update when a lease Ls confirned.

# behavior of the version 2 packages (‘none’, since DHCP

# have support for DDNS.)

saddns -update-style none;

ddns -update -style nterin;

ddns -domsinnane “tescalquérs. local”s

update-static-Leases on;|

Engadir as entradas
ddns.domainname nome de dominio para indicar o nome do
dominio onde realizar as actualizacions

update-static-leases on para que tamén actualice no servizo
DN as concesidns de IP que se fan con reservas,

 Reservas de Ips

host uclientoz
duare ethernet 08:00:27:83:66:43;
fixed-address 172.16.5. 12
option host-nane “uciient
[Hdns-hostnane “uclients";
i

£ sucar cJe=xB
/etc/dhcp/dhcpd.conf

INSERT --

5°C Nublado A~ & 7 @

7
ooz )

En el mismo archivo afiadiremos la linea en la seccion de reserva de IP para configurar el nombre
aplicado por el DDNS.
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ddns-hostname "uclient02";

v Escenari X

j ChatGPT X Escenari X | @ redosh: X ]

W) 21:09 %

# The ddns-updates -style parameter controls whether or n
# attenpt to do a DNs update when a Lease Ls conflrned.
# behavior of the version 2 packages (‘none’, since DHCP

update-static-Leases on;l|

uadmin

Engadir as entradas 5
ddns-domainname nome de dominio para indicar o nome do ‘ [contra
dominio onde realizar as actualizacins.

update-static-leases on para que tamén actualice no senvizo
DNS as concesions de IP que se fan con reservas

ubuntu® 16.04 LT:

# Reservas de 1ps

@ 8] @ 3 o peReCHA

host ucltentoz {
hardware ethernet 08:00:27:
Flxed-address 172.16.5. 121
option host-name "ucliento:
[Hdns-hostnane "ucliento2";

3:66:43;

Na reserva para o equipo uclient02 engadir o nome que se
debe rexistrar no servizo DNS coa entrada: ddns-hostname
“uclient02”;

tnclude */etc/bind/ddns key"s

zone tescalquera. local

key CHAVE-DONS;

3

zone 5.16.172.4n-addr.arpa. {

= P Buscar g\:ﬁLﬂa‘
/etc/dhcp/dhcepd.conf

-
(5]
[\
B

Z = y 210
5°C Nublade A [ 7 ¢ 10/01/204 %1

Ademas afiadiremos las siguientes lineas al final del archivo de configuracion.

v e @ vomain x| @ ChatcPT Emrn o | O
= > c manuais.iessandemente.net/

nfigur.

) 21:12 L%

Footedserveroo: # service sc-dhcp server restart
[ ok ] Stopping IsC ORGP server: dhcpd,
[ ok ] Starting ISC OHCP server: dhepd. e
Iroot@dserveroo: - uadmin
Footedserver0o: -4 service bind9 restart

Stopping domain name service. ..: bindd.

[ ok ] Starting donaln name service...: bindo.
Footedserveroo:-#

Reiniciamos os servizos DHGP e DNS,

ubuntu® 16.04 LT:

include “/etc/bind/ddns.key";

& & || [E @0 ) @ #) CTRLDERECHA
zone iescalquera.local. { ] O
primary 172.16.5.10; GNU nano 2.7.4

key CHAVE-DDNS;

/etc/dhcp/dhcpd. conf
T

Hodificado

zone 5.16.172.in-addr.arpa. {
primary 172.16.5.16;
key CHAVE-DDNS;

Conﬁgumci(‘m no cliente linclude "/etc/bind/ddns.key’

« No cliente non hai moito que facer, salvo volver renovar a concesion da IP para que o servizo DHCP comece a
actualizar no servizo DDNS,

lzone iescalquera.local. {
imary 172.16.5.10;
key CHAVE-DDNS;

Configuracién DDNS en uclient02 H

[zone 5.16.172.1n-addr.arpa. {
primary 172.16.5.10;
key CHAVE-DDNS;

£ Buscar

/etc/dhcp/dhcpd. co_nf_

5°C Nublado A& Z W) 4000, B
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include "/fetc/bind/ddns.key™;

zone iescalquera.local. {
primary 172.16.5.18@;
key CHAVE-DDNS;

zone 5.16.172.in-addr.arpa. {
primary 172.16.5.18@;
key CHAVE-DDNS,;

}
Contenido /etc/dhcp/dhcpd.conf

Reiniciamos ambos servicios.

Configuracion client-side

Realizamos una nueva solicitud al DHCP mediante el comando

Sudo dhclient enp0s3

Domai @ chaterr X Escena, @ redost

v Escenaric X A system.

€ 35 € % manuaisiessandementenet/indexphp/Escenario_1.D_- Configuracién_de DNS_dinsmico: .. % £} | O

Reiniciamos os servizos DHCP e DNS,

include "/etc/bind/ddns.key";

zone iescalquera.local. {
primary 172.16.5.16;
key CHAVE-DDNS;

Y

zone 5.16.172.in-addr.arpa. {
primary 172.16.5.16;
key CHAVE-DDNS;

Configuracién no cliente
+ No cliente non hai moito que facer, salvo volver renovar a concesion da IP para que o servizo DHCP comece a
actualizar no servizo DONS
Configuracién DDNS en uclient02

Renovamos a IP
reiniciar o servizo N

h0 con dhclient. Tamén poderiamos
KManager, reiniciar o equipo, etc

Volvemos a ter a mesma IP da reserva. Pero

uadmin@ubase: ~

§ uadnin@ubase

B
B

Hnw @ el
metadata::gedit-position

$ sudo chmod 755~Cetc/NetworkManager/dispatcher.d/99hostname

uadnin@ubase:~$ sudo chmod 755 etc/NetworkManager tcher.d/99hostname

chmod: non se pode acceder a "'etc/NetworkManager /dispatcher.d/99hostname’": Non hai tal ficheiro
ou directorio

uadmin@ubase:~$ sudo chmod 755 /etc/NetworkManager/dispatcher.d/99hostname

uadmingubase:~$ hostname

ucliento2

uadnin@ubase:~$ sudo dhclient -v enp@s3

sudo: unable to resolve host uclienté2: A conexién espirou

[sudo] Contrasinal de uadmin:

Internet Systems Consortium DHCP Client 4.3.3

Copyright 2004-2015 Internet Systems Consortium.

ALL rights reserved.

For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/enpes3/es

Sending on LPF/enp@s3/08

sending on  Socket/fallback

DHCPREQUEST of 172.16.5.121 on enp@s3 to 255.255.255.255 port 67 (xid=0x43b1d547)
5.121 from 172.16.5.10
File exists
121 -- renewal in 298 seconds.

@S ] @ 3 e DERECHA

<l @~ %

8 O Buscar

Output
Finalizacion

Saldremos de ambas shells remotas.

: Failed with result "exit-code’.

2228

5°C Mayorm. nublado A & & P 1o

Tomaremos una instantanea de ambas maquinas dado que hemos terminado el ejercicio.
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Platega Il
Instalar y configurar slapd

Instalamos slapd en la maquina dserver00

Una vez instalado se nos abrira la siguiente pantalla.

W) 19:41

uadmin

W&o |6 d) @ @ e oerecha

- o

uario admin, que & o usuario que
rio de Idap. Introducimos, para variar,

19:41

# 4% Mayorm.nublado Az B 1y, (]

] O Buscar

Loginscreen.

Introduciremos la contrasefia del usuario administrador. En nuestro caso de seguir las instrucciones
sera abc123.

Abhora el sistema ldap estara instalado.
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X | in Taboleio X Instalaciéns: X @ howtofalz X | @ lord huron

manuais.essandemente.net/index php/Instalacion servidor_LDAP, Idap-uti ach ¥ £}

Repetimos o contrasinal, e veremos que remata a instalacidn do
paquete

Ficheiros de Idap
« Unha vez instalado o paquete imos ver un pouco os ficheiros que que xestiona o servizo slapd. Estes atépanse en
« letc/idap/™: ficheiros de configuracion do directorio Idap.
« letc/defaultisidap: ficheiro de Configuracion do servizo slapd.
« Ivar/lib/ldapi™: onde estén as bases de datos que usa slapd
« lusrlibiidap/*: contén modulos que pode usar siapd

« Instalamos o paquete tree para axudamos coa estrutura de ficheiros

apt-get install tree W&o B R @ & cromecna

« Imos ver por arriba a estrutura da seguinte imaxe

u ..
y unselec 2
datos . currently

Instalacion slapd

root@dserver@o:~# tree -d /etc/ldap/
etc/1dap/
sasl2
« Z
£ o We-x8

®90

|

g 1943
- 4°C Mayorm. nublado z 0172024 [}

Mediante el siguiente comando instalaremos el paquete tree para ayudarnos a visualizar mejor la
estructura de directorios.

apt-get install tree

v @

X | in Taboleio X Instalaciéns: X @ howtofal s X | @ lodhuront X

E 2 © manuais.essandemente.net/index php/Instala

dapsearch ¥ £}

servidor_LDAP,_Idap-utils:

« lusrilibiidapr*: contén modulos que pode usar siapd

« Instalamos o paquete tree para axudamos coa estrutura de ficheiros
apt-get install tree

« Imos ver por armiba a estrutura da seguinte imaxe

W&o B R @ & cromecna

Instalacion slapd

root@dservergo:~# tree -d /etc/ldap/

etc/ldap/
sasl2 adicion
schema /archive. debiar i in amde4 tre [46,1 k8]
slapd.d e 46,1 kB en 8s )
L— cn=config

v re
cn=schema e d currently installed.)

5 directories
root@dservereo: ~# I

Executamos tree -d fetc/ldap para ver a estrutura de
directorios.

£ Buscar '({_Gi ,.. 3 B
Visualizacion del sistema de directorios.

® ¥ O -l 4°C Mayorm. nublado A 7 @

1045
wovas ™
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Ejecutamos el siguiente comando.

dpkg-reconfigure slapd

Seleccionamos No

in Taboleirs X Instalaciéns X @ howto fail

manuais.essandemente.net/index php/Instalacion servidor_LDAP, Ida

Finalmente en ivarlliblidap almacénase a BD do directorio

Configuracion de slapd
« Trala lectura do punto anterior, que tal se lie damos Unha segunda volta? € logo imos configurar por fin o servidor.
oA 6nimos a configuracion do directorio Idap para 0 noso dominio iescalquera.local.
« O que imos facer a continuacion con pantallas de configuracion vai xerar uns ficheiros Idif, que poderiamos xerar
nos 4 man, e logo cargar.
« Podemos realizar a CONQURACION tantas Veces Como precisemos, por se nos trabucamos, usando o comando dpkg-
que se usa paraa 6n dos paquetes unha vez instalados:

W&o B R @ & cromecna

dpkg-reconfigure slapd

Configuracion de slapd

rootedserverap:-# dpkg-reconfigure slapd Il
Configurando slapd

Se escolle esta opcidn non se crears ningunha configuracién ou base de datos inicial.
Omitir a configuracion do servidor OpenLDAP?

<si>

Executamos dpkg-reconfigure slapd

- - 1954
- 4°C Mayorm. nublado A & B) 40120 EU

£ suscar P » AR C )
Menti de configuracion OPENLDAP
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Introducimos el siguiente dominio.

in Taboleio X Instalaciéns X @ howtofal = X | @ lord huron

¢ 5 € % manuaisiessandemente.net/ p/Inst: ervidor_LDAP, Idap-utils: Idapsearch ¥ £}

Executamos dpkg-reconfigure slapd

@O ] @ (] o eRecrA

Indicamos NON para non omiti a configuracidn de LDAP.

] Configurando slapd |
0 nome de dominio DNS emprégase para construir o DN base do directorio LDAP. Por exemplo, «foo.example.orgs
crear o directorio con «dc=foo, dc-example, dc-org» coma DM base.

Nome de dominio DNS:

<Aceptar>

Indicamos o nome do dominio DNS: iescalquera.local

18:56

4°C Mayorm.nublado A & D) e

& O b e~xeeey 0k
Menti de configuracion OPENLDAP

Introducimos iescalquera como nombre de organizacion.

B) © ivc-Googl x | A0 Riero PR @ o hic x | @ loutuon

€ > € = manuaisiessandemente.net/index php/Inst

:ldapsearch ¥y £}

envidor_LDAP,_Idap-utils

Indicamos NON para non omitir a configuracion de LDAP.

Indicamos o nome do dominio DNS: iescalquera.local

EEo 4@ #) R DERECHA

Confi slapd
1 8 pd |
Introduza aquf o nome da organizaciGn a empregar no DN base do seu directorio LDAP.

Nome da organizacién:

<Aceptar>

Indicamos o nome da organizacion: iescalquera

B0 e ‘(Qnﬂasio_
Menti de configuracion OPENLDAP

10:5¢
4°C Mayorm. nublado Az ) 10,
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Introducimos la contraseiia.

in Taboleio X Instalaciéns X @ howto fail

@ lord huron

\servidor_LDAP, Idap-utils: Idapseart

Indicamos o nome da organizacion: iescalquera

@ ] @ (3 o perecHa

guracién do paquete

C slapd
1 b
Introduza o contrasinal para a entrada do administrador no directorio LDAP.

Contrasinal do administrador:

Introducimos a chave para o usuario admin que pode <Aceptar>
administrar a enirada no directorio Idap: abc123,

Vetes trird o O vinatatrster o ses dreciorls Eow
L e

£ susca W6 ~20
Menti de configuracion OPENLDAP

& v o - 4°C Mayorm. nublado A~ 7z @ 11/01/27024 ﬁ‘

Seleccionamos MBD (requiere de menos configuracion).

v 9 x | in Toboleio X R @ o ohic x | @ louhuonm X

€« > ¢ manuaisiessancemente.net/inci

Instalacion_servidor_|

P,_ldaf psearch ¥y in]

Introducimos a chave para o usuario admin que pode
administrar a entrada no directorio Idap: abc123.

W& O |15 i @ @) TR DERECHA

Repetimos o contrasinal

racion do paguete

B | Configurando slapd |
HDB e BDB empregan formatos de almacenamento semellantes, pero HDB permite ademais o cambio de nome de

subsrbores. Ambolos dous permiten usar as mesmas opcidns de configuracién.

Recoméndase o motor MDB. MDB usa un formato de almacenamento novo e precisa menos configuracién que BDB ou HDB.

En calquera caso, deberia revisar que a configuracién da base de datos se axusta ds sias necesidades. Pode obter
mais informaci6n en fusr/share/doc/slapd/README.Debian.gz .

Hotor de base de datos a empregar:

<Aceptar>
Indicamos que se use 0 novo motor da base de datos MDB xa 2
que precisa menos configuracién que o motor HDB.

£ Buscar

Menti de configuracion OPENLDAP

10:58
4°C Mayorm. nublado A 2 4) 0o B
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Seleccionamos NON

v @ n Taboleiro X Instalacién s X X | @ lord huron
¢« > e jessandemente.net/index.php/Instala ¥
Repetimos o contrasinal.
e e 100 enpresen fareates dn 3 anceno ‘“’",mm;m, pero o0
Frectia;senas configuracion. o son o mam. | e T
o S UL et e e i Tormcien
ot i asl o embreaa
Indicamos que se use o nove motor da base de datos MDB xa wes & B coeecia

que precisa menos configuracién que o motor HDB,

i6n do paqu

ere s 5o elintne o buse de dotos 30 urgar sl

slapd |

Quere que se elimine a base de datos ao purgar slapd?

Prememos NON, pois cando se desinstale o servidor slapd
queremos conservar os ficheiros de configuracion

rr— ¥e~xBBO®YO
Menti de configuracion OPENLDAP

- 15
= ) 4°C Mayorm.nublado A % ) 41y, BR)

Seleccionamos SI

N Toboleio X PR @ o hic x | @ loutuon

manuaisiessancemente.net/ir ) 20:00 L

uere e se clinkae o buse de datos 30 purgar slopé?

Es

uadmin

Prememos NON, pois cando se desinstale o servidor slapd
queremos conservar os ficheiros de configuracién

ubuntu® 16.04 LT:

W& O | |15 i @ @) TR DEReCHA

racion do paqu:
Ainda bt fichetros e uar /14t e probabtenete vakan rooer &

R Spartir 03 Tlcheros ga base de datos 01158 sntes de Crear vihe

reastador » bose de

] Configurando slapd |

Ainda hai ficheiros en /var/lib/ldap que probablemente fagan fallar o proceso de configuracién. Se activa esta
opcicn, os «scriptss do mantedor apartardn os ficheiros da base de datos antiga antes de crear unha nova base de
datos

Como vimos antes en Ivarlliblldap temos os ficheiros da BD do
directorio. As que vifian por defecto. Agora pregintanos se
desexamos facer unha copia delas. Indicamos que SI.

Trasladar a base de datos antiga?

Snttior aus ho' poLdan woregar LOubud, debar

£ e e -8 =}
Menti de configuracion OPENLDAP

2000
-] » 4°C Mayorm.nublado A &) 1y 0000, =N
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Utilidades Idap: paquete Idap-utils

Instalacién y comprobacion de funcionamiento

Instalamos las utilidades mediante el comando
apt install Idap-utils -y

Comprobamos que las utilidades han sido instaladas correctamente mediante la emision del
comando.

root@dserver00:~# ldapsearch -x -b "' -s base objectclass=* namingcontexts

8 B B wpistegaisic2pme LA x | + : | B
RGN O Activo | Dy e o Ve G e gy B v T BT VY e o H a B0 e
=8 [ R = + B [| 10| de29 | R | B Q@ (25 <o | CX Estrutura LDAP: Punto de vista da xeraquia LDAP 1
« -H ldapuri: Especificar a URI (hp:/cs.wikipedia.org/wiki/Uniform_Resource_Identifier) coa que nos &

imos conectar ao servidor Idap. Por exemplo Id:

localhost ou Idapi://
« filtro indica que nos devolva as entradas que coincidan cos valores dos atributos que indicamos no filtro.
« -b base de busca: para indicar en que obxecto da drbore comezar a buscar

« s baselonelsub: indica se queremos que nos devolva os atributos e valores: £
« base: 56 do obxecto que estamos consultando P
« one: s6 dos obxectos que estn un nivel por debaixo do obxecto consultado.
« sub: do obxecto consultado e de toda a siia subdrbore. E o valor por defecto. &
O formato do comando € (non precisamente nesa orde):
4
ldapsearh método_autenticacién base ldapuri f£iltros
* Os valores que indicamos para os parimetros poden ir ou non entre comillas simples (valores') se vemos que se =t

poden confundir cos pardmetros, pero non € obrigatorio.

Consultar o dominio creado
+ Indicamos como base o tope da xerarquia e como filtros calquera clase de obxecto,

+ Observar que o propio comando nas lifias 4-7 amosa que & o que pretendemos consultar.
+ 0 que nos interesa estd na lifia 12.

root@dserver00:~f ldapsearch -x -b '' -s base objectclass=*

namingcontexts

'
root@dservered: /home/administrador# ldapsearch -x -b '' -s base objectclass=* namingcontexts
[# extended LDIF
It
le Losevs
l# base <> with scope baseObject
g # filter: objectclass==
namingContexts: dc=iescalquera,dc=local [# requesting: mamingcontexts
It
e
search: 2 jdn:
L 0 InamingContexts: dc-iescalquera,dc=local
[# search result
O fsearch:
result: @ Success
(]
I# nunresponses: 2
EB [# numEntrie.
b administrador#
WO Buscar sedh ® » X B & v 0O - ) e e A @) 02 B

<
Output: root@dserver00:~# ldapsearch -x -b " -s base objectclass=* namingcontexts
Consultamos la rama creada en el anterior paso mediante el siguiente comando.

ldapsearch -x -b 'dc=iescalquera,dc=local’
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& [ B #pbtega 1516 2parte HILDAT X | : femiy e i
2 G Archivo | Dy Q m o= % B a £ Nuevo v @ n @
Y|V @ - + @ ||| w0 | D ale B - ‘e Estrutura LDAP: Punto de vista da xeraquia LDAP 1
Instalacion servidor LDAP, Idap-utils: Idapsearch 138
Consultar obxectos da rama de=iescalquera de=local

« Imos agora facer unha serie de consultas na nosa rama de interese. Por agora non temos moito nesa rama, faltan

usuarios, grupos, etc, que crearemos no seguinte apartado.
« Sen autenticacion:

« Observar as linas marcadas

+ En formato PDF non se poden observar as lifias marcadas.

root@dserver

ldapsearch -x -b 'de=iescalquera,dc=local

e & = - 5 y 1050
& ¥ O @ =m ¢ D 9C Nublado A & 9) oy [

P Buscar ‘L&‘&QL’G E ______

Output: Idapsearch -x -b 'dc=iescalquera,dc=local’
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Mediante el siguiente comando comprobaremos que podemos acceder a la administracion del

servidor LDAP.

ldapsearch -Y EXTERNAL -H ldapi:// -b 'dc=iescalquera,dc=local’

Atencion mediante la utilizacion de la opcion -H ldapi:// indicamos que estamos realizando la
conexion al servidor LDAP mediante una conexion local. Teniendo en cuenta que estamos
trabajando en la maquina que corre el servidor LDAP esto es perfectamente normal.

De querer trabajar desde una ubicacién de red tendriamos que introducir un nombre conocido o una

direccién valida.

Archivo  Editar Ver Insertar Formato Estios Tabla Formulario Herramientas Ventana Ayuda

B-5-B- a2 Bl A9~ St O B -Ld il
[emacen Bl % % |[oestonsert

e I N K S v 5% x
L_

4

T RS EAE eSO WES
Output: Idapsearch - - de=lessalqueradg=local

Mediante el siguiente comando comprobaremos que podemos acceder ala administracién del
servidor LDAP mediante el comando.

Finalizacion |
Saldremos de ambas shells remotas.

Tomaremos una instanténea de ambas méaquinas dado que hemos terminado el ejercicio.

Idapsearch -Y EXTERNAL -H ldapi:// - 'de=iescalguera,de=local’

Atencién mediante la utilizacién de la opcién -H ldapi:/ indicamos que estamos realizando la

conexién al servidor LDAP mediante una conexién local. Teniendo en cuenta que estamos
trabajando en la mAquina que corre el servidor LDAP esto es perfectamente normal.

De querer trabajar desde una ubicaci6n de red tendriamos que introducir un nombre conocido o una
direccidn vélida.

70/72
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Recorte y anotacién

O Noewo v Q B b »

BTY VY e oH

Estrutura LDAP: Punto de vista da xeraquia LDAP I

de=iescalquera,de=local

s

4
root@dserveres: /home/adninistrador# 1dapsearch -Y EXTERNAL -H ldapi:// -b dc-iescalquera,dc-local’
ISASL/EXTERNAL authentication started

[SASL username: gidiumber-@+uidumber=e, cn-peercred, cn=external, cn=auth

fsasL ssF: @

f# extended LDIF

b

|+ LoaPv3
l# base <dc-iescalquera,dc=local> with scope subtree
j# filter: (objectclass=*)

# requesting: ALL

4

j# iescalquera.local

dn: dc-iescalquera,dc=local
objectclass: top
objectclass: dcobject
objectclass: organization
lo: iescalquera

dc: iescalquera

{4 admin, iescalquera.local

ldn: cn-adnin, dc-iescalquera, dc=local
objectclass: simplesecurityobject
objectClass: organizationalRole

cn: admin

ldescription: LDAP administrator

BROOM - ——1——+ 100% [

® 0 suscer B & v 0O

adh ® = %

10:58
oo

9°C Nublado A 7z @

Output: Idapsearch -Y EXTERNAL -H Idapi:// -b 'dc=iescalquera,dc=Ilocal’
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En el anterior ejemplo de utilizacion de ldapsearch habiamos empleado la autentificacion SASL
implicita. En el siguiente ejemplo especificaremos la autentificaciéon deseada.

ldapsearch -D cn=admin,dc=iescalquera,dc=local -w abc123. -H ldap://localhost -b

'dc=iescalquera,dc=local’

Recorte y anotacion

O Nuew v T @ b e

TY VY e o u

Estrutura LDAP: Punto de vista da xeraquia LDAP l

dc=iescalquera,dc=iocal

local -w abci23. -H ldap://localhost -b

Idapsearch -D cn=admin,dc-iescalquera,

" dc=iescalquera,dc=local®
l# extended LDIF
e

l# LDAPY3
l# base <dc-iescalquera,dc-local> with scope subtree
¢ filter: (objectclass=*)

# requesting: ALL

e

l# iescalquera.local
[dn: dc=iescalquera,dc=local
lobjectclass: top
lobjectclass: deObject
lobjectClass: organization
lo: " iescalquera

ldc: iescalquera

l# admin, iescalquera.local
ldn: cn=adnin, dc-iescalquera, dc=local

lobjectClass: simpleSecurityObject

lobjectClass: organizationalRole

lcn® admin

ldescription: LDAP administrator

luserPassuord: : e1NTSEFOMUOMYZAVU1UGQZARZ1R3U20X BHZDNHIYQUI tZEZFS2c=

. , - o0 x
& DO B wneessicrpee DA x |+
C O Achivo | D R % /]
=¥ v |V o - - 4+ @ || mw|em| Q| D Qe B - ‘e
seazch: 2
result: 0 Success <
-
+ Indicando o usuario ¢ contrasinal co que nos conectamos
+ Observar a lfta 24, pois como somos o usuario admin ensinanes o hash asociado a0 scu contrasinal.
+ Observar como con -D indicamos o usuario ¢ con -w o contrasinal
+ Nesta ocasi6n como uri usamos pero poderta ser
Idap:/dserver00.iescalquera.local (consultariase o DNS). etc.
0:~4 b cn=admin, de=iescal de=local -w
abcl23. -H ldap://localhost -b 'de-iescalquera,de=local’
dn: de-iescalquera,dc=local
objectClass: top
Instalaci6n servidor LDAP. Idap-utils: Idapscarch 140
a
Q
dan
obiectClass: simpleSecuritvobiect

iR O Buscar

1110
0

13/01/2024

[ Uoverspronto A 7 @

Output: ldapsearch -D cn=admin,dc=iescalquera,dc=Ilocal -w abc123. -H Idap://localhost -b

'dc=iescalquera,dc=local’

Ahora emplearemos como URI ldap://dserver00

ldapsearch -D cn=admin,dc=iescalquera,dc=local -W -H ldap://dserver00 -b

'dc=iescalquera,dc=local

727270
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Recorte y anotacién

Q B b »

G Archivo | D oot e B Q| PN~ v Ty Y e @
=¥ ~ |V v | @O + @ 44 de219 | @) | B Qe (=3 Q Estrutura LDAP: Punto de vista da xeraquia LDAP I
L 4

« Indicando que 56 queremos consultar os valores dos obxectos fillos do base, non os do obxecto base

« Para iso usamos o pardmetro: -5 one

+ Lembrar que por defecto o valor do pardmetro & -5 sub i

+ Pero 56 temos un fillo,

« Observaralina 5. [
root@dserver00:~f ldapsearch -x -b 'dc=iescalquera,dc=local’ -s one &
# extended LDIF
s w

o

. iescalquera

[en=p-alum | [GU=Aula0L]
£

[ex=aoteana]

dn: cn-admin, dc=iescalquera,de=local

objectClass: simpleSecurityObject

objectClass: organizationalRole
cn: admin

description: LDAP administrator

search: 2
result: 0 Success

+ Poiiemos un filtro no que indieamos que desexamos consultar os obxectos que teian o atributo objectClass
independentemente do valor que tefia ese atributo

« Para iso pofiemos un filtro cos atributos e os valores buscados.

Obviamente o atributo objectClass teno todo obxecto.
« Observar que non é sensible ds maidisculas
« Observaralifia 6

root@dserve

cTcla:

£ Buscar Se fﬁh&L B = 12_ li;) < C Nublado A 7 9 g BB
Idapsearch -D cn=admin,dc=iescalquera,dc=local -W -H Idap://dserver00 -b
'dc=iescalquera,dc=local’
Ahora realizaremos una bisqueda a un nivel de profundidad mediante el comando:
Idapsearch -x -b 'dc=iescalquera,dc=local’ -s one
Mediante la opcion “-s one” especificamos el nivel de profundidad de busqueda.
' [ [ 4phtegalsio2parte HILDAT X | + Recorte y anotacion
G Sodiivo: 1B Lt Do B - gy O v Y99 e on @ 20 e
=Y~ |V~ D - + @ ||| 0 | B[ D ale [ <o Q Estrutura LDAP: Punto de vista da xeraquia LDAP ]
&
. Lontr g o dfto it o e -+ 2 N
= 0 e
root@dserve: :~# ldapsearch -x -b 'de=iescalguera,de=local' -s one &
. [er=oatum]
[

+ Poiiemos un filtro no que indicamos que desexamos consultar os obxectos que teiian o atributo objectClass
independentemente do valor que teia ese atributo

« Para iso pofiemos un filtro cos atributos e os valores buscados.
LDAP

admini

Obviamente o atributo objectClass teno todo obxecto.

Observar que non € sensible 4s maitisculas,
« Observaralifia 6

root@dserve

cTcla:

P Buscar

P NI
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Administracién de unidades organizativas, usuarios e grupos
en LDAP con Idap-utils

Creacion de unidades organizativas

Crearemos la siguiente estructura

Estrutura LDAP: Punto de vista da xeraquia LDAP I

Fuente: Platega

Creamos el fichero ou.ldif
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n Tabs x

Administrac

manuaisessandemente.net/

Crear Unidades Organizativas

« Creamos un ficheiro ou.Idif co seguinte contido

#Ficheiro ou.ldif
#Puxemos un atributo opcional para a descricidn.

#Creanos a rana onde crearenos outras OUs para albergar usuarios.
dn: ou-usuarios,dc-iescalquera,dc-local

objectClass: organizationalunit

ou: usuarios

description: OU para almacenar usuarios.

#Creanos a rama profes DENTRO da rama usuarios.

#0 nome da "ou” estd mal para ser modificado despois.
#4 descricin non estd para ser engadida despois.
#Hai un atributo street que Logo borraremos.

dn: ou=profes,ou-usuarios,dc=iescalquera, de=local
objectclass: organizationalunit

ou: profe

street: Rua Borrar n 3 (non usar tiles)

& executamos 0 comando:

1ldapadd -D cn-adnin,dc-iescalquera,dc=local -W -f ou.ldif
Enter LDAP Passwor
adding new entry "o

usuarios , d

iescalquera,dc=local”

adding new entry “ou=profes,ou-usuarios, dc

scalquera, de=local”

c.

« Comprobamos 0 efecto da execucion da instrucion anterior.

£ scr e ~n8B
fichero ou.ldif

o) 2021 3%

uadmin

W&o E S e cmomeca

« Se no ficheiro ou.Idif se atopa un ermo nunha entrada non se segue coas seguintes, salvo que Se Use o parametro -

Ficheiro: ou.ldi Hodificado

z 2021
s 3°C Mayorm. nublado A & D) 100 [

Ejecutamos el comando ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f ou.ldif

n Tabe X Administrac

iessanclemente.net/index. php/Ad

ou: usuarios
description: OU para almacenar usuarios.

#Creanos @ rama profes DENTRO da rama usuarios

#0 none da "ou” estd mal para ser modificado despo
#A descricidn non estd para ser engadida despois.
#Hai un atributo street que Logo borraremos.

dn: ou=profes,ou-usuarios,dc-iescalquera, d
objectClass: organizationalunit

ou: profe

street: Rua Borrar n 3 (non usar tiles)

ocal

€ executamos o comando:

1dapadd -D cn=admin, d ocal W -f ou.ldif
Enter LDAP Passwors

adding new entry "ou=usuarios,d

escalquera, d

escalquera,dc-local”

adding new entry "ou=profes,ou-usuarios,dc=iescalquera,dc=local”

« Se noficheiro ou.Idif se atopa un ermo nunha entrada non se segue coas seguintes, salvo que Se Use o parametro -
c

« Comprabamos o efecto da execucion da instrucion anterior

1dapsearch -x -b ou-usuarios,dc-iescalquera,dc
# extended LDIF

# LpAPv3
# with scope subtree

# requesting: ALL

16 # usuarios, iescalquera.local

11 dn: ou-usuarios,dc-iescalquera,dc-local
objectClass: organizationalUnit

ou: usuarios

description: OU para almacenar usuarios.

# profes, usuarios, iescalquera.Loca

dn: cu-profes,ou-usuarios,dc-iescalquera, dc-local
objectClass: organizationalunit

9 ou: profe
20 ou: profes

fichero ou.ldif

iR O Buscar

757270

W) 2023 {%

uadmin

ubuntu® 16.04 LTS

@ B o oewecra

new entry
reo
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Comprobamos que las entradas se han afiadido correctamente mediante la emision del comando.

ldapsearch -x -b ou=usuarios,dc=iescalquera,dc=local

& D B #phstegaiSi6lpate HILDA X | + Semiyam e
= @) Archivo | D/ Q@ % Mo R - QRN v D LV V¥ e ¢ Hd Q B h g -
=g ~ |V v @ - + @ [| 153 de21s | D | (B Qe (25 ol Cx Estrutura LDAP: Punto de vista da xeraquia LDAP [
street: Rua Borrar n 3 (non usar tiles
L 4
e executamos o comando:
-
n
-]
&
w (rpon] [N
Administraci6n de unidades organizativas, usuarios e grupos en LDAP con ldap-utils 150 =+
scalquera,de=local -W -£ ou.ldif .
T 3
adding n
-]
+ e no ficheiro ouldif se atopa un erro nunha entrada non se segue coas seguintes, salvo que se use 0 pardmetro -c.
« Comprobamos o efecto da excencién da instrucidn anterior.
I -x b o5, de=iescal de=local
ou: profe
a
@
= e = = - = 1205
e Y EELLEEEY LEX: O Maporm. b~ 9 o, W

Idapsearch -x -b ou=usuarios,dc=iescalquera,dc=Ilocal

Tal y como podemos comprobar en la linea sefialada nos hemos equivocado y hemos creado la ou
profe. (Ultimas dos lineas del ou.ldif).

Modificacion de unidades organizativas

Creamos el fichero ou_modif.ldif

En el modificaremos la ou profe a profes, le afiadiremos una descripcion. Esto solventara el error
cometido en el anterior paso.

Ademas, eliminar street.

El contenido del archivo sera el siguiente.

76/270 Emilio Cabo Gomis




51 Platega I_II_IIT

dn: ou=profes,ou=usuarios,dc=iescalquera,dc=local
changetype: modify
replace; ou

ou: profes

add: description
description: OU para almacenar usuarios profes,
delete: strest

fichero ou_modif.ldif

& D B #phtegatsic2pate HILDAF x | + Recortey anotacién
NS Archivo | D/ @ v oMot R B - Gy PN v D L VvV VW o o H Qa 8 h »
=Y~ |V v | @ - + @[] 154| de2r9 | D | (B Qo B Q Estrutura LDAP: Punto de vista da xeraquia LDAP 1
« Creamos un ficheiro ou_modif.Idif co seguinte contido. &
* Imos realizar operacions na OU profes.
+ Cambiar o valor do atributo ou
« Engadirlle unha descricion
+ Eliminar a unha rda. i
#richeire ou modif.ldif -3
#Indicancs o ObXECES Gue desexamos modifFicar &
dn: ousp: Jou ios, de=iescal dc=16cal
changetype: modify o
replace: ou
= +
ou: profes
add: description
description: OU para almacenar usuarios profes.
delete: street
« Executamos o seguinte comando -]
ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f ou modif.ldif RSTHUEL: N TRl et et
« Observamos o efecto da instrucicn anterior.
« Observar que s6 temos un atributo ou, que non ests o atributo street e si description.
ldapsearch -x -b ou-profes,ou-usuarios,dc=iescalquera,dc=1
ou-usuarios, de-iescalquera, de=1
rganizationalUnit o
2
OU para almacenar usuarios &
o | = P = = P o
k L ] L 7] L L
1215

e w6 -xNBEROYO@@mDeE Kbl @ )
fichero ou_modif.ldif
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Ejecutamos el comando

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f ou_modif.ldif

IERTE & e 15162 paneii ows [N C Recorte y anotacién
= @) Archivo | D/ Q@ % Mo R - QRN v D LV V¥ e @ " Q B h g
=2 B [ ) e + @ [| 154 de2rs | D | (B Q| @ B = Q Estrutura LDAP: Punto de vista da xeraquia LDAP 1
* Creamos un ficheiro ou_meodif.1dif co seguinte contido. &
« Imos realizar operaci6ns na OU profes.
« Cambiar o valor do atributo o
+ Engadirlle unha descricicn
+ Eliminar a unha rda. i
-]
&
o5, de=iescalquera, de=1
w
o
[cn=a01eq00]
=3
cenar usuarios profes.
delete: street
+ Executamos o seguinte comando; &
ldapadd -D cn=admin,dc=iescalquera,dc=local -W —f ou_modif.ldif » o
+ Observamos o efecto da instrucicn anterior.
+ Observar que s temos un atributo ou, que non st o atributo street e si description.
1ldapsearch -x -b ou-profes,ouusuarios,dc-iescalquera,dc=1
a
@

&P Buscr h&‘hG n B ® ¥ O = D C 9°C Nublado  ~ (O

21
oz B

Idapadd -D cn=admin,dc=iescalquera,dc=local -W -f ou_modif.ldif
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Comprobamos que el error ha quedado resuelto mediante el comando.

Idapsearch -x -b ou=profes,ou=usuarios,dc=iescalquera,dc=local

® [ @ 2platega1sic2parte HILDAT X | + Recorte y anotacién
= @ D Q@ % Mo R - QRN v D LV V¥ e ¢ Hd Qa &8 h & -
=g ~ |V v @ - + @ [| 154 de2rs | D | (B Qe (25 ol Cx Estrutura LDAP: Punto de vista da xeraquia LDAP [

1 b P de=iescalquera,de=local
L 4
-
n
-]
&
w
o

Bretel
=3
-]
Administracion de unidades organizativas, usuarios ¢ grupos en LDAP con Idap-utils 152
Eliminar Unidades Organizativas
 Para eliminar unidades orga odemos usar:
* ldapadd, onde lle pasan 0s DN dos obxectos e a funcidn a realizar con eles (climinar).
* ldapdelete, onde lle podemos pasar o ficheiro directamente cos DNs dos obxectos a eliminar ou mesmo
podemos indicarllos por consola. rofes

+ Exemplo 1: Idapadd
a
@

1223

& P Buscr & Eﬁﬁ@ n q B & ¥ © - D C C Nublado A 7 D) e, B

Idapsearch -x -b ou=profes,ou=usuarios,dc=iescalquera,dc=Iocal

Eliminar Unidades Organizativas
Comando ldapadd

Crearemos el fichero ou_borrarl.ldif

dn; ouv=usuarios,de=iescalguera,dc=local

changetype: delete
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Recorte y anotacién

® [ B 4phtegs 1516 2pate HILDAT x|
> G Archivo | Dy Q@ % oMot R - QRN v ? LV V¥V e @ H Q B h g
=S S R e + B [|155 | dezio | D | (B [cS-=] B Q Estrutura LDAP: Punto de vista da xeraquia LDAP 1
AQMInISIracion de unidades OrganiZativas, UsUanos € grupos en LDAY con dap-utls 152
L 4
o ) de=iescalquera,dc=local
Eliminar Unidades Organizativas
« Para eliminar unidades organizativas podemos usar:
+ 1dapadd, onde lle pasamos o ficheiro cos DN dos obxectos e a funcidn a realizar con eles (eliminar) 2%
« Idapdelete, onde lle podemos pasar o ficheiro directamente cos DNs dos obxectos a eliminar ou mesmo ~ ou=grupos
podemos indicarllos por consola. b
« Exemplo 1: 1dapadd &
[En=g-usuarios|[cn=g-profes] [cn=g-alum | - [GUSAUGROT]
" 3 3 3
i
en=a01eq00|
S

dn: ou-usuarios, dc=iescalquera, de=local
changetype: delete

GNU nano 2.7.4 Ficheiro: ou borrari.ldif Hodificado

« Executamos o seguinte comando e vemos que non nos borra a ou=usuarios porque contén fillos.

« Se descomentamos as lifias anteriores referentes & ou=profes o resultado serfa positivo.

1ldapadd -D cn=admin,dc=iescalquera,de=local -W —f ou borrarl.ldif

« Exemplo 2: Idapdelete

« Podemos erear un ficheiro semellante ao seguinte onde s indicamos s DNs dos obxectos a borra.
+ Igual que antes hai que indicar os obxectos fillos ante ca o pai
+ Se se usa o pardmetro -r podemos indicar s6 o pai € vai borrar os obxectos fillos en modo recursivo.

Respondendo “Non” descartara os cambios).

= O suscar jgﬁ&_%L“ B & ¥ O
ou_borrarl.ldif

% 1200
[ J 10°C Nublado A @ & O 4301054 %

Ejecutamos el comando. ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f ou_borrar1.1dif

if

g entry "ou i 1 a,dc
ldap_delete: Operation not allowed on non-leaf (66)
additional info: subordinate objects must be deleted first

minis

Tal y como podemos comprobar primero deberemos eliminar los objetos subordinados. Por el
momento, profes se encuentra dentro de usuarios. Por lo que nos es imposible eliminar usuarios.

ATENCION ATENCION ATENCION
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El fichero que emplearemos en el comando ldapadd sera el anterior puesto que si aplicamos el
fichero a continuacion. Eliminard el trabajo hecho.

dn: ou=profes,ou~usuarios, dc=iescalquera,dc

dn: ou=usuarigs,dc=iescalgquera,dc=local
Como podemos ver el fichero elimina primero la unidad organizacional profes y luego usuarios.
Comando ldapdelete

En la siguiente seccion crearemos la estructura de 0.

A continuacién eliminaremos toda la estructura.

ldapdelete -D cn=admin,dc=iescalquera,dc=local -W "ou=usuarios,dc=iescalquera,dc=local" -
r

o

.*@Nuwc’\/'{)" LV 9V o ¢ H Qa &8 b & -
= S Q Estrutura LDAP: Punto de vista da xeraquia LDAP I
L 4
o

]

e en Idapadd

rupos en LDAP con Idap-utils 153

Unidades Organizativas: exercicio para ofa lector/a
« Todo o visto até agora ¢ aplicable a calquera tipo de obxecto do Idap (usuarios, grupos, mdquinas, etc)

+ Agora o lector ou lectora debe ser quen de crear un ficheiro ou_finalIdif coas unidades organizativas seguintes:

ra de=local

. e=local .
&/ O Buscar 8 &Eﬁ@ ~ 4 B & v 0 = D ¢ o 1C Uwiasuave A 2 &

Idapdelete -D cn=admin,dc=iescalquera,dc=local -W "ou=usuarios,dc=iescalquera,dc=local" -r

oz B

Unidades Organizativas: exercicio para ola lector/a

Luego de eliminar crearemos el archivo ou_final.ldif.

Debera tener el siguiente contenido.
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*dn: ou=usuarios,dc=iescalquera,dc=local

*dn: ou=profes,ou=usuarios,dc=iescalquera,dc=local

*dn: ou=grupos,dc=iescalquera,dc=local

*dn: ou=alum,ou=usuarios,dc=iescalquera,dc=local

*dn: ou=dam1,ou=alum,ou=usuarios,dc=iescalquera,dc=local

Una vez hemos creado el fichero con el siguiente contenido.

1743
& O Buscar sy @ - 4B S v O i m & It cadacetemp. A z o) o B

Ejecutamos el comando ldapadd -x -D cn=admin,dc=iescalquera,dc=local -W -f ou_final.ldif
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B administrador@dserver0D: ~

& B 1744
& v O = A A4 cadadetemp. Az V) 0oy, BB

£ fuscar wiin, @ = A B

Para comprobar el resultado de el afiadido ejecutamos el comando:
Atencion, es un comando distinto que el indicado en el platega, para que nos aparezcan los grupos.

ldapsearch -x -b dc=iescalquera,dc=local

os alumn

@ n BB O®YO@AMBE [T
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Administracion de grupos

Creamos el siguiente archivo para introducir los grupos.
grupos_final.ldif

Este tendra el siguiente contenido:

dn: cn=g-usuarios,ou=grupos,dc=iescalquera,dc=local

dn: cn=g-profes,ou=grupos,dc=iescalquera,dc=local

dn: cn=g-dam1-profes,ou=grupos,dc=iescalquera,dc=local

dn: cn=g-dam2-profes,ou=grupos,dc=iescalquera,dc=local

mn
GNU nano 2.7.4 Ficheiro: grupos final.ldif nodificado

2 TR
U} Caida de temp. % ) s /000 %

Ejecutamos el siguiente comando para hacer efectivos los cambios.

ldapadd -x -c -D cn=admin,dc=iescalquera,dc=local -W -f grupos_final.ldif

B Seleccionar administrador@dserver0D: ~ - X

root@dserver
Enter LDAP Passwol

adding new entry -usuarios,ou=grupos, dc=iescalquera,dc=local”
adding new entry "cn-g-profes,ou-grupos,dc-iescalquera,de=local”

adding new entry "cn-g-dami-profes,ou-grupos,dc=iescalquera,dc=local”

adding new entry "cn=g-dam2-profes,ou=grupos, dc=iescalquera,dc=local”

= O Buscar aplisn ®@ ~ J B ® v O @ m 3 13°C Mayorm.nubla.. A 7z @ 15/‘;/325024 B
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Ejecutamos el siguiente comando para comprobar que las entradas se han afiadido correctamente.

ldapsearch -x -b ou=grupos,dc=iescalquera,dc=local

B Seleccionar administrador@dserver0D: ~

root@dservered: /home/administrador# ldapsearch -x -b ou=grupos,dc=iescalquera,dc=local
# extended LDIF

#
# LDAPV3

# base <ou-grupos,dc-=iescalquera,dc=local> with scope subtree
# filter: (objectclass=*

# requesting: ALL

#

# grupos, iescalquera.local
dn: ou=grupos, dc-iescalquera,dc=local
objectclass: organizationalUnit

out grupos

description: 0U para almacenar os grupos.

# g-profes, grupos, iescalquera.local
dn: cn=g-profes,ou-grupos,dc-iescalquera,dc=local
objectClass: posixGroup

gidhumber: 1ee@1

cn: g-profes

# g-usuarios, grupos, iescalquera.local
dn: cn=g-usuarios ou=grupos, dc=iescalquera,dc=local
objectClass: posixGroup

cn: g-usuarios

gidNumber: 166@@

# g-dami-profes, grupos, iescalquera.local
dn: cn=g-dami-profes,ou=grupos, dc=iescalquera,dc=local
objectclass: posixGroup

gidNumber: 10002

cn: g-dami-profes

# g-dam2-profes, grupos, iescalquera.local
dn: cn=g-dam2-profes,ou=grupos, dc=iescalquera,dc=local
objectClass: posixGroup

gidnunber: 10003

cn: g-dam2-profes

# search result
search: 2
result: @ Success

# numResponses: 6
# numEntries: 5
root@dservered: /home/adninistradors

P 1836
Mafana conviento 2 9 oo BB

@O s wityr, @ = K B ® v O@mmnm

Administracion de usuarios

Creamos el archivo usuarios.ldif con el siguiente contenido.
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BN administrador@dserver0l: ~ —_ O W

GNU nano 2.7.4 Ficheiro: usuarios.ldif Modificado

icheiro usuarios.ldif

18:56 %
15/01/2024

13°C Prac. despejado  ~ 7z @

Ejecutamos el siguiente comando para configurar correctamente la entrada.

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f usuarios.ldif

BN Seleccionar administrador@dserverDD: ~ — O %

-W -f usuarios.ldif

ol, ou=profes,ol

dministrador# B

18:58

13°C Prac. despejado A 4z 15/01/2024 B
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Afnadir usuarios a los grupos secundarios

Crearemos el fichero grupos_secundarios.ldif con el siguiente contenido:

GNU nano 2.7.4 Ficheiro: grupos secundarios.ldif Modificado

o: memberUid: usuario

Respondendo "Non" descartard os cambios).

7 i 19:00
13°C Prac. despejado  ~ 7 9 15/01/2024 B

Ejecutamos el comando para hacer efectivas las entradas.

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f grupos_secundarios.ldif -c

arios.ldif

-W -f usuvarios.ldif

1201

13°C Prac. despejado  ~ 7 15/01/2024 =]
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Eliminar/modificar usuarios

Tomaremos una instantanea para poder retornar al proceso anterior.
Crearemos el siguiente fichero para eliminar el usuario recientemente creado.

Recordemos que deberemos eliminar el usuario de todos los subgrupos creados.

B administrador@dserver0D: ~ = X

r.lc 6, ©
P Buscar iy ®@ ~ 4B & ¥ 0O @ = & 12°C Parc.nublado A G @ ‘5/‘09“/52“024 =]

Ejecutaremos el comando
ldapmodify -D cn=admin,dc=iescalquera,dc=local -W -f usuarios_borrar.ldif
Comprobaremos que los usuarios se han eliminado correctamente mediante el comando

ldapsearch -x -b ou=grupos,dc=iescalquera,dc=local
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dmin, d

# vim £
root@dservered: /home/adninistrador# root@dserveree:/home/adninistradort ldapmodify -D c escalquera,dc=local -W ~f usuarios_borrar.ldif
Enter LDAP Password:

modifying entry "cn=g-profes,ou-grupos, d

escalquera,dc=local”

modifying entry “cn=g-dami-profes,ou=grupos,dc-iescalquera,dc-local”

modifying entry "cn-g-dam2-profes,ou=grupos,dc-iescalquera,dc-local”

oot@dservere®: /home/adninistrador# ldapsearch -x -b ou=grupos,dc-iescalquera,dc-local
extended LDIF

-
#
#
# LDAPV3
# base <ou-grupos,dc=iescalquera,dc=local> with scope subtree
# )

#

#

filter: (objectclass=*
requesting: ALL

# grupos, iescalquera.local
dn: ou=grupos, dc-iescalquera,dc=local
objectclass: organizationalUnit

out grupos

description: OU para almacenar os grupos.

# g-profes, grupos, iescalquera.local
dn: cn=g-profes,ou-grupos,dc-iescalquera,dc=local
objectClass: posixGroup

gidhumber: 16081

cn: g-profes

# g-usuarios, grupos, iescalquera.local
dn: cn=g-usuarios ou=grupos, dc=iescalquera,dc=local
objectclass: posixGroup

cn: g-usuarios

gidnunber: 10000

# g-dami-profes, grupos, iescalquera.local
dn: cn=g-dami-profesou=grupos, dc=iescalquera,dc=local
objectclass: posixGroup

gidNumber: 10002

cn: g-dami-profes

# g-dam2-profes, grupos, iescalquera.local

dn: cn=g-dam2-profes ou-grupos, dc=iescalquera,dc=local
objectClass: posixGroup

gidiumber: 10003

cn: g-damz-profes

# search result
search:
result: @ Success

# numResponses: 6
# numEntries: 5
root@dservere®: /home/adninistrador#

12°C Parc.nublado A 7z O

1052
o B

0 Buscar iy, @ = 4 B
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Usuarios: ejercicio para el lector

Crearemos el fichero para afiadir a la usuaria noe con el siguiente contenido.

X administrador@dsenver0l; ~

R j 20:24
12°C Mayorm. nubla... A Z & 15/01/2024 B
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Ejecutamos el comando para hacer efectivas las entradas.

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f usuarios_final.ldif

Crearemos el archivo para modificar los grupos.

BN administrador@dserverdl: ~ _ O W

"grupos cundarios_final.ldif" 14L, C written

20:37

12°C Parc. nublade A 7 Qi 15/01/2024 B
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Ejecutamos el comando para hacer efectivas las entradas.

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f grupos_secundarios.ldif -c

quera

ndarios_final.ldif -

20:41

12°C Parc.nublade A 7z QU 15/01/2024 B

Comprobamos que los cambios se han efectuado correctamente mediante el comando.

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f grupos_secundarios_final.ldif -c
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borrar.1ldif

numResponses:
numEntri
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Cambiar la contraseina de un usuario

Si no le proveemos de ninguna contrasefia provee una contrasefia aleatoria.

ldappasswd -D cn=admin,dc=iescalquera,dc=local -W
uid=sol,ou=profes,ou=usuarios,dc=iescalquera,dc=local

ministrador# ldappasswd -D cn=admin,d calquera,dc=local -W uid=sol,ou=profes,ou=usuarios,d

20:54

12°C Parc.nublado A @ ) o000, =]

Mediante la opcion -S nos promptea a escribir una nueva contrasefia.

ldappasswd -D cn=admin,dc=iescalquera,dc=local -W
uid=sol,ou=profes,ou=usuarios,dc=iescalquera,dc=local -S
ministrador# ldappasswd -D cn=admin,dc= cal -W uid=sol,ou=profes,ou=usuarios,d

-5

administra

20:54 %
15/01/2024

12°C Parc. nublade A Z QO

Podemos modificar la contrasefia de un usuario mediante un archivo de modificacion *.1dif
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B¥ administrador@dserver0l: ~ — O x

GNU nano 2.7.4 Ficheiro: password sol.ldif Modificado

Grava-lo buffer modificado? Respondendo "Non" descartard os cambios).

20:56
12°C Parc. nublade A 7z ¥ B

15/01/2024
Ejecutamos el comando para hacer efectivas las entradas.
ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f password_sol.ldif
BN administrador@dserver0: ~ — O X

cn=admin,

rador# ldappasswd -D cn=admin, alquera 0Ca i tes,ou=usuarios,d

d_sol.ldif

B 20:59
12°C Parc. nublade A 7z @ 1570172024 =]
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Herramientas incluidas con el servidor LDAP

Slapindex este comando puede ser muy titil en caso de apagones accidentales del servidor LDAP,
ya que es posible que los indices utilizados para acceder a la informacion del directorio se
corrompan, lo que puede provocar errores en la bisqueda o insercién de informacion en el
directorio e incluso que el servidor LDAP no pueda arrancar. La funcion del comando es
regenerar los indices a partir de la informacion almacenada en el directorio, creando asi de
nuevo las estructuras necesarias para que el servicio LDAP funcione correctamente.

¢ Como realizar la secuencia de comandos necesarias para realizar un Slapindex?

service slapd stop

su - openldap -s /bin/bash
/usr/sbin/slapindex -v
service slapd start

yin/bash

B 21:08
12°C Parc. nublade A~ 7z i 15/01/2024 B

96/270 Emilio Cabo Gomis




51 Platega I_II_IIT

Configuracion del cliente LDAP

Instalar los paquetes necesarios

Empleamos el siguiente comando.
sudo apt-get update -y && sudo apt install libpam-ldapd -y

Introducimos la IP del dserver00.

Configuracién do cliente LDAP X

manuais.iessancemente.net/ir

« O paquete mais moderno e sinxelo é nsicd (ollo coa "d” final). Para instalalo imos instalar outro paquete que
necesitamos: libpam-idapd e que depende de nsicd

sudo apt-get install libpan-ldapd

« Este novo paquete fai toda a configuracion dun modo moi sinxelo por nés, con moitos menos pasos que o paquete
que se menciona 2o principio.
Alnstalacion deste paquete obrigara tamén a instalacién do paguete Idap-auth-config, que permite configurar a
autenticacion do equipo contra un servidor LDAP, Lanzarase automaticamente un asistente para configurar a conexion
co servidor LDAP.

Configuracion do paquete libnss-Idapd

Terminal Terminal Ficheiro Editar

= uadmin@uclient01: ~
@ Configuracién do paquete

Configurando nslcd
Please enter the Uniform Resource Identifier of the LDAP server. The
format is "ldap://<hostname_or_IP_address>:<port>/". Alternatively,
“"ldaps://" or "ldapi://" can be used. The port number is optional.

wWhen using an ldap or ldaps scheme it is recommended to use an IP
address to avoid failures when domain name services are unavailable.

Multiple URIs can be separated by spaces.
LDAP server URI:
Ao instalar o paquste vemos que tamén se va instalar nsicd

<Aceptar> <Cancelar>

i R Jiz AR |

Plesse eater the untfarn Aesaurds Jeemtifser of che (oAP servr.
Format (2 FLasp [ hosinane af 1 360resestcparco] - AttormstiveLy,
Clamvec i1 o FUapto/) con b3 uena: The o rorr 15 spriaral

iress T ol Faliures ihen dmath ham seroices are navatLable.

B =

Pultipe s can be separated by spaces

Introducimos a URL da conexién do servidor LDAP.

ldan-/IPSendan Sa finciana o servidar NS nademns nsar o
N

5 4y 2008
15°C Nublado A 7 @) 10100, B

£ Buscar

Introducimos la rama base creada anteriormente.
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manuais.iessanclemente.nety/ir

Introgucimos a UKL da conexion do servidor LDAP
(Idap:/IPServidor). Se funciona o servidor DNS podemos usar o
seu FQDN (ttp:/les wikipedia orghwik/FQDN) ou o seu nome
se temos configurado o dominio de busca.

Os protocolos polos que se pode conectar un cliente a0 servidor
son

Idap: que usa o protocolo TCP e escoita no porto 389,
podemos conectamos dende calquera sitio coa sintaxe:
Idap:fip_do_servidor

Idapi: que se usa para conectarse dende o cliente dentro do
mesmo servidor 2o demo slapd usando Sockets de Unix

(nttp: s wikipedia.org/wiki/Socket_Unixi#) e non a pila de
protocolos TCP/IP. Para conectarse so precisamos pofier o
nome do protocolo: Idapi:// (Ollo coas tres barras)

-Idaps: permite realizar conexicns cifradas (seguras) entre os
clientes e o servidor como veremos no escenario 1.F. Usa
tamén o protocolo TCP e escoita no porto 636. Para conectarse.
Idaps:/fip_servidor:636 (porto opcional).

Todtae o ven tattatie s bor e 5 prnwa s miien
lo"paa’este prapestto

e da procurs de servidor Lo

Introducimos a rama base na que se atopan os usuarios
grupos no directorio.

ot Tamranie T e
T e T e
2'use o g datasourie.

£ Buscar

Configuracién do cliente LDAP
c

manuais.iessanclemente.net/ir

grupos no directorio.

Tor 12 prige o v o e 50 E T —r—

e cha

Indicamos que modifique por nds o ficheiro fete/nsswitch para
que calla 0s grupos (group), o5 usuarios (passwd) &

o T e
o e .o e oty S et cont 11
1o can slect the services it soul hve Lot ekugs e The

0s seus contrasinais (shadow) do servidor LDAP.

P Buscar

® 90
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Terminal

®

e R Qi ey |

‘
%

uadmin@ueliento1: ~
Configuracién do paquete

Configurando nslcd
Indique o nome distintivo da base de procura LDAP. Moitos sitios
empregan as componentes dos seus nomes de dominio para este propésito.
Por exemplo, o dominio «exen et» deberia empregal
«dc=exenplo,dc=net» como nome AR A .

Base da procura de servidor LDAP:
eeaTgleratde=1ocall T
<Aceptar> <Cancelar>

LibreOffi

5 e
15°C Nublado A & D) oo,

uclient01 cabgomemi (Escenario 1.C - DHCP) [Corriendo] - Oracle VM VirtualBox

Archivo

Terminz

Maguina

Ver Enrada _ Dispositivos

Editar

Ayuda

Terminal Ficheiro Ver Buscar Terminal Axuda
uadmin@ucliento1:

Configuracién do paquete
Configurando libnss-ldapd

For this package to work, you need to modify the /etc/nsswitch.conf file
to use the ldap datasource.
You can select the services that should have LDAP lookups enabled. The
new LDAP lookups will be added as the last datasource. Be sure to review
these changes.
Name services to configure:

passwd
protocols

<Aceptar>

S AT
o 15°C Uwiasuave A @ ) yonon,

Mediante el comando getent passwd podemos ver al final los usuarios que pueden conectarse al

sistema.

987270
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Configuracién do cliente LDAP X Instala dor LDAP, Ida

c manuais.iessanclemente.net;

Co comando getent passwd obtemos a lista de tadolos
usuarios que poden iniciar sesién no equipo local. Os primeiros
usuario son os locais do sistema (/etc/passwd)

Terminal Ficheiro Editar Ver Buscar Terminal Axuda
Malling List Manager:/var/list:/usr/sbin/nologin
var/run/ircd:/usr/sbin/nologin
L:Gnats Bug-Reporting System (adnin):/var/lib/gnats: /usr/sbin/nologin
65534:nobody: /nonextstent: /usr/sbin/nologin
ys :102:systemd Time Synchronization,,,:/run/systend:/bin/fal
<y<t»md S 101:103:systend Network Management,,,:/run/systend/netif:/bin/false

@w

systemd-resolve:x:102:164:systend Resolver,,,:/run/systemd/resolve:/bin/false
105:systend Bus Proxy,,,:/run/systend: /bin/false
/hx)m:~/<y<1v)g /bin/false
ent:/bin/false
/bin/false

19:Avahi autoip da»mun,,,:/var/hb/avahi—aumpd /bin/false
ahi mONS daemon, ,,B/var/run/avahi-daenon: /bin/fal
:112:65534: dnsmasq, , , : /var/Lib/misc: /bin/false
olord colour management daemon,,,:/var/lib/colord: /bin/false
14:2 pc:(h Dispatcher,,, :/var/run/speech-dispatcher:/bin/false
r,,,:/var/run/hplip:/bin/false
k:rn»l 0ops Tracking Daemon, ,,:/: /bin/false
/bin/false

& a0 final amosa os usuarios que obtén do LDAP.

+m.mmﬁm<

n
Kit,,,:/proc: /bin/false
: bin/fal
tusbmux daemon, , , : /var /Lib/usbmux: /bin/false
000:uadmin, , ,:/home/uadmin: /bin/bash

g x: ervice LDAP connection daemon,,,:/var/run/nslcd/:/bin/false
Ladninguctientol 000: 10 ol Lua:/home/sol: /bin/bash
n bin/bash

Con getent group obtéfiense 05 grupos que recofiece o
sistema: grupos locas + grupos do LDAP.

2036
oo B

L Buscar o 15°C Lwiasuave A 7z O)

&9 0

Mediante el comando getent group podemos ver al final los grupos y sus miembros.

Configuracién do cliente LDAP X Instalax idor LDAP, Ida

c manuais.iessanclemente.net/in:

& ao final amosa os usuarios que obtén do LDAP.

uadmin@ucllent01:

hlUt‘tl)Y)th
Con getent group obtéfiense 0s grupos que recofiece o scanne

sisterna: grupos locais + grupos do LDAP.

Bo-dan1-profes
_dan2_profes

Se observamos o ficheiro letc/nsswitch.conf vemos que os

= 2037
@ oo B

P Buscar o 19°C Luviasuave A

®9 0

Mediante el comando sudo pam-auth-update

Configuramos los médulos PAM, donde podemos ver las configuraciones en materia de contraefias.
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Configuracién do cliente LDAP In LDAP, Ida;

manuais.iessanclemente.net/ind

Se observamos o ficheiro fetcinsswitch.conf vemos que os
usuarios, grupos e contrasinais son obtidos primeiro dos
ficheiros locais (compact ou fles) e logo de Idap.

inal Edit Buscar Terminal Axuda
== Configura do paquete

pan-auth-update [l @

{ PAM configuration |
0s Pluggable Authentication Modules (PAM) determinan como se xestiona a autenticacién,
autorizacion e mudanza do contrasinal no sistema, e tamén permiten configurar acciéns
adicionais a realizar cando se inician sesiéns de usuario.

Algins paquetes de modulos de PAM fornecen perfis que poden empregarse para axustar
automaticamente o comportamento de todos os programas do sistema que empregan PAM.
Indique cais destes comportamentos desexa activar.

Con sudo pam-auth-update configuramos os médulos PAM

Perfis de PAM a activar:

2 Fusgible Mathentication rodules () eke mtnan coms s sestions +
en conflgurar accléns adicionts 4 reatizar canda se \mician

ystend control group hierarchy

e soden enpreaarse
i tsmantes desens

<Aceptar> <cancelar>

pero xa estén configurados polo programa de instalacidn
Podemos ver que a autenticacién LDAP xa estd marcada por
defecto

Se cometésemos alaiin ermo infroducindo o datos de conexion nédese reconfiaurar 0 naauete "nsicd” 6o mesmo
2

@G- NEBD®Y O

iR O Buscar

S R
v 15°C Uuwiasuave A 7z B T601/204 B

Reiniciamos el equipo para poder comprobar que lo cambios se han aplicado correctamente.

sudo service nslcd restart

sudo service nscd restart

Ejecutamos el comando. su — noe para iniciar como noe.

Ejecutamos los siguientes comandos para comprobar el funcionamiento.
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Configuracién do cliente LDAP X Inst

c manuais.iessanclemente.net;

Executamos comandos que nos confirman a nosa identidade e
pertenza a grupos.

uadmin@ucliento: -

Terminal Terminal Ficheiro Editar Ver Buscar Terminal Axuda 1y ) 20:47

uadmin@ucliento1: ~

Gan passwd podemos cambiar o contrasinal no LDAP )| uadnin@ucliento1:~5 sudo service nslcd restart
(Volvemos deixar abc123.) [sudo] Contrasinal de uadmin

i $ sudo service nscd restart
uadnin@ucliento1:~$ su - sol
Contrasinal:
su: Fallo de autenticacion
uvadmingucliente1:~$ su - sol
Contrasinal:
su: Fallo de autenticacién
uadmingucliente1:~5 su - noe
Contrasinal:
Non hat un directorto, e con HOME=/
noegucliente1:/$ whoami

logout
uadningucliento::

Con exit ou logout pechamos a sesisn de sol

Configuracién cliente LDAP en dserveroo e ucliento2
« Queda para o/a lector/a configurar o cliente LDAP nos seguintes equipos:
« dserver00 (Ollo que servidor dserver00, por agora so & servidor de LDAP, pero ainda non ¢ cliente de s
mesmo)
« ucliento2

= @) TR oerecr.

. e P
Ve 15°C Uwia A~ 7z B T601/204 B

Configuracion cliente LDAP en dserver00 e uclient02

Configuracion de cliente LDAP en uclient02

Configuracién doc X Instaac x CS - ADSIN X | 8 Tema4- Implant

C % manuaisiessandemente.net/in

Vemos que ao final do proceso de instalacion, este xa configura
nslcd, letcinsswitch.conf e os mGdulos PAM que se precisan
para autenticar contra LDAP. Antes este proceso faciase & man

btn/nologtn

Co comando getent passwa obtemos a lista de tadolos
usuarios que poden iniciar sesion no equipo local. Os primeiros ermil i ar Terminal Axuda
usuario son os locais do sistema (letc/passwd) ) sys 4 /hom»/wﬂwg /bin/ fal<»

is lay Manager: /var/1b/Lightdn: /bin/ false
bin/fals
SR TRk e O e ey e
vahi mONS daemon,,,:/var/run/avahi-daemon: /bin/false
:65534:dnsmasq, , , : /var /1ib/misc: /bin/fal
olord colour nansgement daeron,, ,:/var/Lib/colord: /bin/false
er:/bin/false
ser,,,:/var/run/hplip: /bin/false
TEei (s S B ey Tt e
udio daemon,,,:/var/run/pulse: /bin/false
it,,,:/proc: /bin/fals
e e e

: var/run/vbwadd /bin/false
& ao final amosa os usuarios que obtén do LDAP. 8 s 1121: Jvar/run/sshd:/usr/sbin/nologin
129:nslcd name s L tion daemon,,,:/var/run/nslcd/:/bin/false
10600:Profe - Sol Lua ol:/bin/bash
ne 16001:16086:Profe - Noe Ras: /hom»/no :/bin/bash
uvadmin@uclientez:~$

0 & OBl { S & cromecra

205: =
16/01/2024

£ Buscar & o 15°C Uwia A 7 9)

Comprobacion
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Configuracién do < X Ins X % | & Tema 4-Im

c manuais.iessanclemente.net/i

Vemos que ao final do proceso de instalacion, este xa configura
nsled, letc/nsswitch.conf e os médulos PAM que se precisan
para autenticar contra LDAP. Antes este proceso faciase & man

wadmingucientor: -

Go comando getent passwd obtemos a lista de tadolos
usuarios que poden iniciar Sesion no equipo local. Os primeiros Terminal Fi B o 05 &
usuario son os locais do sistema (letcipasswd) lightdm:x:114:

nopasswdlogt
ssh:x:116

whoopsie
mlocate:x:11
avahi-autoipd:x:119:
avahi:x:120
bluetooth

vboxdrmip
nslcd: H
& a0 final amosa os usuarios que obtén do LDAP. g-usuarios:*:10000:

0L & @ () e pereCHA

5 o = 20:54
P Buscar ¢ W IS Uwia A G D) oo, B

A Tema 4 - Implant:

« Tamén o podemos facer dende o contomo grafico entrando como uadmin e pasandonos a un dos usuarios de
LDAR.
« Antes de nada imos reiniciar os sevizos cliente de Idap

sudo service nslcd restart
sudo service nscd restart

Dende un terminal de Ubuntu

vadninguclientoli~$ su

Contrastnals

Non hai un di rio r n HOME=/
leucliento1:/s ]

Terminal Ficheiro Editar Ver Buscar Terminal Axuda
uadnin@uclient02:~$ sudo service nslcd tart
[sudo] Contrasinal de uadmin:
vadnin@uclient02:~$ sudo service nscd restart
uadmin@ucliente2:~$ su - noe

Contra =

Non hai un directorio, éntra

noe@uclient02:/$ whoami

noe
Pasdmonos a usuaria sol: su - sol. Vemos que non temos noe@uclient®2: /S pwd

ctorio home & que se asigna o directorio raiz como directorio e e S e

g-usuarios g-profes g-dam2-profes
noeguclient®2: /$ s /home

uadnin

noe@ucliento2: /s

home da usuaria. Na parte Il resolveremos este problema.

uadmin@uclientot: ~
1

sele Jue el | o

, éntrase con HoM

olgucliento

B

guclien
uadnin
ucliente

@Ol o B E @R omea
a4

Comprobamas en que directorio estamos e as carpetas dos
usuarios existentes no cliente, non estd a de solll. Na parte Il

resolverase

£ Buscar W 15°C Uwia A~ z @)

90

2055
ooz B
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Configuracion de cliente LDAP en dserver00

Dejamos esto en blanco, dado que no sabemos el puerto que debemos configurar.

Configuracic % (3§ SocketUnix X Instalac 3 Tema4 -In

c eswikipedia,org/v Unix

) WIKIPEDIA Q. Crearunacuenta Acceder

La enciclopedia libe

Socket Unix

Articulo  Discusion Leer Editar Verhistorial Herramientas

Este articulo 0 seccion necesita referencias que aparezean en una publicacion acreditada.
N7 Estc aviso fue puesto 1 12 de junio de 2011

Un socket de dominio UNIX (UDS) o socket IPC (socket de comunicacion interprocesos) es un socket virtual, similar a un socket de Intemnet
que se utiliza en los sistemas operativos POSIX para comunicacion entre procesos. Estas conexiones aparecen como flujos de bytes, al igual
que Ias conexiones de red, pero todos los datos se mantienen dentro de la computadora local

Los Sockets de dominio UNIX utilizan el sistema de archivos como su direccion de espacio de nombres, s decir, son vistos por los procesos
como archivos de un sistema de archivos. Esto permite que dos procesos distintos referencien y abran el mismo socket con el fin de

comunicarse. Sin embargo, la comunicacion real (¢l intercambio de datos) no utiliza el sistema de ficheros, sino buffers de memoria del nicleo. 1 Configurando nsled

Please enter the Uniform Resource Identifier of the LDAP server. The format is
""ldap://<hostname_or_IP_address>:<port>/". Alternatively, "ldaps://" or "ldapi://" can be
used. The port number is optional.

Ademas del envio de datos, los procesos pueden enviar descriptores de archivos a una conexion de socket de dominio UNIX mediante las

llamadas del sistema sendnsg() y recvmsg() . Esto permite que los procesos de envio concedan al proceso de recepcion acceso a un

descriptor de archivo para el cual el proceso de recepcion no tiene acceso.” Esto puede ser utilizado para implementar un formulario Hhen using an ldap or ldaps scheme it is recommended to use an IP address to avoid fallures
> " uhen domain name services are unavailable.

rudimentario e seguridad basada en capacidades. Por elemplo. esto le permite al analizador del antivirus CIamAY ejecutar un demonio sin

privilegios en Linux 0 BSD, aunque puede enviar cualquier archivo al socket del demonio Multiple URIS can be separated by spaces.

Un ejemplo simple para crear un socket es cuando se desea multiplexar conexiones SSH por una sola conexién TCP: LDAP server URT:

nano ~/.ssh/config
<Aceptar> <Cancelar>
Host *
ControlMaster auto
ControlPath «~/.ssh/multiplex/%n@%h:%p
ControlPersist 1

La directiva “ControlMaster” debe establecerse a “auto” para activar el multiplexado siempre y cuando sea posible. La directiva “ControlPath’
establecerd el camino del socket de control. La primera sesién establecida crearé dicho socket y las sesiones subsecuentes serdn capaces de
encontrarlo ya que esta etiquetado por nombre de usuario, hosty puerto

Al establecer la directiva “ControlPersist” a 1" permitira que Ia conexion inicial esté en segundo plano. El nimero 1, indica que Ia conexion TCP
debe terminar automaticamente un segundo después que la conexion SSH es cerrada.

Referencias fediarl

2 Buscor & e = 9B

e P 210
w15 Lwia Az ) o, B

Configuracic. X (§§ SocketUnix X X X | @ Temad-In

c s manuais.iessandemente.net/i

ew (oM Toowiss w11 be added 45 e 8S1 GaLasource. Be sure 10 review

0s seus contrasinais (shadow) do servidor LDAP.

Vemos que ao final do proceso de instalacion, este xa configura
nsled, letcinsswitch.conf e os médulos PAM que se precisan
para autenticar contra LDAP. Antes este proceso faciase & man

uadmingucientor: -

bin/nologin

Co comando getent passwd obtemos a lista de tadolos

£ Buscar P

T 2
W 1SC Uwia A Z ), B
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Configuracic. X SocketUnix % £ X S X | & Temad-In

manuais.iessanclemente.net

Tow Cone Tookuos wA1L be added 45 the 1usk dekesources Be sure 1o review

0s seus contrasinais (shadow) do servidor LDAP.

Vemos que o final do proceso de instalacion, este xa configura
nsicd, fetcinsswitch.conf & 0s modulos PAM que se precisan
para autenticar contra LDAP. Antes este proceso faciase & man

uadmingucientor: -

sbin/nologin

7 @ T Devecia

Co comando getent passwd obtemos a lista de tadolos

£ tuscar & @ w 9B

: 21:06
W 15 Uwia A @) e, B

Comprobacion
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Dende un terminal de Ubuntu

Pasimonos a usuaria sol: su - sol. Vemos que non temos
directorio home & que se asigna o directorio raiz como directorio
home da usuaria. Na parte Il resolveremos este problema

Comprobamos en que directorio estamos e s carpetas dos
usuarios existentes no ciente, non estd a de sol!l. Na parte Il
resolverase

& O | E @@ @ cmomeca

[ P Buscar Pt G ~ QB & ¥ 0 15c i A~ gz 2V g

Comprobacion

Herramientas para administracion do LDAP: Idapscripts, LDAP
Account Manager (LAM) y Jxplorer

Administracién mediante scripts

Instalamos el paquete en la maquina dserver00

apt-get install 1dapscripts

Editamos el siguiente archivo para que incluya los siguientes ajustes.

/etc/ldapscripts/ldapscripts.conf

SERVER="1dap://localhost"

BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd"
SUFFIX="dc=iescalquera,dc=1local"
GSUFFIX="ou=grupos"

USUFFIX="ou=usuarios"

MSUFFIX="ou=maquinas"

BINDDN="cnh=admin, dc=iescalquera, dc=local"
BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd"

CREATEHOMES="yes"
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Ahora crearemos el fichero especificado en la linea
BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd" donde almacenaremos la contrasefia,
mediante el comando.

sh -c "echo -n 'abc123." > /etc/ldapscripts/ldapscripts.passwd”

chmod 400 /etc/ldapscripts/ldapscripts.passwd

v Fermamentas para administracic X

< c

manuais.essandemente.net/ir

chmod 400 /etc/1dapscripts/ldapscripts. passud
« Agora temos moitos comandos que comezan por Idap (Lembrar premer TAB 2 veces)
« Pararse un minuto a mirar os seus nomes, onde se pode comprobar que son bastante intuitives,

« Lembrar que algins son do paquete dap-utis

root@dserveron:~# 1dap

1dapadd 1dapdeleteuserfrongroup ldapmodrdn
1dapaddgroup 1dapexop 1dappasswd
1dapaddmachine 1dapfinger 1daprenamegroup
1dapadduser 1dapgid 1daprenamemachine
1dapaddusertogroup 1dapid 1daprenameuser
1dapconpare 1dapinit 1dapsearch
ldapdelete 1dapnodify 1dapsetpassud
1dapdeletegroup 1dapnodifygroup 1dapsetprinarygroup
1dapdeletemachine 1dapnodifymachine 1dapurl
1dapdeleteuser 1dapnodifyuser 1dapuhoami

Xestién de usuarios e grupos

« Acontinuacion méstrase o uso dos scripts do paquete para crear, cambiar o contrasinal e borrar un usuario, asi
como crear e borrar un grupo e engadir e eliminar usuarios a un grupo:

« Pero temos un problema
« Os scripts traballan directamente con tres OUs especificas: Usuarios, grupos e maquinas.
« Eses scripts non trabalian cos obxectos que estean contidos en filos desas OUs.
« Por exempio se observamos 0 noso DIT:

Estrutura LDAP: Punto de vista da xeraquia LDAP l

£ Buscar

o
3 BEX35 -160% A & ®) o, B

106 /270 Emilio Cabo Gomis



51 Platega I_II_IIT

Gestion de usuarios y grupos.
Afiadimos el grupo alumnos mediante el comando.

ldapaddgroup g-alum

v Ferramentas para administracic X

€ 5 € % manuaisiessancementenet/ic

« Pero temos un problema:
« Os scripts traballan directamente con tres OUs especificas: usuarios, grupos e maquinas
« Eses scripts non traballan cos obxectos que estean contidos en fillos desas OUS.
« Por exemplo se observamos 0 noso DIT:

Estrutura LDAP: Punto de vista da xeraquia LDAP 1

UL
uith

« \iemos que non podemos dar usuarios de alta nas OUs profes, dam1 e dam2, o 0s podemos dar de alta con estes,
scripts na OU usuarios

« Estes scripts vefien ben cando se trata de organizacions pequenas que non tefien clasificados os Usuarios e (odos
estén xuntos na OU usuarios.

« O mesmo pasa coas méguinas.

« En cambio cos grupos, neste caso, si que podemas dar e alta. Neste Gaso 0 grupo g-alum. Non confuncir coa OU
alumnos.

1dapaddgroup g-alum
Successfully added group g-alum to LDAP

« Acontinuacién ponse a modo de exemplo unha fictcia xestion de usuarios, que vai traballar coa OU usuarios
(supofiendo que previamente creamos no LDAP os grupos grupof-ficticio e grupo2-icticio con Idapaddgroup);

1dapadduser pepe grupol-ficticio
Successfully added user pepe to LDAP
Successfully set password for user pepe
Successfully created home directory for user pepe

B oo sk G - 9 B

= 1
11°C Nublado A @) o, 0D

LDAP Account Manager (LAM)

Instalamos el LAM

apt-get install ldap-account-manager
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v Ferramentas para administracic X

€ 9 C % manuaisiessandementenet/in

Successfully deleted user uid-pepe,ou-usuarios,dc-iescalquera,dc=Local from LDAP

1dapdeletegroup grupol-fi
Successfully deleted group cn=grupol-ficiticio,ou=grupos,dc=iescalquera,dc=Local from LDAP

NOTA: Observar como se eliminaria o usuario pepe. pero a sia carpeta carpeta persoal seguiria no servidor en /home.
No cliente xa non tifia carpeta.

Unha opcion que pode ser mol {til con estes scripts é a de definir un modelo para os valores por defecto que teran os
novos usuarios, grupos e maguinas. Estes modelos deben ser almacenados en ficheiros con formato LDIF (en
Just/share/docAdapscripts/examples hai exemplos destes fichelros coa estension .template.sample). No ficheiro de
configuracién /ete/dapscripts/idapscripts. conf podemos indicar os ficheiros de modelos que queiramos utilizar nos
parametros UTEMPLATE (usuarios), GTEMPLATE (grupos) e MTEMPLATE (maquinas)

LDAP Account Manager (LAM)

Instalacion de LAM
« Outra ferramenta que podemos Utiizar para administrar os usuarios e grupos do servidor LDAP

Managerd
« Instélase en calquera equipo o paquete Idap-account-manager, neste caso imos instalalo no sevidor dserver00.

LDAP Account

Asi que, introducimos o comando:

apt-get install ldap-account-manager

Lendo as listas de paquetes... Feito
Construindo a 4rbore de dependencias
Lendo a informacién do estado... Feito
Instalaranse os seguintes paquetes extra
apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common
Iibapache2-mod-phps libaprl libaprutill libaprutili-dbd-sqlite3
1ibaprutili-ldap Libonig2 libadbmis php-fpdf phpS phps-cli phps-common
phps-gd phps-1dap
Paquetes suxeridos
apache2-doc apache2-suexec apache2-suexec-custom phpS-mcrypt
1dap-account -manager-lamdasmon php-pear ttf2pti
0s seguintes paquetes NOVOS hanse instalar
apache2-mpn-prefork apache2-utils apache2.2-bin apache2.2-common
1dap-account -manager libapache2-mod-phps 1ibaprl libaprutill
libaprutili-dbd-sqlite3 libaprutili-ldap libonig2 libqdbm14 php-fpdf phps
phpS-cli phps-common phpS-gd phps-ldap
@ anovados, 18 instalados, Vanse retirar @ e deixar @ sen anovar.
Ten que recibir 16,8 M de arquivos
Despois desta operacidn ocuparanse 57,8 MB de disco adicionais. DiaCred ) @ () CRL DERECHA
Quere continuar [S/n]?

T 1519
11°C Nublado A 7 @) oo, 03

5 she-NeEROeyO@m
Comprobamos que estan instaladas el servidor apache.

Reiniciamos el servicio apache.

service apache?2 restart

Configuracion de LAM

Iniciamos la maquina uclient01
Introducimos en la barra del navegador la siguiente direccion:

http://dserver00.iescalquera.local/lam

En caso de no tener correctamente configurado el dns (platega I) poner la IP.

Si al intentar administrar el LDAP mediante LAM nos da error PHP y ZIP.
apt-get install php-xml

apt-get install php-zip

service apache?2 restart
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Ferramentas para administracic X

(¢} manuais.iessandemente.net/ind 1do_| W

apt-get install ldap-account-manager

w i @

c @ | & iescalquera.local,

Lendo as listas de paquetes... Feito
Construindo a 4rbore de dependencias
Lendo a informacion do estado... Feito
Instalaranse os seguintes paquetes extra:
apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common
libapache2-mod-php5 libaprd libaprutili libaprutili-dbd-sqlite3
libaprutili-1dap libonig2 libadbmia php-fpdf phps phps-cli phps-common
phps-gd phps-1dap

Paquetes suxeridos:

apache2-doc apache2-suexec apache2-suexec-custom phps-mcrypt

1dap-account -manager-lamdasmon php-pear ttf2ptl

0s seguintes paquetes NOVOS hanse instalar:

apache2-mpn-prefork apache2-utils apache2.2-bin apache2.2-common
1dap-account -manager 1ibapache2-mod-phps libapri libaprutill
Libaprutili-dbd-sqlite3 libaprutili-ldap libonig2 libqdbmi4 php-fpdf phps
phps-cli phps-common phps-gd phps-ldap

@ anovados, 18 instalados, Vanse retirar @ e deixar @ sen anovar.

Ten que recibir 16,8 MB de arquivos.

Despois desta operacién ocuparanse 57,8 MB de disco adicionais.

Quere continuar [5/n]?

..:. LDAP Account Manager “% LAM configuration

User name  Manager

Password |

Esta conexion non é sequra. As

dentificacions introducidas aqui
poderian estar comprometidas.
Mais informacion

Language

« Observar que vai instalar o servidor web apache.

Want more featu ount Manager - 5.5

Por se non estiveran instaladas as extensions XML e ZIP de PHP no servidor

<E LDAP server Idap://localhost:389

Y Sewver profie lam
@ Firefox envia automaticamente algns datos a Mozilla polo que

. Escolla que desexa compartir X
podemos mellorar a sia experiencia. collaq P

& 0|l i &) @ @) crRe orecra

apt-get install php-xml
apt-get install php-zip

Reiniciamos o servizo

Service apache? restart

Configuracion de LAM

« Agora toca configurar a utilidade lam para que manexe o noso directorio LDAP. i */c Tt

« Ao rematar a instalacion podemos conectamos a el dende calquera equipo cun navegador web i T 79 T
« Podemos facelo dende ucliento: hittp://ip_ou_nomeservidor/iam & &
« Se temos Rede NAT e VirualBox, podemos redirixir un parte, por exemplo 8080, a0 parto 80 da IP do servidar
« Para conectarse dende o exterior sefia, neste caso: http:/lip_do_equipo_real:8080/lam @
« Nun servidor real, seria moi recomendable configurar o servidor apache para recibir conexions seguras e usar

https en lugar de http

.1dif
rar.1dif. s
1

Configurar LAM

0 Buscar ‘iﬁ n ’qﬂ_iio

27

15
& N2 BEX35 155% A &) poon, O

Iremos a lam configurations > Server settings.

Si es la primera vez que iniciamos sesion entraremos como contrasefia lam.

x

Ferramentas para adrministracic

1y B ) 1532 %

Ferrament:

manuais.essandemente.net/index, >ara_administr:

 LDAP Account Manage: x [T NC T LI

<« c @ [oRl'1 iescalquera.local, - O I @

service apache2 restart

- <+ LDAP Account Manager Server profile: lam
Configuracién de LAM L1 g -
« Agora toca configurar a utilidade lam para que manexe o noso directorio LDAP.
« Ao rematar a instalacion podemos conectamos a el dende calquera equipo cun navegador web. “s General settings 9 Account types # Modules # Module settings

« Podemos facelo dende uclient01: hitp://ip_ou_nomeservidor/lam &
« Se temos Rede NAT de VirtualBox, podemos rediixir un porto, por exemplo 8080, 20 porto 60 da I do servidor
« Para conectarse dende o exterior seria, neste caso: htp:/lip_do_equipo_real:8080/lam @

@ Server settings

« Nun servidor real, seria moi recomendable configurar o servidor apache para recibir conexions seguras e usar Server address *  [idap://localhost:389 @
https en lugar de http Activate TUS = o
Tree suffix \dc=yourdomain,dc=org (7}

Configurar LAM
LDAP search limit [- ~ @

Advanced options

,5‘ Language settings

Default language (English (Great Britain)

8 @ e oeRecra

LoAP v et 90

LAM Login

Unha vez conectados 4 utilidade, prememos en LAM
configuration

1 LDAP AccountManagee  sackologn

Law contigurston

Eon general setings

@ cogomerpones

- " z 1534
0 Buscr adl 0C Nublado A & D) oy L
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Introducimos el siguiente contenido en el apartado “tree-suffix”.

iemi (scenario 1.C

v Ferramentas para administracic X

uclient)

& [n} :  LDAP Account Manager Configuration - Mozilla Firefox iy B 1535

€ 2% manuaisiessandemente.net/inde

cC @ © | £ dserveroo.iescalquera.local/lam/templates/config/confrm: =s+ P meoe =

£+ LDAP Account Manager Server profile: lam

Q contrasinal por defecto da utilidade LAM é: lam. Pédese I
camblai ‘; 4, General settings ‘ © Accounttypes @ Modules  # Module settings [

O Server settings

« Nalapela General Settings

« Tree suffix: Para introducir o sufixo do noso directorio (dc=iescalquera,de=local)

« Default language: Espafiol

« List of valid users: Poremos o DN do usuario administrador do LDAP (cn=admin,dc=iescalquera,dc=local) Server address®  [ldap://localhost:389 @

« Podemos cambiar o contrasinal para acceder a esta paxina de configuracion introducindo nas diias Gtimas Activate TLS o - )
caixas de texto un novo —

[Tree suffi [dc=iescalquera,dc=local @

LDAP search limit [- - 7}

Advanced options

= .
3 Language settings

{Defaull language [English (Great Britain) _~ |
&P £ |5 & @ @ cTm perecra

i O Buscar Q)i ®@ -~ 38 & v O i@ = S 1°C Nublado Az @) Wl;f;m v}

Configuramos la zona horaria.

% Language settings

Default language  Espafiol (Espafia) ~ | (7]
Time zone Europe/Madrid ~| @

Configuramos los usuarios vélidos.

(M. Security settings
(g Secunty setting

Login method Fixed list - 7]
List of valid users” |cn=admin,dc=iescalquera,dg=local ©

New password | 7]

Reenter password |
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Eliminamos el dominio de samba3 haciendo click en la x al final del menu.

Ferramentas para administracic X

€ 2% manuaisiessandemente.net/i

B 652

[meTer——

& c @ © | & dserveroo.iescalquera.local/lam/templates/config/con! o n o e =
g Tol s Mailing aliases (e.g. NIS mail aliases) 4
ke ok
S e e NIS netgroup entries *
r—— PyKota printers &
Lognmapos [Fosat
its (e.g. Unix, Samba and Kolab)
Gsem ] o -
I  dc=my-domain,dc=com @ Listattibutes [#uid:#givenName;#sn;#uidNumber;#gidNumber )
ns
« Se gardamos os cambios, agora xa podemos ver a paxina de configuracin en castelan.
+ Na lapela Tipos de cuentas, deniro do apariado Tipes de cuentas activos:
+ Borramos ao final da paxina o tipo de conta: Dominios de Samba que usaremos na parte V/ do curso, se & que
ese tipo de conta estivese activo
ounts (e.g. Unix and Samba)
s @ Aos st saranaane e e s Hic=my-domain dc=com @  Listattributes [ren;#g ) )
ns
a x ca
« Na mesma lapela Tipos de cuenta, dentro do apariado Tipos de cuentas activos [ . x
« Usuarios -> Sufijo LDAP: ou=usuarios dc=iescalquera de=local
« Grupos -> Sufijo LDAP: ou=grupos, dc=iescalquera,dc=local @ Listattributes [#sambaDomainName;#sambaSID @

« Equipos (hosts) -> Sufijo LDAP: ou=maquinas dc=iescalquera,dc=local
« Esta ltima non a imos usar por agora, pero deixamola configurada
« Esta dltima non a imos usar por agora, pero deixamola configurada
« Se non esté activa, engadila a "Tipos de conta activas”

Tipos de cuenias activos

Usuaros. Guentas 6o s (5. UNIX Samsay Koiat) %

[E—_—

5 Grupos Cuentas ol g (3.0}, Unixy S x

= sk -

& O @ E G omecn

5 e
11°C Nublado A @ 9 7oy =]

Configuramos en la misma pestafia la lista de equipos activos de la siguiente manera.
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Active account types

£ Users User accounts (e.g. Unix, Samba and Kolab)

_DAP suffix [ou=usuarios,dc=iescalquera,dc=local @ List attributes [#uid;#givenName;#sn;#uidNum
|

Advanced options

R Groups Group accounts (e.g. Unix and Samba)

_DAP suffix [ou:grupos,dc:iescalquera,dc:Iocal (7] List attributes [#cn;#gidNumber;#memberUlD;
|

Advanced options

® Hosts Host accounts (e.g. Samba)

_DAP suffix Iou:maquinas,clc:iescalquera1dc:I0caI (7] List attributes [#cn;#description;#uidNumber;
|

Advanced options

Save #& cancel

Haremos click en guardar.

En la pestafia de modules debera quedar configurado de la siguiente manera.
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Ferramentas para administracic X

= e ) 702 1
25 manuaisiessandemente net 1y B) o) oz

c

LDAP Account Manage

« Nalapela Médulos, en Usuarios, Grupos e Equipos retiramos, se estivera presente, o médulo Samba 3:

P ey Je—y ey & C o © | & dserverov.iescalqueralocal/lam/templates/config/confm: =+ ©@ ¥ n o e =
T e 8 Users
5 ‘h:;;;(?:\‘%::\;‘t‘m\ Selected modules Available modules
; - 2 Persenal GretDmRerIE % @ Asterisk (asteriskAccount) -
o popog [ @ Asterisk voicemail (asteriskVoicemail) -
Pl
[ G Somera A Unix (posixAccount) '3 _ Authorized Services
(authorizedServiceObject) 2
T % Shadow (shadowAccount) %3  EDU person (eduPerson) -
IR o (P FreeRadius (freeRadius) o
Account (account)(*) X 0 ( ion) o
* Hosts (hostObject) -
« Aseguinte imaxe amosa Usuarios, Grupos e Equipos sen o modulo SAMBA 3. No caso dos Equipos asegurarse de
g Kolab (kolabUser) -
que stean presentes os modulos Account e Unix
T e () Mail aliases (nisMailAliasUser) -
% Groups
Selected modules Available modules
S angon
[P A Unix (posixGroup)(*) X { ion) =
Kolab (kolabGroup) -
= PyKota (pykotaGroup) Y
= PyKota (pykotaGroupStructural)(*) -
£ Quota (quota) £
& (%] Samba 3 (sambaGroupMapping) &+
o | X cun
- & Unix (windowsPosixGroup) -
« Prememos en salvar agora, ou cando vexamos a seguinte lapela
[E] Windows (windowsGroup)(*) -

« Nalapela Preferencias del médulo podemos ver que opcions podemos ocultar, en UID € GID podemos ver en que

nimeros se comeza para ser asignados a USUarios & grupos.

e G - 98
Foto 1

W&o | B E)® E R omeca

= T
11°C Nublado A @ 7Z B 770172024 B

Ferramentas para administracic X

1y B o) 7oz i

* O 0 @

< C & manuaisiessanclemente.net/i

£ LDAP Account Manage: X

« Nalapela Modulos, en Usuarios, Grupos & Equipos retiramos, se estivera presente, 0 médulo Samba 3

]~ I & C o O | & dserveroo.iescalquera.local/lam/templates/config/confm: =+ @ ¥ noe =
& Groups
s Selected modules Available modules
e e )
A Unix (posixGroup)(*) b3 1S
Kolab (kolabGroup) -
e (R +
e emes
= PyKota (pykotaGroupStructural)(*) -
£ Quota (quota) -
E”;‘“:M:D [ - [¥] Samba 3 (sambaGroupMapping) -
A Unix (windowsPosixGroup) -
[E1Windows (windowsGroup)(*) Y
« Aseguinte imaxe amosa Usuarios, Grupos e Equipos sen 0 modulo SAMBA 3. No caso os Equipos asegurarse de
que stean presentes 0s modulos Account e Unix
e —- ® Hosts
Selected modules Available modules
= Account (account)(*) % o I ion) =
e 2 MAC address (jeee802device) -
fre== 4 Unix (posixAccount) X ## NIS net groups (nisNetGroupHost) &+
= Puppet (puppetClient) -
(] Samba 3 (sambaSamAccount) L J
[#1Windows (windowsHost)(*) -
o x (*) Base module @
« Prememos en salvar agora, ou cando vexamos a seguinte lapela
A save ¥ cancel
« Na lapela Preferencias del modulo podemos ver que opcions podemos ocultar, en UID e GID podemos ver en que

niimeros se comeza para ser asignados a USUarios & grupos.

gre= T OEEL

Q@O B E G Ecromecia

5 11°C Nublado A 7z @)

17:02
wovaou B

Haremos click en guardar.

Iniciar sesion por primera vez
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Hacemos click en create

Ferramentas para administacic X & N

c

php/Fer

manuais.iessandemente.net/

£ LDAP Account Manage

& c @

LDAP Account Manager

7 n o ¢

© | # dserveroo.iescalquera.local/lam/temp f.phy

&, Tools @ Help

[ Logout

8 Tree view

« Podemos revisar a configuracion sempre que o desexemos. £+ LDAP Account Manager - 5.5 (Logged in as: admin > iescalquera > local)

PEDJEe

Iniciar sesion por primeira vez

« Imos revisar todo o realizado até agora con ldap-utis e ldapscript no directorio LDAP.

8 users B Groups * Hosts

Revisién do realizado

The following suffixes are missing in LDAP. LAM can create them for you.
You can setup the LDAP suffixes for all account types in your LAM server profile on tab "Account types”.

ou=maquinas,dc=iescalquera,dc=local

Create  Cancel

Observar como xa pon
admin como nome de
usuario para conectarse
a0 directorio LDAP.

Indicanos que no noso
directorio LDAP non hai
unha rama magquinas &
se desexamos que sexa

creada. Indicamos que
si

@O ERE

- 5 11°C Nublado A 7z @)

1801
wovaou

£ Buscar

{* LDAP Account Manage LDAP Account Manager H

caduca: 31-12-1969,

equivale ao valor <« c @ © | % dserveroo.iescalquera.local/lam/templates/tree/treeVi tr moe =
shadowExpire: 1 que
pofiiamos nos fichairos
ior " < Tools @ Help [@ Logout
. LDAP Account Manager - 5.5 (Logged in as: admin > lescalquera > local)
& Tree view

PEDJE e

B users & Groups

Q » e @

search refresh import export

A
vemos os seus vemos os seus
aiributos e valores. Se  membros
editamos os usuarios
5[5 ou=alum (1)
(& ou=dam1
Create new entry here
53 ou=profes (2)
£ uid=noe
- 8 uid=sol
Create new entry here
Create new entry here
Create new entry here
Se prememos en Visor
del drbol vemos toda a
estrutura en formato DIT
Crear OUs en LAM
« Imos crear unha das OUs que nos falta: dam2.
Estrutuca LDAP: Punto de yista da xerauiaLDAP, " = 0@ 5 EHil e 6w o
. w07
O Buscar !i G J B 11°C Nublado A & @) o, BB
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Creamos una nueva entrada en alumno.

x

ArchivoDI 2014 lam 20jpeg -

c

manuais.essandemente.net/i

Acceder

Manuais

<« c @ s w noe =
[ Archivo | Discusién Leer Ver cédigo  Verhistorial  Imprimi en formato PDF | Buscar en Manuais Informé Q
— il - <, Tools @ Help [ Logout
1 . o v ccount Manager - 5.5 (Logged in as: admin > iescalquera > local)
Archivo:DI 2014 lam 20.jpeg & S s @ 2 & Tree view
>
1ES SAN CLEMENTE=
Archivo  Historial delarchivo  Usos del archivo
Pégina principal 8 users B Groups
Cambios recientes q @ "
Pégina aleatoria buscar refrescar importar exportar
Ayuda sobre MediaWiki
=4 deiescalquera, de-local (4) [SUR a
eramientas a-admin Search refresh import export
Lo que enlaza aqui L““::z;‘:z:‘ =42 desiescalquera, de=local (4)
Cambies rlacinados e e
Pdginas especiales e e ou=grupos (5)
Version para impririr B o e iﬂ' e
Eniace permanente R e
Informacion de la Crear nueva entrada aqui — 5
ikt e -dam2-profes
p £ ou-magquinas = f
=69 ou=usuarios (2) 88 cr=g-profes
ou=alum (1) o ; RIS
T ’y Create new entry here
Crear nueva entradg aqui A {3 ou=maquinas
ou=profes (2) 5 ou=usuarios (2)
ear n 53 ousalum (1)
uid=sol = -
rear nueva entrada aqui I @Z“’d:'“l .
Crear nueva entrada aqui W SEalenewenayhere
Crear nueva entrada aquf & ou=profe;
= 8 uid new entry her
No disponible a mayor resolucién. b=4 5
5o
DI_2014_lam_20 jpeg (422 x 430 pixeles; tamafio de archivo: 35 kB; tipo MIME: image/jpeg) ey et
Create new entry here
Historial del archivo Create new entry here
Haz clic sabre una fecha y Nora para Ver el archivo tal como aparecio en ese momento.
Fecha y hora Miniatura Dimensiones Usuario Comentario
actual | 06:06 28 abr 2014 || .= 422 x 430 (35 kB) | Carrion (discusion | contribs )
dserver00. (EPAT) 1 rdParty/pla/htd...id=1&container-ou=alum,ou=usuarios dc=iescalquera,dc=local

2 & | B EE e cromecia

sfke-~xBB
Indicamos que es una entrada genérica.

Indicamos que el nombre es dam?.

5 , 1808
11°C Nublado A @ @) 170y =]

Seleccionar que é unha
OU xenérica

Premer en Crear nueva
entrada aqui dentro da
OU=alum

w0

Indicar 0 nome: dam2  Gardar

OU creada e & dereita

Sméececiodooqucce

< c @ - 9 % m o e
" < Tools @ Help [@ Logout
. LDAP Account Manager - 5.5 (Logged in as: admin > lescalquera > local)
& Tree view

B users & Groups % Hosts

Q

e @ a

search refresh import export

Create object

usuario:

Container: ou=alum,o: d
Organisa

Template: Gene!

= ~ iescalquera,dc=local
=4 dc=iescalquera, de=local (4) =i

New Organisational Unit (Step 1 of 1)

unit eauited. . bt

*

£ cn=g-profes. [dam2]

Create new entry here Create object
& ou=maquinas. -
5 ou=usuarios (2)
(5 ou=alum (1)
£ ou=dam1
Create new entry here
5IE ouzprofes (2)
£ uid=noe
- £ uid=sol
Create new entry here
Create new entry here

Create new entry here

@O | EdE @ @ cr oerecria

iR O Buscar

G -~ 98
Guardamos la entrada.

1157270

= T
2 1C Nublado A 2 D) gy B
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Crear grupos en LAM. Exercicio

Creamos el grupo g-dam1-alum

N

Ferramentas para administraci X £ CS - ADSINRE 3 Tema 4 - Implantacién de Dor X

ty B o) e

DAP Account Manager (localhost:389) - Mozilla Firefox

=

dministracién_do_LDAP: Idapscrip... ¥ in} a &

€ 5> € % manuaisiessancementenet/indexphp/Ferram

ETILYTIIN IR (DA Account Manager He X | +

< c @ © | & dserveroo.iescalquera.local/lam/templates/account/edit. ==+ Pt m o e =

Crear grupos

< Tools @ Help [©] Logout

.+ LDAP Account Manager - 5.5 (Logged in as: admin > iescalquera > local)
& Tree view

S0P I

= & Users 8 Groups * Hosts
3 save =5 Set password default @ Load profile @
New group Suffix grupos > iescalquera > local  RDN identifier cn @
En Grupos, premeren  Poiier 0 nome do grupo: ¢ [ggamtatm |
Nuevo grupo. g-dam1-alum_ Observar [_\, LS EiEi= g:camtaun e
que non se puxo 6 GID, GIDnumber [ (7}
porque o _
Description [ @
Group members Edit members @

ar 0 grupo g-dam2-

Crear usuarios en LAM
« Lembrar como estaba organizados os usuarios:
USUARIOS E GRUPOS 4

a2 s sic-<EBevO@m
Hacemos lo mismo con g-dam2-alum

@O |5 E G oeecia

o 1811
S Nublado A 2 ) 0, B

Crear usuarios en LAM

Después de exportar el archivo.csv lo importamos. Para que los cambios tengan efecto.
Atencion: Deberemos checkear el formato de los elementos incluidos, en el archivo sample.
Por ejemplo: La fecha el formato es dd-mm-yy

Hacemos click en file upload.

Hacemos click en aceptar.
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Archivo:DI 2

essandemente.net/ A . i LDAP Account Manager (localhost:389) - Mozilla Firefox 1 B W) 1850 3

{ LDAP Account Manage: X

Acceder

Manuais
A <> ¢ @ © | % dserverooiescalqueradocal/lam/temp

s/masscreate.ph == & ¥ n @

Archivo  Discusion Leer Vercidigo Verhistorial Imprimir en formato PDF | Buscar en Manuais Informé Q

- w4, Tools @ Help (@] Logout
AI‘ChiVOZ Dl 20 14 1&1’11 40.jp6g . LDAP Account Manager - 5.5 (Logged in as: admin > iescalquera > local)

i Tree view

1ES SAN CLEMENTE
Archivo

torial del archivo  Usos del arct

Pégina principal
Gambios recientes
Pagina aleatoria

Ayuda sobre MediaWiki

8 users R Groups * Hosts

£ Usuarios |~ #8 Grupos * Equipos

Account creation via file upload
Creaci6n de cuenta por envio de archivo

Herramientas

Lo que enlaza aqui
Cambios relacionados
o e Aqui puede crear miltiples cuentas proporcionando un archivo CSV.
Version para imprimir

Enlace permanente

®
B
£S )
B
)
5)

Here you can create multiple accounts by providing a CSV file.

Informacién de la N BN | Account type Users
pégina Tipo de cuenta: Usuarios B
Selected modules &
J i . A i Personal @ unix =0 Shadow
ModlulGade Seieccionadas| T Cpersonal A Bunix o Fshadow = O/ a 2
[ Aceptar | 4 ok
&

No disponible a mayor resolucion.

DI_2014_lam_40.jpeg (575 x 355 pixeles; tamafio de archivo: 29 kB; tipo MIME: image/jpeg)
Historial del archivo
Haz clic sobre una fecha y hora para ver el archivo tal como aparecié en ese momento.

Fecha y hora Miniatura Dimensiones Usuario Comentario

actual | 08:10 28 abr 2014 575 x 355 (29 kB) | Carrion (discusion | contrivs.)

No puedes sobrescribir este archivo

Usos del archivo

La siguiente pagina usa este archivo,

« Ferramentas para administracién do LDAP" Idapscripts, LDAP Account Manager (LAM) e JXplorer

r@po0E ® @ cRLDERECHA

P Buscar ;i @ 4B & v 0@ =m0 N C i T Rl 17/‘0?/53024 =

Feramenta: - ADSIA

& 3 C % manuaisiessandemente.net/ 0 ® : Navegador web Firefox

ty B o s

LDAP Account Manage

« mon (dam1)
« tom (dam)
« pia (dam2)

<« c @ © | & dserveroo.iescalquera.local/lam/templates/masscr g vyino e

DD 3 e

. 4, Tools @ Help [ Logout
« « LDAP Account Manager - 5.5 (Logged in as: admin > iescalguera > local)

« Unha vez creados este debe ser o resultado. Carga de Ficheiros

Resultado final

© Recentes 4 [ media sf cabgomemi iso  trabajos  platega I Il »
@ Cartafolpersoal | nome < Tamano  Modificado
> [ Escritorio [ usuarios_plategall.csv 695bytes 18:39
1 & B &) usuarios_plategall.ods 18:59
D Documentos
= @ Imaxes
h dd Musica
- Videos
8 57 cabgomemi | &
+ Otraslocalizaciéns
Vemos os usuarios Vemos os grupos cos Ningun ficheiro seleccionado.
mon, tom e pia seus usuarios.
(Premeuse no campo  (Premeuse no campo
Namero UID, para Numero UID, para
ordenar o listado) ordenar o listado)

Todos os ficheiros »

cancelar | [ abrir_|

Name Identifier Example value
Resultado de executar  Resultado de executar =
nun cliente LDAP: nun cliente LDAP. @ Firstname inetOrgPerson_firstName Steve
getent passwd getent group o S— - P

0 & 00 5 & @ @ creomecia

£ Buscar !i @ ~ 98 & v O i@ m B W 1T Uwia Az ) ﬂ,‘;‘gﬂy =]

Seleccionamos upload file and create accounts.
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x

Ferramentas & CS- ADSIN

manuaisessandemente.net/in g B o 1902
« mon (dam1)
« tom (dam)
« pia (dam2)

< C @ © | A& dserveroo.iescalquera.local/lam/tem

9 % Y inm e =

" <, Tools @ Help (@ Logout
. LDAP Account Manager - 5.5 (Logged in as: admin > iescalquera > local)

« Unha vez creados este debe ser o resultado. i Tree view

Resultado final

B users R Groups

File upload

Please provide a CSV formated file with your account data. The cells in the first row must be filled with the column identifi
each row.

Check your input carefully. LAM will only do some basic checks on the upload data.

Hint: Format all cells as text in your spreadsheet program and turn off auto correction.

CSV file Navegar... | usuarios_plategallv2.csv 2 Download sample CSV file
Vemos os usuarios: Vemos os grupos cos Create PDF files 8
mon, tom & pia seus usuarios.
(Premeuse no campo  (Premeuse no campo b U R e
Nimero UID, para Nimero UID, para
ordenar o listado) ordenar o listado)
Columns
DN settings
=== Fl EE g e
@ DN suffix dn_suffix ou=usuarios,dc=iescalquera,dc=local
@ RDN identifier * dn_rdn uid
7 Personal
Name Identifier Example value
Resultado de executar  Resultado de executar =
nun cliente LDAP: nun cliente LDAP: @ First name inetOrgPerson_firstName Steve
getent passwd getent group S i = o

rFoOE@E

0 buscar A I EENELEERE-Y LN S tnis A 2 90

Y

o B

Feramenta: €S- ADSIN

&€ 5 C 2 manuaisiessandemente.net/in t B o) 1945

0 seguinte numero' LDAP Account Manage: X
10005 _
<« Cc @ © | & dserveroo.iescalquera.local/lam/templates/massBi w ¥ I @ =
Crear usuarios en LAM
" & Tools @ Help [6) Logout
* Lembrar como estaba organizados 0s usuarios: £, LDAP Account Manager - 5.5 (Logged in as: admin > iescalquera > local)
USUARIOS E GRUPOS S lieo ey
#
rupos| me usarios rof ) + [ g damz pro um a8
Srupoal " Wome T imarion | g protes [ it prses [ samipnes | g [resine v B users  BGoups  ® Hosts
Decic - T paoe oo [ Numod de] Ao
I o e IR T e LT
g
i T [y | v - LAM has checked your input and is now ready to create the accounts.
e (e | van |7 7
=™ \
E
n . [Dams st | 2 - 5
‘““"“" ‘ ‘ ‘ ‘ ‘ ‘ 4+ Upload accounts to LDAP J Show LDIF file < Back
‘Ilm ‘Duml-ﬁmﬁlml IZe) ‘ ‘ ‘ ] v ‘ v ‘
G
o [oew ] ] \ [ ] \
o [ | | | | ] [~
« Podemos crear usuarios en modo grafico como se fixo cos grupos, pero imos crealos cun ficheiro CSV.
« Un ficheiro CSV& €, en modo resumide, un ficheiro onde cada lifia representa un obxecto do directorio € 0s seus
campos estan separados por comas.
+ Este tipo de ficheiros son moi comedos cando se desexan crear usuarios de forma masiva.
« S0 hai que pofier unha lifia na cabeceira cos campos (separados por comas) que vai conter o ficheiro.
+ E debaixo unha lifia por cada obxecto, cos valores dos campos separados por comas.
« Aconséllase traballar nunha folla de calculo, pois logo podemos exportar o ficheiro a formato CSV, que € un
documento de texto, onde cada campo da folla se converterd nun campo separado por comas no ficheiro CSV.
« E moi recomendable que se conserven os dous ficheiros: o da folla de calculo (xis ou ods) € 0 CSV. O primeiro
sobre todo porque pode conter formulas para construir os valores dos distintos campos.
« No seguinte enlace esta un ficheiro en formato ods (Folla de calculo de LibreOffice) que se pode usar como base
para crear os usuarios
« Formato ods: usuarios.ods &
« Formato Google Drive&®
« Dos usuarios que faltan por crear, crearemos a Mon, Tom e Pia. Imos deixar polo momento sen crear a Paz.
Crear usuarios con CSV
Atopar na péxina Realzar todo  Diferenciar maitisculas de mindsculas  Distinguir diacriticos  Palabras cof
= r@sa L oERecHA

£ Buscar !iﬁi
Realizamos las comprobaciones.

T P
o 11°C Uuwiasuave A 7 O 1770172008 B

Podemos si click en las cabezeras de las tablas ordenar por id.
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B o 1946 3

{ LDAP Account Manage: X

Manuais Acceder @
< c @ © | # dserverooiescalquera.local/lam/ 9w Yo @ =
¥ Archivo  Discusion Leer Vercidigo Ver historial  Imprimir en formato PDF | Buscar en Manuais Informé Q —_—
E —— i i <, Tools ¢ Help (@ Logout
S I . 3 e ccount Manager - 5.5 (Logged in as: admin > iescalquera > local)
3 Archivo:D1 2014 lam 60.jpeg gs r g (togg a ) rem—
b 4
TES SAN CLEMENTE
Archivo Historial del archivo Usos del archivo
Pagina principal é 8 users |  Groups * Hosts
bt 4m Nuevogrupo | 3¢ Delete selected groups File upload
Pégina aleatoria
8] O
Herramientas.
fenene Nombre del grupo Nimero GID £} Miembros del grupo 4 File upload 3
Lo que enlaza aqul
Cambios relacionados @ [Fiter] [ [ I
Paginas especiales M A<M gusuarios 10000 = User count: 5
Version para imprimir .
s 1 A« A g-profes 10001 noe; sol = — T D o s ]
R A aLE . g-dam1-profes. 10002 sol — & Selectall User name Irst name ast name number 4} numl|
pégina S 4k g-damz-profes 10003 noe; sol B @ [ [ [ [ |
1 A< A g-alum 10004 mon; pia; tom - -
« A g-daml-alum 10005 mon; tom i e 24 A sol Sol Lia 10000 10000
[ 7« A g-dam2-alum 10006 pia ‘ ’ A4 A noe Noe Ras 10001 10000
+ todo: =
A < A mon Mon Mon 10002 10000
No dispenible a mayor resolucion. =
Y = 2 & tom Tom Tom 10003 10000
DI_2014_lam_60_jpeg (589 x 343 pixeles; tamafio de archivo: 46 kB; tipo MIME: image/jpeg)
% A Pia Pia Pia 10004 10000
Historial del archivo 4 Seectal
Haz clic sobre una fecha y hora para ver el archivo tal como aparecio en ese momento.
Fecha y hora Miniatura Dimensiones Usuario Comentario
actual | 06:1328 abr2014 |~~~ /589 x 343 (46 kB) | Carrion (discusion | contribs.)
No puedes sobrescribir este archivo.
Usos del archivo
La siguiente pagina usa este archivo: =
« Ferramentas para administracion do LDAP: Idapscripts, LDAP Account Manager (LAM) e JXplorer PNl | ~topar na paxina Realzar todo  Diferenciar maitsculas de mindsculas  Distinguir diacriticos  Palabras cot
- w&@en CTRLDERECHA

P Buscar gi ﬁi <] E a E) igE E P C Uniasie A @) B

Realizamos las comprobaciones.
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19:47

3 LDAP Account Manager X
Manuais Aoceder )
2 = < Cc @ @ | & dserveroo.iescalquera.local/lam/templates/lists/list. === ©@ ¥ vy inme =
& Archivo Leer Vercidigo Ver historial  Imprimir en formato PDF | Buscar en Manuais Informé Q gy
b
—— i i <, Tools ¢ Help (@ Logout
S I . 3 X ccount Manager - 5.5 (Logged in as: admin > iescalquera > local)
3 Archivo:D1 2014 lam 60.jpeg “ r g (togg a ) rem—
b 4
TES SAN CLEMENTE
Archivo Historial del archivo Usos del archivo 4
Pagina principal é & users | Groups * Hosts
e 4 Nuevogrupo 3¢ Delete selected groups. File upload
Pagina aleatoria [ 1
Ayuda sobre MediaWiki Group count: 7 » <= New group K Delete selected groups ¢ File upload O %
Herramientas " . -
Nombre del grupo Namero GID 4} Miembros del grupo ST
Lo que enlaza auf P s
Cambios relacionados @ [Fiter] [ [ I
Ps‘uwrjas especiales 1 44 A gousuarios 10000 ' & Selectall Group name GID number Group members £, Group descri
Version para imprimir
%« A g-profes 10001 noe; sol
Enlace permanente = s Q v [ [ [ [
SR A ' <& g-dami-profes 10002 sol
pégina %o b g-damz-profes 10003 noe; sol ﬂ /% A g-usuarios 10000
LA & g-alum 10004 e, picoo) I ) A A A g-daml-alum 10005 mon; tom
% % A g-daml-alum 10005 mon; tom -
1 A4« A g-damz-alum 10006 pia é /i x1 A g-profes 10001 noe; sol
o toca: ) A A A g-dam2-profes 10003 noe; sol
o BEpORE 8 0y Of (ot 1 4 A galum 10004 Pia; mon; tom Group account
DI_2014_lam_60_jpeg (589 x 343 pixeles; tamafio de archivo: 46 kB; tipo MIME: image/jpeg) = 5
24 A & g-dam2-alum 10006 Pia
Historial del archivo | /4 A g-dami-profes 10002 sol
4 Selectal

Haz clic sabre una fecha y hora para ver el archivo tal como aparecié en ese momento.

Fecha y hora Miniatura Dimensiones Usuario Comentario

actual | 06:1328abr2014 | = " " /589 x 343 (46 kB) | Carrion (discusion | contribs.)

No puedes sobrescribir este archivo.

Usos del archivo

La siguiente pagina usa este archivo:

« Ferramentas para administracion do LDAP: Idapscripts, LDAP Account Manager (LAM) e JXplorer

r@po0E

Realzar todo  Diferenciar maiusculas de minusculas  Distinguir diacriticos ~ Palabras co

@ &) o

kG -<B80850

«

Jxplorer

Instalaremos esta herramienta para el manejo de informacion almacenada en el servidor ldap.
sudo apt-get install jxplorer
Abrimos el programa mediante la interfaz grafica de ubuntu.

Introducimos los siguientes datos.

- o 11°C Lwiasuave A 7z B)

1047
o B
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SF&|s 2 maB|x|BD @4 T

IXpior

= ogout
Explore +f Results 4/ Schema & HTML View
Welcome to JXplorer ®E e —_—— fe view
HORDLES simplehtml v
Host: 172.16.5.10 Port: 389 - &
Protocol: LDAPv3 v Y

Ventd do programa antes de conectarse a ningiin servidor
LDAP. O primeiro botén da barra de ferramentas permitenos

DSML Service: DAP directory browsing
conectamos a un servidor.
Optional Values
, tion onthe menubar

BaseDN: | deslescalquera,de=local

Security I
OptionalVaues -
G0N [derescaauers deloca Level User+Password v

User DN:

Password: | e

«| Delete Defal

Use aTemplate
K| |Concel Helo
Save | Conexi'onldapderver.. W || Delete || Default

Not Connected

4 Selectall OK || Cancel | Help

Venta de conexion ao servidor LDAP. Teremos que indicar
-0s datos do servidor (direccidn P, porto)

-Arama base do LDAP (no noso caso

de=iescalquera de-local)

-As credenciais para conectarnos (podemos seleccionar

andnimo, pero se queremos facer modifica

ns no noso caso
nos conectaremos como sdmin)
-Podemos gardar a conexién para vindeiras ocasions.

ar na paxina Realzar todo  Diferenciar maitsculas de mindsculas  Distinguir diacriticos ~ Palabras co
[yl m|o)]

T w207
o 11°C Uuwiasuave A~ 7 B T701/204 B

© B R e

£ Buscar

v Fera X B C

A Tem: X | @ how

& > C 25 manuaisiessandemente.net/in. Y in] S o @ Jxplorer

Jxplorer - Conexi'on |dap derver00
ew Boo

@ =

()

< 2 | ks,
IXnior e

Logout
Explore s Results #h| Schema @
Welcome to JXplorer - e view
- @ World
et dityih resdes o organization/Mainhtml v
i - e local

B R ey

» & orupos JXplorer

} . mauinas TN - Address | Other. |

+ & usuarios —

Venté do programa antes de conectarse a ingin senvidor organization =
LDAP. O primeiro bot6n da barra de ferramentas permitenos

conectamos a un servidor. Organization

lescalquera

Description: [

il |

User Password:

Telephone Nurmber:
(desbescalauerad

User+pas Facsimile Nurmber:

Locality Name:

- Delete] D

Submit Reset
Ok | Cancel Help

Connected To 'ldap://172.16.5.10:389'
4 Selectall

Venta de conexidn ao servidor LDAP. Teremos que indicar
-0s datos do servidor (direccidn IP, porto)

-Arama base do LDAP (no noso caso

de=iescalquera de=local)

-As credenciais para conectamos (podemos seleccionar
andnimo, pero se queremos facer modificacidns no noso caso
nos conectaremos come admin).

-Podemos gardar a conexién para vindeiras ocasiéns.

ar na paxina Realzar todo  Diferenciar maitsculas de minGsculas  Distinguir diacriticos ~ Palabras co
t@o0E
B = o 11°C Lwiasiave A~ z @)

Pl iko-<00es
Ya podemos administrar el servidor LDAP mediante JXPLORER.

Autenticacion segura contra LDAP. Uso de TLSISSL: LDAPS

Instalamos en uclient02 el programa ettercap

@ B cRoeRec

(6]

20:10
wovaou B

En la pestafia sniff, seleccionamos unified sniffing y la interfaz de red que queramos.
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b X ATm X @

G % drivegoogle.com/ S ;¥ H B

B 4.4 Platega2L DAP vilperdav VilaPérez,.Da\ B Abrir...

. . Sniff
'Vainos pedir o contrasinal do usuario que o instalou no ordenador. 2

Unified sniffing...

ettercap Input

L @ Network interface : M\ c a a

Cancelar | | Aceptar

CEECEEEE TN

Seleccionamos o interface do equipo atacante se vai usar para atacar.
"

a 48 de 62
Il

= ok 6 = <

20
o B

o 11°C Lwiasuave A 7z B)

Hosts > scan for hosts

A Tem:

drive.google.com, 3 S| - ¢ Ettercap 4 B o 2021 &

F#¥ 4.4 Platega2LDAP vilperdav VilaPérez,Da\ & Abrir.. 7 ® Compartir ~

D EPD S oe

ettercap 0.8.2
Start Targ it Logging Plugins Info

EL-ELELEFLTH

2182 known services
Lua: no scripts were specified, not starting up!
Starting Unified sniffing...

No menii Hosts->Scan for hosts buscamos os equipos da rede. No menti Hosts->Host [Randomizing 255 hosts for scanning..

" i s [Scanning the whole netmask for 255 hosts..
ist... Vemos os equipos que descubriu na rede. Pt Al

Pigina 49 de 62

w0 suscr 2 G » X B

CEEELCE

o @ o 06 & & @ @ e oerecra
< . P
& v 0 @ = §IC Lwdasiave A & D), B

Entramos al menu hosts > hosts list.

Seleccionamos uno como target 1 y otro como target 2
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A Tem: X @ X o X | @ mec X | @ redd

drive.google.com/driv 1 £ S, O @ B v 202 3

& B 4.4 Platega2l DAP vilperdav VilaPérez,Day Abrir... g © Compartir  ~

Marcamos un deles como ebxectivo niimero 1 (Target1) e o outro como Target 2.

ettercap 0.8.2
Start Tare ters Logging Plugins Info
HostList %

IPAddress MACAddress Description
172.16.5.1  52:54:00:12:35:00
172.16.5.2  52:54:00:12:35:00
172.16.5.10 08:00:27:2F:B4:FO
172.16.5.20 08:00:

ECECLEELER

Delete Host Add to Target 1 Add to Target 2

No menti Mitn (Man In The Middle) activamos o Envenenamento ARP e activamos
que snife as conexiéns remotas. scarting Unified sniffing...
= [Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts.
4 hosts added to the hosts list...

[Host 172.16.5.10 added to TARGET1

[Host 172.16.5.20 added to TARGET2

EEECEEELES

r@po0E | (@) CRLDERECHA

£ Buscar

2022
o B

§ 11°C Uwiasuave Az B)

A Tem: X | @ how @© mec X | @ redd

essanclemente.net/in. H 4 B o 202 &

No mend Mitn (ManIn  Activamos que snife as
The Middle) activamos ~ canexions remotas

o Envenenamento ARP
(http:/fes.wikipedia.org/

ettercap 0.8.2
wikiARP_Spoofing ) -

Start T H t ters Logging Plugins Info
HostList %

IPAddress MACAddress Description
172.16.5.1  52:54:00:12:35:00
172,16.5.2  52:54:00:12:35:00
172.16.5.10 08:00:27:2F:B4:F0
172.16.5.20 08:00:

Activamos o Sniffing No equipo uclient01 Delete Host Add to Target 1 Add to Target 2
iniciamos a sesidn cun =
usuario do dominio. Host 172.16.5.20 added to TARGET2

ARP poisoning victims:
GROUP 1:172.16.5.10 08:00:27:2F:B4:FO

GROUP 2: 172.16.5.20 08! 1:CE:C3

@ 0 0E @ &G & e osecra
s T P oy
® ¥ @ i@ = P 11°C Uniasiave A E ) gy B

£ Buscar gi ® = X

Iniciamos sesion en el equipo uclientO1 con el usuario de dominio.
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Terminal

Acceder

Archivo  Discusion Leer Vercidigo Verhistorial Imprimir en formato PDF | Buscar en Manuais Inform: Q

Archivo:DI 2014 ldaps 15.jpeg

IES SAN CLEMENTE™

Archivo  Historial del archive  Usos del archivo

Pégina principal
Cambios recientes uadmin@ucliento1: ~
Pégina sleatoria to provide /usr/bin/servertool (servertool) in auto mode

ettercap 0. ~

Ayuda sobre MediaWiki Host List X update-alternati using /usr/lib/jvm/java-8-openjdk-amd64/jre/bin/tnam
o provide /u<r/b1n/tna ( rv) aut.) mode
Herramientas. 1P Address MACAddress  Description N e i i j 8-openjdk-and64/jre/lib/jexec to pr
Lo que enlaza aquf 172.16.5.10 08:00:27:4A:34:29 A £ ) A auto T'“‘S buntuz)
A configurar Gubuntuz
S:;:‘aﬂ:er::ei;‘::bs A8 IRI0BE L AR0RE, A configurar openjdk-8 amd64 (8u292-b10-6ubuntul~16.04.1)
s updat» alternatives: g /usr/lib/jvm/java-8-openjdk-amd64/jre/bin/policytool
to provide /uv/bm/poluytml (policytool) in auto mod
Enlace pemanente A configurar default-j 1.8-56ubuntu2)
Informacion de la A configurar javahelp? (2.6.05.ds1-8)
pigina Procesando os disparadores de ca-certificate
Llpdat\ng certificates i c/ssl/certs
added, © removed
Funn\ng hooks in /etc/ca-certificates/update.d
don
done.
Delete Host Add to Target 1 Add to Target 2 ) TR S (s )
E—— Procesando os disparadores de libc-bin (2.23-eubuntu11.3)...
uvadmin@uclient01:~$ su - no
GROUP 1:172.16.5.10 08:00:27:4A:34:29 Contrasinal:
Non hai un directorio, éntrase con HOME=/
GROUP 2 : 172.16.5.20 08:00:27:45:08:22 noe@uclient@1
Starting Unified sniffing
LDAP: 172.16.5.10:389 -> USER: uid=s ol ou=profes,ou=usuarios,dc=iescalquera,dc=local PASS:abc123.

Tamaiio de esta ién: 800 » 515 pixeles. on 823 x 530 pixeles.

Archivo original (823 x 530 pixeles; tamafio de archivo: 57 k; tipo MIME: image/jpeg)
Historial del archivo
Haz clic sobre una fecha y hora para ver el archivo tal como aparecio en ese momento.

Fecha y hora Miniatura Dimensiones Usuario Comentario

actual | 12:1230 abr 2014 823 x 530 (57 kB) | Carrion (discusion | contrivs.)

L r@onE ( [#) CRLDERECHA

- o 11°C Lwiasuave A 7z O)

2027
o B

= k6 - ®%0

Aqui podemos ver los usuarios y las contrasefias capturadas.

ettercap 0.8.2
Start Targets Hosts Vie

Mitm Filters Logging Plugins Info

Aeceder g Host List %
Archivo D Leer Vercodigo Ver historial Imprimir en formato PDF | | Buscar en Manuais Informe O —— | 'PAddress MACAddress Description
1 1721651 52 00
g : B 172.16.5.2  52:54:00:12:35:00
Archivo:DI1 2014 ldaps 15.jpeg *s
1ES SAN CLEMENTE
Archivo  Historial del archivo  Usos del archivo
Cambios recientes
Pégina aleatoria N
Ayuda sobre MediaWii | [ oo )
Herramientas. 1P Address MACAddress  Description N
e -
Combies relaconaros 172.16.5.20 08: 5:08:22
Paginas especiales
Enlace permanente et dy
Informacion de a
pigina ﬂ
Delete Host Add to Target 1 Add to Target 2 | )
GROUP 1:172.16.5.1008:00:27:4A:34:29
GROUP 2 : 172.16.5.2008:00:27:45:08:22
Starting Unified sniffing...
LDAP : 172.16.5.10:389 -> USER: uid=sol,ou=profes,ou=usuarios,dc=iescalquera dc=local PASS: abc123,
Tamaio de esia on- 800 * 515 pixeles on: 823 x 530 pixeles
Archivo original (823 x 530 pixeles; tamafio de archivo: 57 kB; tipo MIME: image/jpeg)
Delete Host Add to Target 1 Add to Target 2
Historial del archivo =
Haz clic sobre una fecha y hora para ver el archivo tal como aparecié en ese momento. |ARP poisoning victims:
Fecha y hora Miniatura Dimensiones Usuario Comentario CROURA17216:5:10 08:00.2T.2FBAFD,
actual | 12:1230 abr 2014 823 x 530 (57 kB) | Carrion (discusion | contribs.)
» @ ) o pemeca

= e
] § 11°C Uwiasiave A 7 ) oy, B

EBeevo@

5 o ek G -~ 0 B

Paramos el sniffing.
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Creacion de los certificados digitales
Creacion de la autoridad de certificacion
Creamos directorios.

mkdir /etc/ssl/CA

mkdir /etc/ssl/newcerts

Creamos dos ficheros necesarios para el CA

touch /etc/ssl/CA/index.txt

sh -c "echo '01' > /etc/ssl/CA/serial

v Mue X BCS-s x| B Tem X | @how x | @ Cha X | @ mec X | @ redd X L

* B a @ ucliento1 ) 20:42

€ 9 € % manuaisiessandemente.net/indexphp/Autenticacior

Crear a Autoridade de Certificacion (CA)

En derver00, primeiro, creamos os directorios para almacenar os certificados da GA € s ficheiros relacionados:

mkdir fetc/ssl/cA
mkdir fetc/ssl/meucerts

Creamos dous ficheiros que a CA precisard para manter un nimero de serie que lle asignara a cada certificado &
almacenar os certificados emitidos:

touch fetc/ss1/CA/index. txt
sh -c "echo ‘@1’ > fetc/ss1/CA/serial”

No ficheiro de configuracion da CA nf. 0s seguintes parametros dentro da seccion [
CA_default]

dir = /etc/ssl # Where everything is kept

database - $dir/CA/index.txt  # database index File.

certificate = $dir/certs/cacert.pem # The CA certificate

serial = sdir/Ca/serial # The current serial number

Creamos o certificado raiz para a propia CA, que sera firmado por si mesma

openssl req -new -x509 -extensions v3_ca -keyout cakey.pem -out cacert.pen -days 3650

« Teremos que introducir un contrasinal para a CA (podemos poiier abc123.), e os datos do certificado.

« Acontinuacion méstrase un exemplo para estes datos.

« Eimportante ter en conta que o que pefiamos en Organization Name, deberd ser o mesmo valor que logo
pofiamos neste mesmo campo no certificado do servidor

Generating a 1024 bit RSA private key
R
b

unable to write ‘random state
uriting new private key to 'cakey.pen’
Enter PEN pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated -

2@ 008 { @@ e osrecka
= sfe-xEBPSYyO@m e e

Editamos el fichero de configuracién para que contenga lo siguientes ajustes:

dir = /etc/ssl # Where everything is kept
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X | @ redd X

AP ) TL % © O @® : udientol W) 2045 §%

Crear a Autoridade de Certificacion (CA)

En derver00, primeiro, creamos os directorios para almacenar os certificados da CA e s ficheiros relacionados:

mkdir fetc/ss1/CA
mkdir fetc/ssl/naucerts

Creamos dous ficheiros que a CA precisard para manter un nimero de serie que lle asignara a cada certificado e

almacenar os certificados emitidos;

touch fetc/ss1/CA/index. txt
sh -c "echo "e1’ > /etc/ss1/CA/serial”

No ficheiro de configuracion da CA nf. 0s sequintes parametros dentro da seccion [
CA_default]

dir = Jetc/ssl # Where everything is kept

database - $dir/CA/index.txt  # database index File.

certificate = $dir/certs/cacert.pem # The CA certificate

seria = $dir/CA/serial # The current serial number

Creamos o certificado raiz para a propia CA, que sera firmado por si mesma:
openssl req -new -x509 -extensions v3_ca -keyout cakey.pem -out cacert.pem -days 3650
« Teremos que introducir un contrasinal para a CA (podemos pofier abe?23.), € os datos do certficado,
« Acontinuacion mostrase un exemplo para estes datos,
« Eimportante ter en conta que o que pofiamos en Organization Name, deberd ser o mesmo valor gue logo

pofiamos neste mesmo campo no certificado do servidor

Generating a 1024 bit RSA private key

.
e

unable to write ‘random state’

writing new private key to 'cakey.pen’ ubuntu®

Enter PEM pass phrase:
Verifying - Enter PEH pass phrase:

B0 @ o 0E & @R oRecria

You are about to be asked to enter information that will be incorporated S
7 2045
11°C Nublado A @ & O 700, B

£ Buscar !i&_ﬂ ’QE_‘ig_ =

database = $dir/CA/index.txt # database index file.

A Tem: X | @ how' x | @ chatt X | @ merc X | @ redd

uclientot ) 20:46 %

X
(]
=]

Crear a Autoridade de Certificacion (CA)

En derver00, primeiro, creamos os directorios para almacenar os certificados da CA € os ficheiros relacionados:

mkdir fetc/ss1/CA
mkdir fetc/ssl/meucerts

Creamos dous ficheiros que a CA precisard para manter un nimero de serie que lle asignara a cada certificado e

almacenar os certificados emitidos;

touch fetc/ss1/CA/index. txt
echo "61" > /etc/ss1/CA/serial”

No ficheiro de configuracion da CA /ete/ssliopenssl.cnf, modificaremos 0s seguintes parametros dentro da seccion [

CA_default]
dir Jete/ssl # Where everything is kept
database = $dir/CA/index.txt  # database index file.
certificate = $dir/certs/cacert.pem # The CA certificate
serial $dir/CA/serial # The current serial number

Creamos o certficado raiz para a propia CA, que serd firmado por si mesma:
openssl req -new -x589 -extensions v3_ca -keyout cakey.pem -out cacert.pem -days 3650
« Teremos que introducir un contrasinal para a CA (podemos pofier abc123.), & os datos do certicado
« Acontinuacion méstrase un exemplo para estes datos,
« Eimportante ter en conta que o que pofiamos en Organization Name, debera ser o mesmo valor que logo

pofiamos neste mesmo campo no certificado o servidor

Generating a 1024 bit RSA private key

e
NDFILE
e
unable to write ‘random state®
writing new private key to 'cakey.pen’ ubuntu® 1

Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:

0@ 0 OE#EE S § e omecta

You are about to be asked to enter information that will be incorporated .
5 L 2
11°C Nublado A @ ) 7000, B

£ Buscar !aig_" ﬂé_‘iﬂ_i

certificate = $dir/certs/cacert.pem # The CA certificate

serial = $dir/CA/serial # The current serial number
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® men © redd
ra_contra_o.| * O 0 €&

® how @ chat

» Auter X B CS-/ X 3 Tem:

23 manuais.iessandemente.net/index.php/Autenticacion,

€ >

Crear a Autoridade de Certificacion (CA)

En derver00, primeiro, creamos os directorios para almacenar os certificados da CA e s ficheiros relacionados:

mkdir fetc/ss1/CA
mkdir fetc/ssl/naucerts

Creamos dous ficheiros que a CA precisard para manter un nimero de serie que lle asignara a cada certificado e

almacenar os certificados emitidos;

touch fetc/ss1/CA/index. txt
sh -c "echo "e1’ > /etc/ss1/CA/serial”

No ficheiro de configuracion da CA letclssliopenssl.cnf, modificaremos os seguintes parametros dentro da seccion [

CA_derault]
dir = Jetc/ssl # Where everything is kept
database = $dir/CA/index.txt # database index file.

$dir/certs/cacert.pem # The CA certificate

certificate
i $dir/CA/serial # The current serial number

seria
Creamos o certificado raiz para a propia CA, que sera firmado por si mesma

openssl req -new -x509 -extensions v3_ca -keyout cakey.pem -out cacert.pen -days 3650

« Teremos que introducir un contrasinal para a CA (podemos pofier abc23.), € os datos do certificado
« Acontinuacion mostrase un exemplo para estes datos,
E importante ter en conta que o que pofiamos en Organization Name, deberd ser o mesmo valor que logo

pofiamos neste mesmo campo no certificado do servidor

Generating a 1024 bit RSA private key
teeee

e

u to write ‘random state’
uriting new private key to 'cakey.pen’
Enter PEN pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated

ucliento1

) 2048 %

BN administrador@dserver00:

ubuntu® 16.04 LTS

0@ 0O E §) @ @ creoerectia

11°C Nublado A 7z @

sk -0EEBOYO

2048
o B

Creamos el certificado para la CA que sera firmado por ella misma.

openssl req -new -x509 -extensions v3_ca -keyout cakey.pem -out cacert.pem -days

3650

Responderemos a las preguntas de la siguiente manera.

will be

ou enter

[AU]
nam

+uil

1277270

ey.pem -out C.pem

a DN

Emilio Cabo Gomis
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Estos datos es importante tomar nota de ellos.
Movemos a los directorios creados anteriormente tanto la clave privada como el certificado
mediante el comando:

mv cakey.pem /etc/ssl/private/

myv cacert.pem /etc/ssl/certs/

Generar la solicitud de firma del certificado (CSR)

Introducimos el comando:

openssl genrsa -des3 -out server.key 1024

v Autenticacibn sequra contra o | X

€ 9 C 2 manuaisiessandementenet/indexphp/Autentica A Y Sk L O @

For some fields there will be a default value,
If you enter .", the field will be left blank.

Country Name (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State]:Galicia

Locality Name (eg, city) []:

Organization Name (eg, company) [Internet Widgits Pty Ltd]:IES Calquera
Organizational Unit Name (eg, section) []

Common Name (eg, YOUR name) []:dserver@.iescalquera.local

Email Address []:

« Instalamos (movemos) nos directorios da CAtanto a chave privada como o certificado creado

mv cakey.pen /etc/ssl/private/
mv cacert.pem /etc/ss1/certs/

Xenerar a solicitude de firma do certificado (CSR)

EN primeiro lugar teremos que crear unha chave para xerar a GSR, que Sera almacenada no ficheiro server.key
Teremos que introducir un contrasinal que Seré necesario para abrir esta chave (Como exemplo, podemos pofier o
mesmo contrasinal abc123.)

openssl genrsa -des3 -out server.key 1024

Generating RSA private key, 1624 bit long modulus
.

s
e is 65537 (9x10001)

Enter pass phrase for server.key:

Verifying - Enter pass phrase for server.key:

root@dserveree:~# openssl rsa -in server.key -out server.key.insecure
Enter pass phrase for server.key:

uriting RSA key

O problema que temos con esta chave que acabamos de crear € que para poder abrila fai falta proporcionar o
contrasinal que lle asignamos, e entn cada vez que se amancara o servidor LDAP haberia que introducir este
contrasinal para que puidese ter acceso 4 chave privada do servidor, e isto supén un problema xa que calquera reinicio
do servizo obriga a unha intervencion manual. Poriso, o que imos facer & crear a partir da chave xa creada unha chave
que non requira contrasinal

openssl rsa -in server.key -out server.key.insecure

ske-<eE0 850

2m
oy B

S 11°C Nublado A 7z @)

He introducido la contrasefia que estamos acostumbrados a emplear.

Generaremos a partir de la clave que acabamos de generar, otra que no requiera de contrasefia
siempre que reiniciamos el servicio ldap.

openssl rsa -in server.key -out server.key.insecure

1287270 Emilio Cabo Gomis
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v Auenticadénsequacontrac X DSINRE X | Tema4 - Implantacion de Do

50
=

manuais.jessandemente.net/inc gura_contra_o_LI Js... 3 JESER L O &

hp/Autenticacion s

En primeio lugar teremos que crear unha chave para xerar a CSR, que sera almacenada no ficheiro server.key.
Teremos que introducir un contrasinal que sera necesario para abrir esta chave (Como exemplo, podemos pofier o
mesmo contrasinal abe123 )

openssl genrsa -des3 -out server.key 1024

Generating RSA private key, 1624 bit long modulus
R

- b
e is 65537 (ex1e001)

Enter pass phrase for server.key:

Verifying - Enter pass phrase for server.key:

root@dserver@®:~# openssl rsa -in server.key -out server.key.insecure
Enter pass phrase for server.key:

writing RSA key

O problema que temas con esta chave que acabamos de crear € que para poder abrila fai falta proporcionar o
contrasinal que lle asignamos, e entn cada vez que se amancara o servidor LDAP haberia que introducir este
contrasinal para que puidese ter acceso 4 chave privada do servidor, e isto supon un problema xa que calquera reinicio
do servizo obriga 2 unha intervencion manual. Poriso, o que imos facer & crear a partir da chave xa creada unha chave
que non requira contrasinal

openssl rsa -in server.key -out server.key.insecure

Enter pass phrase for server.key:

writing RSA key

£ gardamos en server key a chave sen contrasinal, que Serd a que usaremos:

my server.key server.key.secure
my server.key.insecure server.key

E por limo creamos 0 CSR:

openssl req -new -key server.key -out server.csr

« Introduciremos os datos necesarios para a solicitude do certificado, destacando o

« Organization Name, que debera coincidir co que inroducimos para a CA.
« €0 Common Name, que deber ser 0 nome DNS do servidor para o que emitiremos o certificado:

Country Name (2 letter code) [AU]:ES

£ Buscar sk -8 )
Guardamos la clave sin contrasefia mediante los siguientes comandos.

&

- T 217
- 11°C Nublado A 2 @) o, B

@

Creamos el CSR
Empleamos el siguiente comando.

openssl ca -in server.csr -config /etc/ssl/openssl.cnf

ep
n optional

S

Fijarse en los elementos introducidos.
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Generar el certificado a partir do CSR

Empleamos el comando:

openssl ca -in server.csr

-config /etc/ssl/openssl.cnf

Comprobamos que los datos son correctos.

v Autenticacén seguracontrac X & CS- ADSINRE x

manuais.jessanclemente.net/;

ph

Country Name (2 letter code) [AU]:ES

Locality Name (eg, city) [1:

Email Address []:

to be sent with your certificate reques
A challenge password []:
An optional company name []:

o certificado,

Xerar o certificado a partir do CSR

Certificate Details:
Serial Number: 1 (8x1)

Mot Before: Mar 4 23:25:23
Mot After : Mar 4 23:25:23
Ssubject
countryliane =
stateorprovinceliame =
organizat ionName =
conmontane =
X560v3 extensions
X569v3 Basic Constraints:
CA:FALSE
Metscape Comment

136:80:AF :DA

* Introduciremos os datos necesarios para a solicitude do certificado, destacando o:
« Organization Name, que debera coincidir co que introducimos para a CA
+ &0 Common Name, que debera ser 0 nome DNS do servidor para o que emitiremos o cerlificado

State or Province Name (full name) [Some-State]:Galicia

Organization Name (eg, company) [Internet Widgits Pty Ltd]:IES Calquera
Organizational Unit Name (eg, section) []
Common Name (eg, YOUR name) []:dservere@.iescalquera.local

Please enter the following ‘extra’ attributes

t

ACSR sera almacenada no ficheira server.csr, que xa pode ser enviada & autoridade de certificacion para que xenere

ANl pero se a autoridade de certficacion tamén somos nés!! Ben, pois imos crear un certiicado a partir da CSR
openssl ca -in server.csr -config /etc/ss1/openssl.cnf

Primeiro pedirasenos o contrasinal da CA (o que asignamos cando creamos o certificado da CA, no noso caso abe123)
& a continuacion méstransenos os datos do certiicado que se vai xerar (tomados da CSR)

OpenssL Generated Certificate
X569v3 Subject Key Identifier
DF:FC:73:

A Tema 4 - Implantacién de D

2010 GHT
2011 GMT

£s
Galicia

IES calquera

server@e. iescalquera. local

£ Buscar

T 22
- 11°C Nublado A 2 @) o, B

Copiamos el contenido del ouput que se encuentra entre las lineas BEGIN CERTIFICATE Y END
CERTIFICATE (ambas estas lineas incluidas) en un archivo que llamaremos server.crt

1307270
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Autenficad6nseguracontrac X & CS- ADSINRE

c

5 manuaisiessandemente net/index php/Autentica

Certificate is to be certified until Mar 4 23:25:23 2011 GNT (365 days)

E procedemos a asinar... (respondemos que si (y) as dias preguntas de confirmacion)
« Listoll xa temos un cerificado dixital para dserver00 fescalquera local
« Copiamos todo o texto entre as lifias —BEGIN CERTIFICATE— and —END CERTIFICATE— (incluindo estas
duas lifas). e 0 pegamos no ficheiro server.crt (que o podemos crear cun editor)
« Por exemplo, este ficheiro pade conter aigo asf

-----BEGIN CERTIFICATE-----
MIICPzCCANCEAWTBAGTBATANBgkghk 1GOWOBAQUFADBEHMQSHCQYDVQQGEWIFUZEQ
MAAGAIUECBHHR2F SaWNpY TEVHBIMGALUEChHMSUVTIGNRbHF 12X JhMSMUTIQYDVOQD
Expz ZX)2ZXTWMCSpZXNYhbocdiVy VS5 sbaNhbDAeFu@xHDAZMDQy Mz T 1M NaF udx
MTAZNDQYMZT1M3NalF sXC 24T BENVBAYTAKV THRAUDEYDVOQIEwWdHYHXPY2 LhMRUW

JRVHgY2FSCXVLCEXT: Lcnz1cjAuLml 1c2NhBHFL
ZXIhLs qGSIb3DQ BiQKBEQC/QUqoi12reBRA
/3p6+KyMTRON3XqL PAAPALTRuUzZeeCKxkPy}20Zks riehngkqbuX6Zdrgi

BSfeKuoRokTV7e2bbiInaone bvezsbur7sDSX1 2UyFhvyJHtQBKISN2pkqHESFN
200t V+c43HNNCXN3 /MGOVWPE 70MivIDAQABO3 suie TATBENVHRHEAFAANCHGCHCG

SAGG+ETBDQQFF1PCGVUUINMIEA1bmVy YXR1ZCBDZXIBAWEPY2FBZTAIBENVHQIE
s SR ERs S e | == BEGIN CERTIFICATE-----

FgOU3/xzDTaurop! il i ajid 110K CCARK i QYDVQQGEWIFUZEQ
uoAAc 5 HQs wIFUzI
g K B 11A4.GAT UECAWHR2F s aliNpY T EVMBHGA1UECguMSUVTT ENRbHF1ZXJhMSQUIEYDVQQD
ksl o Al i FHObAIZIERLinte DBt kc2VydmVyMDAUSKVZY2 FsCXV1cmEUDGY Vi NI QUMTESMIEYNTASHCN
U3KDx48uSDGB2dCKihoh 1SBrFryxlovEredZ44q/ Lax1dI8pyor77e2kqI7us TC UL TE 2 E YT ASI B CHOSUCQYDVQQGEWIFUZ EQMAIGALUECAWHR2F SaliNYTEV
6v8/ ChIRUVVZE- BHGA1UE CguMtSUVT TENRbHF 12X JhHSQUIgYDVOQDDBtkc2VydmVy MDAUSV 2 Y2F S
----<EIID CERTIFICATE----~ CXV1 CmEUbG9 § YulinugZ8uDQYIK0Z Thy CNAQEBBQADE YPANIGIAOGBAN/ dALNVbsii

ava16u3£79d31x6CUrUHC ] 6bXufBR] RdknUAP10D] kvBtepT3EF16VEKLOd/98EN
mBVI5tysaCkOhtAFEHV/4517GouMNNP1 qgsknX 1ur6Y4ZnBEtS2+QnCo2maxXNL7E
Copiamos o certificado e a chave ao directoric de almacenamento da CA: qLTeqceTHlZui NacP4t: j QCHAAULAY]
TZ1AYb4QgENBBEWHUIWZWSTURWER2VUZXIhdGVKT ENLcnRpZm1 YXR1MBRGALUd
DEQWBBTKOMUN40SIUCLZS] InkaY1oT Tgs TAFBENVHSHEGDAKEBSC C7 4 rhhKRGNT
¢p server.crt fetc/ss1/certs [hhm30y /1HVF3EDANBgkghk 1 GOWBBAQSF AAOCAQEAT D7Q+ GahmsN/ GALU7R1 pocV
cp server.key /etc/ss1/private /p: izpzntqulsjuv+HiDzialsxXt Y6rosu

Inxp10HTEVaXCo0RQRKPOVZ6qD: t19h8PHZIgL 6L
6111 FxGNvysOxxrfrif4u3KIYZu/JQy6KnvOjsSFn+2aXRKHEa3qcxebPDVS X26F

- . 6cZ1cR7/d63Kkk7A2nbhPIb09+2FavVBiEy/J3tcF7ErBLLAPFgMuGYW3m7kI THAT
Configuracién do servidor LDAP 20¥E01Xxat8LEL56YSGtQ64TK 812 2300eHu1KBHER £V3/ COrLDR/ 1Fxv3kii==

Permitimos o acceso 2o certificado ao usuario openiciap, Xa que & o usuario o qUe Se executa o servidor LDAP:

#5e non existe o grupo local ssl-cert, credmolo.
#addgroup ssl-cert,

adduser openldap ssl-cert
chmod 750 /etc/ssl/private
chgrp ssl-cert /etc/ssl/private Beppd

chnod 640 /etc/ssl/private/server.key
chgrp ssl-cert Jetc/ssl/private/server.key

E reiniciamos o seizo slapd o

& O Buscar Qi§i4§.f;

224
o B

= 5 11°C Nublado A 7z @)

Copiamos la clave al directorio de almacenamiento.
cp server.crt /etc/ssl/certs

cp server.key /etc/ssl/private

Configuracion do servidor LDAP

Permitimos el acceso al certificado al usuario openldap (que crearemos ahora) .

Groups para comprobar los grupos que estan creados. Sino esta creado, emitiremos el comando.
addgroup ssl-cert,

En mi caso ya lo tenia creado por eso me dio el mensaje de error que vimos en pantalla.
Mediante este comando afiadimos al usuario openldap al grupo.

adduser openldap ssl-cert

chmod 750 /etc/ssl/private

chgrp ssl-cert /etc/ssl/private

chmod 640 /etc/ssl/private/server.key

chgrp ssl-cert /etc/ssl/private/server.key

131/270 Emilio Cabo Gomis



51 Platega I_II_IIT

v Autenticaci6. X X | @ Temad-im Inicio - Cale: X

php/Auter AP, 2 T, * O 0O @

U3kDX48uSDGGB2ACKNhoh 1SBrFryxovEredz44q/1Ax1d18pyor77e 2kqI7u+TC
6v6/CNIRUYVHEZNG=
-END CERTIFICATE-

Copiamos o certificado e a chave ao directorio de almacenamento da CA

cp server.crt /etc/ssl/certs
cp server.key /etc/ss1/private

Configuracién do servidor LDAP

Permitimos o acceso 2o certificado ao usuario openiap, Xa que é o Usuario co que Se executa o servidor LDAP:

#5e non existe o grupo local ssl-cert, credmolo.
#addgroup ssl-cert,

adduser openldap ssl-cert

chmod 75@ /etc/ssl/private

chgrp ssl-cert /etc/ssl/private

chod 646 /etc/ss1/private/server.key

chgrp ssl-cert /etc/ssl/private/server.key

E reiniciamos o senvizo slapd:
/etc/init.d/slapd restart
Unha vez que temos creados o certificado & chave para o servidor € o certificado da CA, temos que configurar o

servidor LDAP para que faga Uso deles nas conexions sequras, para iso precisamos engadir entradas na rama
cn=config

1dapmodify -V EXTERNAL -H ldapi://
2 h
« Pegaremos 0s seguintes datos (¢ como cargalos dende un ficheiro). Imos modificar a rama cn=config h
+/hon
h
dn: cn=config
add: OlCTLSCACertificateFile
olcTUSCACertificateFile: /etc/ssl/certs/cacert.pem

add: olcTLSCertificateFile

olcTLSCertificateFile: /etc/ssl/certs/server.crt

add: olcTLSCertificateKeyFile
olcTLsCertificatekeyFile: /etc/ssl/private/server.key

2 Buscar ifmenxYBER®9 0

7 2034
7°C Nublado A & O g, B

Reiniciamos el servicio ldapsearch
/etc/init.d/slapd restart

(Es posible que tarde unos segundos en reiniciar).

U3kDX48uSDGGB2ACKNhoh 15BrFryxovEredz44q/1Ax1d18pyor77e 2kqI7u+TC
6v6/CNIRUYVHEZNG=
-END CERTIFICATE-

Copiamos o certificado e a chave ao directorio de almacenamento da CA

cp server.crt fetc/ssl/certs
cp server.key /etc/ssl/private

Configuracién do servidor LDAP
Permitimos o acceso 2o certificado 0 usuario openidap, Xa que € o Usuario co que se executa o servidor LDAP
#Se non existe o grupo local ssl-cert, cresmolo.
#addgroup ssl-cert,
adduser openldap ssl-cert
chmod 750 /etc/ssl/private
chgrp ssl-cert /etc/ssl/private

chnod 640 /etc/ss1/private/server.key
chgrp ssl-cert /etc/ssl/private/server.key

E reiniciamos 0 servizo slapd
Jetc/init.d/slapd restart
Unha vez que temos creados o certificado e chave para o servidor e o certificado da CA, temos que configurar o
servidor LDAP para que faga uso deles nas conexions seguras, para iso precisamos engadir entradas na rama
cn=config
1dapmodify -V EXTERNAL -H ldapi://

« Pegaremos os seguintes datos (¢ como cargalos dende un ficheiro). Imos modificar a rama cn=config:

cn=config
add: olcTLSCACertificateFile
olcTLSCACertificateFile: /etc/ssl/certs/cacert.pem

add: olcTLsCertificateFile
olcTiSCertificaterile: /etc/ssl/certs/server.crt

add: olcTLSCertificateKeyFile
olcTLsCertificatekeyFile: fetc/ssl/private/server.key

“Eee®v 0

? . 237
£ Buscar al 7C Nublado A & O ooy B
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Ahora emitiremos el comando.
ldapmodify -Y EXTERNAL -H ldapi://

Pegaremos las siguientes lineas en el terminal. Al pegar las lineas presionaremos las teclas ctrl + d
para cargar las entradas.

dn: cn=config
add: olcTLSCACertificateFile
olcTLSCACertificateFile: fetc/ssl/certs/cacert.pem

add: olcTLSCertificateFile
olcTLSCertificateFile: /fetc/ssl/certs/server.crt

add: olcTLSCertificatekKeyFile
olcTLSCertifticateKeyFile: fetc/ssl/private/server.key

Terminal

v Autenticad6. X & CS-ADSING X A Temad-im: X | @ dedicaded
& 5 @ % manuaisiessandementenet/index php/Autenticacién segura_contra o LDAP .o %* 9 0O @

chnod 640 /etc/ss1/private/server.key
chgrp ssl-cert /etc/ssl/private/server.key

E reiniciamos 0 servizo slapd
/etc/init.d/slapd restart

Unha vez que temos creados o certificado & chave para o servidor € o certificado da CA, temos que configurar o
servidor LDAP para que faga Uso deles nas conexions sequras, para iso precisamos engadir entradas na rama
cn=config

1dapmodify -V EXTERNAL -H ldapi://

« Pegaremos 0s seguintes datos (¢ como cargalos dende un ficheiro). Imos modificar a rama cn=config

dn: cn=config
add: OlCTLSCACertificateFile
olcTUSCACertificateFile: /etc/ssl/certs/cacert.pem

add: olcTLSCertificateFile
olcTLsCertificateFile: /etc/ssl/certs/server.crt

add: olcTLsCertificateKeyFile
olcTLSCertificatekeyFile: /etc/ssl/private/server.key

E prememos as teclas Gontro/+D para procesar os datos introducidos,
Editamos o ficheiro /eto/defauit/siapd para establecer no pardmetro SLAPD_SERVICES o seguinte valor:
SLAPD_SERVICES="1dap: /// ldaps:/// ldapi:///"
« Reiniciamos de novo o servidor LDAP & comprobamos 0s portos nos que esté escoitando o servidor Idap:

netstat -natp | grep ‘slapd’

tep 6 ©0.0.0.0:636 6.0.0.6:% LISTEN 8444/s1apd
tep 6 ©0.0.0.0:380 6.0.0.6:% LISTEN 8244/slapd
tep6 [ © :::636 2o LISTEN 8444/s1apd
teps 6 @ :::389 ShR LISTEN 8444/s1apd

Vemos que esta escoitando no porto 389 (non seguro, Idap) e no 636 (porto seguro, Idaps)

iR O Buscar

Ee 890

|

Z ) 20
] 7°C Nublado A G D) gt %‘

Editamos el archivo /etc/default/slapd e introducimos el valor:
SLAPD_SERVICES="1dap:/// 1daps:/// 1dapi:///"

Recomiendo usar la funciéon de bisqueda de el editor de texto de su elecciéon.
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X | @ Temad-im Inicio - Cal

> G manuais.essandemente.net/index php/Auter AP._Uso_de.T. * O 0O €

chmod 640 /etc/ssl/private/server.key
chgrp ssl-cert /etc/ssl/private/server.key

£ reiniciamos o senizo slapd
/etc/init.d/slapd restart

Unha vez que temos creados o certificado e chave para o servidor e o certificado da CA, temos que configurar o
servidor LDAP para que faga uso deles nas conexions seguras, para iso precisamos engadir entradas na rama

cn=config
1dapmodify -Y EXTERNAL -H ldapii//

« Pegaremos 0s seguintes datos (& como cargalos dende un ficheiro). Imos modificar a rama ecn=config:

cn=config
add: olcTLSCACertificateFile
olcTLSCACertificateFile: /etc/ssl/certs/cacert.pem

add: olcTLsCertificateFile
olcTiSCertificaterile: /etc/ssl/certs/server.crt

add: olcTLSCertificateKeyFile
olcTLsCertificatekeyFile: /etc/ssl/private/server.key

£ prememos as teclas Control+D para Procesar os datos introducidos.
Editamos o ficheiro /etc/default/slapd para establecer no parametro SLAPD_SERVICES o seguinte valor:

SLAPD_SERVICES="1dap:/// 1daps:/// 1dapi:///"
« Reiniciamos de novo o sevidor LDAP e comprobamos os portos nos que esté escoitando o servidor Idap:

netstat -natp | grep ‘slapd"
©0.0.0.0:6

tep 36 LISTEN 2444/slapd
tep [ LISTEN 8444/slapd
teps 6 LISTEN 8444/s1apd
teps 6 LISTEN 8444/s1apd

Vemos que esta escoitando no porto 389 (non seguro, Idap) e no 636 (porto seguro, Idaps)

Configuracién do cliente LDAP
£ Buscar o @~ X B

1347270

7 5 2042
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Para comprobar que servicios tenemos activos podemos emplear el comando:

systemctl list-units --type=service --state=active | grep la | less

running

runni

Reiniciamos el servicio ldap mediante el comando.

systemctl restart slapd

=5 programame.co

ProgramaMe  Informacién general ~  Problemas ~  Regionales - Ediciones anteriores ~

Contacto X

ProgramaMe: Concurso de Programacion
para Ciclos Formativos

Estas aqui

Calentamientopres
{ navideno

Organizado desde el|ESISENE
Perenxisd

iBuscamos sedes para los regionales!

T 2056
7°C Nublado A @) g0, %‘
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Configuracion del cliente.

Reconfiguramos el cliente.
Introducimos el comando:
sudo dpkg-reconfigure nslcd

Introducimos la URI, 1daps://dserver00.iescalquera.local

v Autenticadénsegu X 4
€ C 2 manuaisiessandemente.net/in entic o o O ® : Terminal
« Reiniciamos de novo o servidor LDAP & comprobamos 0 poros nos que esta escoitando o servidor Idap: 23
netstat -natp | grep 'slapd’ uadmin@ucliento1: ~
tep [ ©0.0.0.0:636 0.6.0.0:% LISTEN 8444/51apd Configuracién do paquete
tep ] LISTEN 8444/s1apd
teps [ LISTEN 8444/s1apd
tcps e LISTEN 8444/slapd Configurando nslcd
Please enter the Uniform Resource Identifier of the LDAP server. The
i format is "ldap://<hostname_or_IP_address>:<port>/". Alternatively,
Vemos que esta escoitando no porto 389 (non seguro, Idap) e no 636 (porto seguro, Idaps) "ldaps://" or "ldapi://" can be used. The port number is optional.

iz 5 when using an ldap or ldaps scheme it is recommended to use an IP
Configuracién do cliente LDAP address to avoid failures when domain name services are unavailable.

Agora quédanos configurar o equipo cliente (uclient01) para que realice a autenticacion co servidor LDAP de forma
segura, usando o protocolo Idaps en lugar de Idap:

Multiple URIS can be separated by spaces.

LDAP server URI:

Configurar cliente LDAPS

<Aceptar> <Cancelar>

Comezamos Introducimos a uri
o cliente i
Idap en uclient01- sudo  Iquera.local, o porto

dpkg-reconfigure nslcd ~:636 & opcional pois a0
introducir Idaps xa se vai
conectar a ese porto

r@o0E
= C S\ 7°C Nublado Az @) Wzn‘:gw L)

19 B crRe oevecria

iR O Buscar

Dejamos este ajuste tal y como estaba
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v Autenticacénsegu X I ADSINRE X A Temad-Implantac X | @ dedicaded isdn el X

€ c manuais.iessandemente.net/ir

_segura_contra_o_LDAP._Uso_de ] * O 0O € = D)

Configurar cliente LDAPS

vadmin@ucliento1:
Configuracién do paquete

Configurando nslcd
Indique o nome distintivo da base de procura LDAP. Moitos sitios
empregan as compofientes dos seus nomes de dominio para este propbsito.
Por exemplo, o doninio «exemplo.net» deberia empregar
«dc=exenplo,dc=net» como nome distintivo da base de procura.

Base da procura de servidor LDAP:

<Aceptar> <Cancelar>
Comezamos Introducimos a uri

o cliente

ldap en uclient01: sudo lqueralocal, o porto

dpkg-reconfigure nsled  :636 & opcional pois a0
introduci Idaps xa se v
conactar a ase porto.

Deixamos abasede O mesmo co tipo de
busca como estaba. autenticacion contra o
servidor Idap.

0@ £ 0 E 8 i @ 3] cre berecHa
= : BT
E g > 7°C Nublado A & ) o, BR

£ Buscar

v Autenticacibn segu X

ADSINRE

& c

iessandemente.net/ir entic * O 00 :

manuai

Configurar cliente LDAPS

uadmin@ucliento1: ~
Configuracién do paquete

Configurando nslcd
Indique o nome distintivo da base de procura LDAP. Moitos sitios
empregan as componentes dos seus nomes de dominio para este proposito.
Por exemplo, o dominio «exemplo.net» deberia empregar
«dc=exenplo,dc=net» como nome distintivo da base de procura.

Base da procura de servidor LDAP:

<Aceptar> <Cancelar>
Comezamos Introducimos a uri

o cliente

Idap en uclient01: sudo  lquera.local, o porto

dpkg-reconfigure nslcd ~:636 & opcional pois a0
introducir Idaps xa se vai
conectar a ese porto

Deixamos a base de 0 mesmo co tipo de
busca como estaba autenticacién contra o
sevidor Idap.

B0 @008 R R G o
5 7°C Nublado A 7

P Buscar
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Dejamos este ajuste tal y como estaba

Autenticacén segu X

INRE

manuaisjessandemente.net/|

¥ B O @® i Terminal

Comezamos

Introducimos a uri

vadmin@ucliento1

Configuracién do paquete
o cliente

Idap en uclient01: sudo

IS 0 porto Configurando nslcd
dpkg-reconfigure nslcd  :636 & opcional pois a0 Please choose what type of authentication the LDAP database should
introducir Idaps xa se vai require (if any):
conectar a ese porto.
* none: no authentication;
* simple: simple bind DN and password authentication;
* SASL: any Simple Authentication and Security Layer mechanism.

LDAP authentication to use:

simple
SASL

<Cancelar>

Deixamos  base de
busca como estaba.

0 mesmo co tipo de

autenticacion contra o
servidor Idap

Esta pantalla informa
que se usamos LDAP
Seguro debemos
escoller unha das

escollemos permil,
que vai descargar o
certficado do servidor,
pero non o vai

£ Buscar

m@onE
< &

S 7°C Nublado A

© & o oeReca

e 208
&2 1a701/204

Aceptar

Autenticacibn segu X

- Tenia 4= mplant @ dedicaded iscn e VM i - o x
« > c manuais.iessandemente.net/ Autent * in] o & Terminal 1 B o 2104 &
Idap en uclient01: sudo Iquera.local, o porto i
dpkg-reconfigure nslcd  :636 & opcional pois a0 . .
introducir Idaps xa se vai uadmin@ucliento1: ~
SUSRIIes Configuracién do paquete
Configurando nslcd
When an encrypted connection is used, a server certificate can be
requested and checked. Please choose whether lookups should be
configured to require a certificate, and whether certificates should be
checked for validity:
* never: no certificate will be requested or checked;
* allow: a certificate will be requested, but it is not
required or checked;
* try: a certificate will be requested and checked, but if no
certificate is provided, it is ignored;
* demand: a certificate will be requested, required, and checked.
Deixamos abasede O mesmo co tipo de
busca como estaba autenticacion contra o
sevidor Idap.
Esta pantalla informa escallemos permitir,
que se usamos LDAP  que vai descargar o
Seguro debemos certficado do servidor,
escoller unha das pero non o vai
seguintes opeidns comprobar.
= o & O 0 E @ & © @ R osrecria
0 suscar @ e

u T
7°C Nublado A 7 @) 400
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Seleccionamos PERMITIR

v Autenticacén segu X

ADSINRE

« 3 e

manuais.jessandemente.net/ir

% £ O @® : Terminal t B o) 2104 3
Idap en uclient01: sudo  Iqueraloeal, o porto
dpkg-reconfigure nslcd  :636 & opcional pois a0

introducir Idaps xa se vai uvadmin@ucliento1: ~

Configuracién do paquete

conectar a ese porto

Configurando nslcd
Check server's SSL certificate:

nunca

demandar
<Aceptar> <cancelar>
Deixamos abasede O mesmo co tipo de
busca como estaba. autenticacion contra o
servidor Idap.

Esta pantalla informa escollemos permiti,
que se usamos LDAP  que vai descargar o
Seguro debemos certificado do servidor,
escoller unha das pero non o vai
seguintes opcidns comprobar.

£ Buscar

5 © [w) R oerecrn

m@onE
mac

5 o 204
7°C Nublado A & D) oo

Dejamos este ajuste tal y como estaba y comprobamos que el directorio donde hemos almacenado
las claves con anterioridad.

/etc/ssl/certs/

Autenticacibn segu X

ADSINRE X | & Temad - Implar

e X | @ dedicaded

= o x
« > c LR R——— A% O 0O : 1y B ) 2100 £
UMeDIE Co UTICE Tane e %
writing new private key to 'cak /etc/ssl/certs 174 -~ 3 x
Enter PEM pass phrase:
Verifying - Enter PEM pass phrase: uadmin@ucliento1:
- Configuracién do paquete
You are about to be asked to enter information that will be incorporated
into your certificate request.
what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value, =
If you enter '.', the field will be left blank. — 1 Configurando nslcd t -
e When certificate checking is enabled this file contains the X.509
Country Name (2 letter code) [AU]:ES certificate that is used to check the certificate provided by the
State or Province Name (full name) [Some-State]:Galicia SErver.
focallty Nase (ca. clty)JUIC e Certificate authority certificate:
Organization Name (eg, company) [Internet Widgits Pty Ltd]:IES Calquera
Organizational Unit Name (eg, section) []
Common Name (eg, VOUR name) []:dservere.iescalquera.local
Email Address [1: <Aceptar> <Cancelar>
« Instalamos (movemos) nos directorios da CAtanto a chave privada como o certificado creado:
mv cakey.pen /etc/ssl/private/
mv cacert.pem J@te/Ss1/Earts/
Xenerar a solicitude de firma do certificado (CSR)
En primeiro lugar teremos que crear unha chave para Xerar a CSR, que sera almacenada no ficheiro server.key.
Teremos que introducir un contrasinal que Serd necesario para abrir esta chave (Como exemplo, podemos pofier o
mesmo contrasinal abe123.):
openssl genrsa -des3 -out server.key 1624
Generating RSA private key, 1024 bit long modulus
.
v
e is 65537 (0x10001)
Enter pass phrase for server.key:
Verifying - Enter pass phrase for server.key:
root@dserver@8:~# openssl rsa -in server.key -out server.key.insecure
Enter pass phrase for server.key:
writing RSA key
O problema que temos con esta chave que acabamos de crear & que para poder abrila fai falta proporcionar o y FECEREC TR
P Buscar

= 4y 2106
7°C Nublado A @ ) g0 B
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Comprobacion mediante ettercap

La conexion esta encriptada por lo que las credenciales de acceso no son visibles en clear text.

v Autenticaci6n seg:

& 2 O ma

X & CS-ADSINRE
nuais.essandemente.net/inde
30
Jete/ssl/certs | A v ox
EXE

32 # The search scope.
33 #scope sul

« Sempre podemos modificar o ficheiro & man e logo relniciar o servizo manualmente

sudo service nslcd restart

« Por exemplo na lifia 12 podemos pofier uri Idap local, nsicd e xa non
teriamos Idap seguro.

Comprobacién con Ettercap

« Agoratoca revisar Se 0 UsUario € o contrasinal viaxan cifrados entre uciient0? € dserveroo
« Temos activado o Etthercap en uclient02 como a0 principio desta seccion.
Comprobacién LDAPs

Iniciamos sesion en En Ettercap, no menu

ueliento? View > Connections
Aquelas conexidns que
tefien un asterisco &
esquerda son nas que o
programa atopou
informacion relevante.
Neste caso imos ver a
lifia que ten o estado
Killed, que & onde se
realizou a autenticacion

ettercap 0.8.2

Start Targ

M. . {.y1
2077 i Nzacs
.}L..w...8Br,

Join Views Inject Data

ging

Plugins _Inf

Y,

Inject File ill Connection

:172.16.5.10:636 -> Anonymous Bind
10:636-> Anonymous Bind
10:636-> Anonymous Bind
10:636-> Anonymous Bind
10:636-> Anonymous Bind

116.5.10:636 -> Anonymous Bind

:172.16.5.10:636 -> Anonymous Bind

80008 IR EEm o

£ Buscar
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Platega Il

Creacion y configuracion del esqueleto de la estructura de
carpetas.

Afiadiremos un nuevo disco a dserver00.

¥

B & & (3 <D

Tomar Eimnar Restaurs: | Propiedades Conar | Configuracién
> Maquinas base Norre Tomads
v B Escenario 1A - configuracin 1P 08/01/2024 19:24
. Platega v B Escenario 18 -DNS 10/01/2024 17:18
S [} ;scervarm 1.C -DHCP 10/01/2024 20:36
= . c 13/01/2024 13:48 (race 28 dize)
e = 15/01/2024 17:52 (race 27 dizs)
15/01/2024 15:33 (race 27 das)
16/01/2024 21:00 (race 25 dze)
ap 17/01/2024 20:13 (hace 25 dias)
Afadir Crear  Actualizar E 18/01/2024 21:25 (hace 24 dias)
Nombre Tamafiovirial  Temafio actual D Zhiza Lt tee 20
© attached
20.04base cabgomer. v 506 1s168
41 XP_base_cabgomemi.vdi 10,00GB 1,39G8
136 CLoNEALLA Y 100068 P 8

ANIME.vdi ST e Nombre: [SaTA

‘cabgomemi_CLONEZILLA.{
D12base cabgomer Cabo Tipo: [HCT =

iz b b g i - o
donce. cuestodud Ubicacién del archivo y tamafio | st

m
iy uf_ mm“%% Escrba el nombre del civo de dsco duro en l caa d [ sar cache de 1/0 anftién
R ¢ | elicono de carpeta para seleccionar una carpeta diferente en la que crear el

e b regontoro de i @ \\ archivo
MSDOS base caboomem Ci q o
M1 2003 server catgoment J @
MV 10 BASE cabgomem C ) Sossonelmatn dedeo o il ety s, Ete oo e e

v

4,008 20078

MV WS2008 czbgomen.vai
MV P pro sp 3 base cabgol
Parrot Secuity-<isko01. v
ubase 1-disk0DLvdl
ubase 1-disko0Lvel

MR, BN, BN, RN BN, BN AN, BN, =B o

W7_clonezlla_hostorigen ¢
Windows 10 -Plantlla cabg)

Windons Server 2016 - Par
Ayuda Anterior Terminar Cancelar [Cacepter | | conceler Ayuda
s ' o i

XFS-01 cabgomemi_L.vel

~
a

s
3

a0
<
z
2
o 1
38

D12 practicapareim cabgomeni Cabo Gomis, Emilo doniar-diskLvdi — -
. dserver00 bobbbbbbb conar sk Lvei -

11°C Live_CD_Repostorio_de._Imaxes_cabgomeni. vdi 20008 20008

ubase_20.04vdi 25,0068 70168 "

Buscar por nombre. 12 &

Seleconar | | Cancelar

>
@

2 B4

12/02/2024 be Windons 10 vX.)

Windows 10 - P
oy

1339 ‘

Tomar Restaurar

L5

BT 1 WE2000 hama i (Rara arlarara nars M1/ WS hara -shanmars o 7 WE00 )

Comprobamos que el hardware es detectado.

& B OpenSSH SSH client

) 1347 L .§<> DUID de cliente DHCPV6. . . . . . . . . . : 08-B1-86-81-2C-92-60-76-C8~7TF-5U-DA-1F|
Servidores DNS. . . . . . . . . . ... .1 fecB:0:0:FFFf111%1
fece:0:0: FFFF:12%1
0:FFFFII3%L
NetBIOS sobre TCP/IP. . . . . . . . . . . : habilitado
PS C:\Users\Emilio> ssh root@192.168.1.69 10022
The authenticity of host '[192.168.1.69]:10022 ([192.168.1.69]1:10022)' can't be estab
ECDSA key fingerprint is SHA256:EKQPsUy16fhN1b03vcqHMou27BoAUBZNCUThBOquHES .
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
warning: Permanently added '([192.168.1.69]:18022' (ECDSA) to the list of known hosts
root@192.168.1.69's password
Linux dserveree 4.9.6-19-amd64 #1 SMP Debian 4.9.320-2 (2022-86-30) X86_64

ucliento1
Mostrar

Jo)
®
(=)

uadmin

_— The programs included with the Debian GNU/Linux system are free software;
“, ) the exact distribution terms for each program are described in the
individual files in /usr/share/doc/+/copyright

(- I . G

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable lam.
Last login: Mon Jan 8 19:41:08 2024
root@dserveree:~# ls
@ root@dserverf@:~# ls
ubuntu® 16.04 dserver@:~# mkdir scripts
root@dserverd8:~# cd scripts
root@dserverse ipts# 1s
0@ oO0EE § @@ omecia root@dservere®:~/scripts# shutdown
ubase_20.04 (Base enlazad para Usase_20.04y 4CNS_20.04 cabgomen) shutdown scheduled for Mon 2024-82-12 13:38:14 CET, use 'shutdown —c' to cancel.
@ rpaaacs root@dserveree:~/scripts# man shutdown
root@dservere®:~/scripts# shutdown -c
root@dserveree:~/scripts# poweroff
Connection to 192.1 1.69 closed by remote host.
Connection to 192.168.1.69 closed
[EP ubase02_plategadev (Maquinas stas para babar) PS C:\Users\Emilio> ssh root@192.168.1.69 —p 18622
Pd (& cooroce root@192.168.1.69's password
Linux dserveree 4.9.0-19-andé4 #1 SMP Debian 4.9.32

®

Atrbutos  Informacidn

(EP ubase01_plategadev (Jexplorer correctamente instalado)
PAl (& coarcoia i

Desaipaén:

> Xilgaro
The programs included with the Debian GNU/Linux system are free software;
> Conezilla the exact distribution terms for each program are described in the
individual files in /usr/share/doc/+/copyright.

Parrot Security
(i oo o oL 5
Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
} permitted by applicable law.
Py e Last login: Mon Feb 12 13:07:42 2024 from 192.168.1.69
ik root@dserveree:~# lsblk
BEX35 g & et MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
1V 2003 server cabgomemi (anes de AD) = i
9 : part /
2 8:2 part
s vt Sever 2016~ Pontl G e Wi v UG-t 7S 1) : = part [sAP]
127 2 part /home
disk
pares Windows 10 - Pl be Windons 10 yX.) ? 2 rom

© apagada
© o root@dserveree: ~#

L

[T 1 WE2000 hama b (Rara arlarars nars M1/ WS hara -shanmars o 7 WS )
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Crearemos particiones y formatearemos el disco.

cfdisk /dev/sdb para particionar el disco.

OpenSSH SSH client

’d uadmin
=]

ubuntu® 16.04 LTS

gpt
do:
sg

’, select label type

0@ o0EE § @R e omeca

ubase_20.04 (5ase erlazada para ubase_20,04y 34CMS_20,04_cabgomenn)
© Apagaca

Atributos  Informacién
ubase01_plategadev (Jexplorer correctamente instalado)
Pal (G coariaia i
Desaipan
ubase02_plategadev (Maquinas listas para trabajar)
Pal (G coacnte
> Xilgaro
> Conezilla

Parrot Security
@ rpogace

© apagada

D12 base cabgomemi Cabo Gomiis, Emilio clonar
©

~

2

MV 2003 server cabgomemi (antes de AD)
© #pagad

>
s Windows Server 2016 - Pantilla (Sase eriazads para Vindows Server 2016 -Pantila y XFS-01...)
© apsgada
R Windows 10 - Planila cabgomemi Windows 10 -Plan ivx..)

© apagada

g

select a type to create a new label or press 'L to load script file.

BT v weanng hae. oo )

Escogemos gpt

] B OpenSSH SSH client

eREGT Disk: /dev/sdb
cien Size: 10 GiB, 18737418208 bytes, 20971520 sectors
. : gpt, identifier: FCAGACE2-25CF-UECE-98BO-COEOEGEIFGE!

Device start End Sectors size Type
> Free space 2008 20971519 20969472 106G

Jo)
®
(=)

uadmin

(- I . G

)

ubuntu® 16.04 LTS

0@ oOEE 86 @R oweca

ubase_20.04 (sase enlazada para base_20.04y 34CMS_20.04. cabgome)
Pl © roece

Atrbutos  Informacion
gs:m,vht:ﬂadw (Jexplorer correctamente instalada)
Guardada

Nombre:
Desaipdén:
, ubase02_plategadev (Maqunas listas pars trabajar)

(@ Guardada

> Xigaro

Parrot Security
© Apagada

[EEN D12 base cabgomemi Cabo Gomis, Emilio clonar
[ oy,

MV 2003 server cabgomeni (antes de AD)
© apagada

>
a0 Windows Server 2016 - Pantila (Base erlazada para Vindons Server 2016 -Pantia y XFS-01...)
© #psgads
1349 [ Quit ] [ Help 1 [ wWrite] [ Dump ]
B Windows 10 - Windows 10 yx)
© Apsgada
o) Create new partition from free space

G771 MU WED0ND haea rahmamami Maca snlarars nars M/ S NG hasa rahanmarm v M7 G )
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Seleccionamos new > Primary > 5000M

B OpensSH SSH dlient x o+

Disk: /dev/sdb
: o5
bz <)) 13:50 1F ize: 10 GiB, 10737418248 bytes, 20971520 sectors
. gpt, identifier: FCAGACE2-25CF-UECE-98B0-COEGEGEOFGEE

Device start End Sectors size Type
> Free space 2008 20971519 20969472 106G

0 & o

uadmin

(- I . G

)

ubuntu® 16.04 LTS

PEERETT FOEMEEE

ubase_20.04 (ase erlazada para ubase 20,04 4CMS_20.04_cabgemers)
Pl © roece

Atributos Informacién
EP ubase01_plategadev (lexplorer correctamente instalado)
Pal (& oot Nombre:
Descrpin
ubase02_plategadev (Maquinas listas para trabajar)
Pal (G Goacnta
> e
> Goneaita
Parrot Security
© #psgads
[EN D12 base cabgomemi Cabo Gommis, Emilio clonar
8] © soooia
12c HV 2003 server cabgomemi (antes de AD)
© Aoagada
>
e Windows Server 2016 - Pantil (825 crzgads para Widons Server 2016 -Pantla y FS-01...)
@ pscacs
Partition size: 5000M
12/02/2024 Windows 10 - Windows 10 ¥X.)
© apagada
Lo) May be followed by M for MiB, G for GiB, T for TiB, or S for sectors.

Particién creada con éxito.

] BY OpenSSH SSH client

Disk: /dev/sdb
=5
o) 1351 % Size: 18 GiB, 167374182u8 bytes, 1520 sectors
Bl gpt, identifier: FCAGACE2-25CF-UECB-98BO-CGEOEGGIFGEE

Device start End sectors size Type
> /dev/sdb1 2048 10242047 10210000 4,96

08 o

uadmin

® X 3

ubuntu® 16.04 LTS

U & O OE 0§ G @ o derecia

ubase_20.04 (Bese eriazada para ubase_20.04y 34CMS_20.04 cabgomem)
© Apagada

Atrbutos  Informacion
ubase01_plategadev (Jexplorer correctamente instalado)
(@ Guardada oo

Desaripaén:

, ubase02_plategadev (Maquinas listas pars trabajar)

(2 Guardaca
> Xilgaro
> Conezilla

Parrot Security
© Apagada

D12 base cabgomemi Cabo Gomis, Emilio clonar
© apagads

MV 2003 server cabgomemi (sntes de AD)
© Apsgada
> \Partjtior\ UUID: 6498AE58-1F76-UEEA-B23C
Y AL Windows Server 2016 - Pantilla (Base enlszada para Windows Server 2016 - Pantila y XFS-01...) Partition type: Linux filesystem (@FC63DAF-8U83-U4772-8E79-3D69D8UTTDEU)
@ rpsgaca
1351 [ pelete ] [MNCTERSNE] [ Type e [ write] [ Dump ]
1210272024

B

Windows 10 - Windows 10 yX.)
@ oo

T v weann k. wrweonn 1

143 /270 Emilio Cabo Gomis



51 Platega I_II_IIT

Con el resto del espacio crearemos una particion /Comun donde almacenar los usuarios.

55 OpenSSH SSH client x e

Disk: /dev/sdb
Size: 10 GiB, 10737418240 bytes, 20971520 sectors
gpt, identifier: FCA6ACE2-25CF-UECB-98BO-C6EOE669F6SE

Device Start End Sectors size Type
/dev/sdbl 2048 10202047 10240000 4,9G Lil
> /dev/sdb2 10242048 20971486 10729439

b
=

]

V]

N <

B0 @o0E R /@R omeca

(Bl ubase _20.04 (Base enlazada para ubase_20.04y 34CMS_20,04_cabgomem)

Atrbutos  Informacion
?f ubase01_plategadev (Jexplorer correctament instalaco)
Nombre:

Desaipdén:
lg, ubase02_plategadev (Maquinas lstas para trabajar)
ada

> Xilgaro
> Conezilla

Parrot Security
© apagada

[9) 012 base cabgomeni Cabo Gomis,Emil conar
© Apagaca

MV 2003 server cabgomeni (antes de AD)
© pagada o
5 |Partition UUID: 6533F76u4-B355-4815-BB2B-59A16FA51129
Partition type: Linux filesystem (OFC63DAF-8U83-U4772-8E79-3D69D8UT7DEL)
O Windows Server 2016 - Pantilla (8ase erlazada para Windows Server 2016 -Pantla y XFS-01...)
gada

[pelete ] [ Quit ] [ Type 1 [ Help 1 [HISTINN] [ oump 1

findows 10 - Windows 10 yX.)
e Write partition table to disk (this might destroy data)

55 OpenSSH SSH client

Disk: /dev/sdb
10 GiB, 107374182U8 bytes, 28971520 sectors
identifier: FCA6ACE2-25CF-UECB-98BO-CGEOEGGIFGEE

Device start End sectors size Type
/dev/sdbl 2048 10202047 16210000 4,9G Linux filesystem
> /dev/sdb2 102020U8 20971486 10729439 5,1G Linux filesystem

PP ERETT FORMEEES

[P ubase _20.04 (3ase enlazada para ubase_20.04y 34CMS_20.04_cabgomem)

Atrbutos

Informacién
() ubaseo1_plategadev (expiorer correctamente instalado)
Pal et Horiee

Desaipcién:
") ubase02_plategadev (Maquinas lstas para trabajer)
f (& Guardada
> Xigaro

> dlonezilla

Parrot Security
@ Apogaca

) 52 bese caboomemi Cabo Goms, Emito clonar
Apagada

1V 2003 server cabgomeni (antes de AD)
D) Apagada

i |Partition UUID: 6533F70u-B355-U815-BB2B-59A10FA51129

partition type: Linux filesystem (8FC63DAF-8483-U772-8E79-3D69DBUTTDEL)

[petete ] [ Quit 1 [ Type 1 [ Help 1 [NTSSSMN [ ounp 1

Windons 10 yX.)

Checkeo de la creacion de las particiones.
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Ls /dev/sdb*

55 OpenSSH SSH client X+ v

root@dserverd®:~/scripts# man shutdown
root@dservere®:~/scripts# shutdown —c

root@dservere®:~/scripts# poweroff

Connection to 192.168.1.69 closed by remote host.

Connection to 192.168.1.69 closed.

Ps C:\Users\Emilio> ssh root@192.168.1.69 10022

ro0t@192.168.1.69's password:

- ‘ Linux dserver@@ 4.9.0-19-amd6l #1 SMP Debian 4.9.320-2 (2022-06-30) x86_6U

The programs included with the Debian GNU/Linux system are free softwar
| the exact distribution terms for each program are described in the

individual files in /usr/share/doc/x/copyright.
‘ Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable lan.
Last login: Mon Feb 12 13:07:42 2024 from 192.168.1.69
@ # 1sblk
= TMIN RM TYPE MOUNTPOINT
8:0 ® disk
| ¢t 0 @ part /

@ part
® part [SWAP]
® part /home

8 disk
__ re I 102uM 6 rom
| - P RECE IO oot cdserve cfdisk /dev/sdb

[ElJ7) ubase_20.04 (Base enlazada para ubase_20.04y 34CMS_20,04_cabgomem)
© Apagaca

Atrbutos  Informacion
?f ubase01_plategadev (Jexplorer correctament instalaco)

(i3 Guardada Nombre:
Descripcion:
= ubase02_plategadev (Maquinas listas para trabajar) a—
= =
Pa (e §=
> Xilgaro
) donezilla
Parrot Security
© apagada
[EEN D12 base cabgomemi Cabo Gomis, Emilio clonar
B © pagaca
e MV 2003 server cabgomemi (antes de AD)
@ Apagada
>
W Windows Server 2016 - Pantilla (Base enlazads para Windows Server 2016 -Pantila y XFS-01...)
gada N N
Syncing disks.
root@dserve: :~# 1s /dev/sdbx
indows 10 - Vindons 10 %) /dev/sdb /dev/sdbl /dev/sdb2

root@dservere

Formateado de las particiones.
mkfs.ext4 -L Usuarios /dev/sdb1

mkfs.ext4 -I. Comun /dev/sdb?2

B OpenSSH SSH client X o

W) 1402 {§ st 11:¢ 1 1020M © rom
root@dserveree:~# cfdisk /dev/sdb

06 o

|

uadmin

<
B

ubuntu® 16.04 LTS

2n& © 0 EE &8 @ @) e oerecra ncing disks.
root@dserve: ~# 1s /dev/sdb*
/dev/sdb /dev/sdbl /dev/sdb2
root@dserverd8:~# mkfs.exty -L Usuarios /dev/sdbl
a il nke2fs 1.43.4 (31-Jan-2617)
Creating filesystem with 1286886 uk blocks and 320006 inodes
i

Autocapturar tedado. @ 821-dfcd76de82de

L eran 32768, 98304, 163848, 229376, 294912, 819260,

Allocating group tables: done

writing inode tables: done

Creating journal (16384 blocks): done

writing superblocks and filesystem accounting information: done

root@dservera®:~# mkfs.extld -L Comun /dev/sdb2
mke2fs 1.43.4 (31-Jan-2017)
Creating filesystem with 1341179 4k blocks and 335872 inodes
Filesystem UUID: 13768c8U-c28e-U822-ablid-d5a163b60bds
Superblock backups stored on blocks:

32768, 98304, 163849, 229376, 294912, 819200, 884736

Allocating group tables: done
A Writing inode tables: done

Creating journal (16384 blocks)

wWriting superblocks and filesystem accounting information

B root@dservere8:~#
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Montado de las particiones

Creamos las carpetas donde se van a realizar los puntos de montake.

mkdir /home/iescalquera

mkdir /comun

ucliento1 «) 1404

08 o

uadmin

(- I . G

© o

ubuntu® 16.04 LTS

@ OO 8 @@ cr omecta

)

Autocapturar tedado.

Integracién de ratén.

mount /dev/sdb1 /home/iescalquera

146 /270

B OpensSH SSH dlient x o+

/dev/sdb /dev/sdbl /dev/sdb
Toot@dserverd@:~# mkfs.extd -L Usuarios /dev/sdbl
mke2fs 1.43.4 (31
Creating filesystem with 1.
Filesystem UUID:
superblock backups stored on blocks
768, 9830u, 163848, 229376, 294912,

Allocating group tables: done
Writing inode tables e
Creating journal (16: blocks): done

writing superblocks and filesystem accounting information: done

root@dservere®:~# mkfs.extt -L Comun /dev/sdb2
mke2fs 1.43.4 (31-Jan-2017)
Creating filesystem with 1341179 4k blocks and 335872 inodes
Filesystem UUID: 13768c8U-c28e-U822-abld-d5al63b68bda
Superblock backups stored on blocks

768, 9830u, 163848, 229376, 294912, 819200, 8BUT36

Allocating group tables: done
wWriting inode tables: done

Creating journal (16384 blocks): done

writing superblocks and filesystem accounting information: done

root@dservere®:~# mkdir /home/iescalquera
root@dserveros ir /comun

root@dserveres

Emilio Cabo Gomis
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B OpensSSH SSH client X +

/dev/sdb /dev/sdbl /dev/sdb2
root@dserver0®d:~# mkfs.extd -L Usuarios /dev/sdbl
mke2fs 1.43.4 (31-Jan-2017)
Creating filesystem with 1280006 4k blocks and 320000 inodes
Filesystem UUID: 1e82553c-e@34-4@u2-8821-dfcd76d082de
superblock backups stored on blocks

768, 9830u, 163848, 229376, 294912, 819200, BBUT36

) 1405 ¥

06 o

Allocating group tables: done
writing inode tables: done
y ; Creating journal (16384 blocks): done
uadmin writing superblocks and filesystem accounting information: done

[ . S

root@dserverd@:~# mkfs.extl -L Comun /dev/sdb2
mke2fs 1.43.4 (31-Jan-2017)
Creating filesystem with 1341179 4k blocks and 335872 inodes
Filesystem UUID: 13768c8u-c28e-4822-abud-d5a163b6abds
Superblock backups stored on blocks

32768, 9836, 163840, 229376, 291912

]

V)

Allocating group tables: done
writing inode tables: done

ubuntu® 16.04 LTS Creating journal (16384 blocks): done

writing superblocks and filesystem accounting information: done

&

| [>_| R RE T Ol rootedserversd:~# mkdir /home/iescalquera
erveré® /comun

0 Z1les] root@dserveroe /dev/sdbl /home/iescalquera
root@dserve #
Autocapturar tedado... 8

Integracén deratén... N 8

12°C

@

1405
12/02/2024f

8

Deberemos tomar nota del UUID del dispositivo. Blkid

B OpenSSH SSH dlient X B OpenSSHSSH dlient X |+

Sy gy Vindows Powershell
IR i oht (C) Microsoft Corporation. Todos los derechos reservados.
Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscore6

PS C:\Users\Emilio> ssh root@192.168.1.69 -p 10822
root@192.168.1.69's password:
Linux dserverg® 4.9.6-19-amd64 #1 SMP Debian 4.9.320-2 (26 ) x86_64

The programs included with the Debian GNU/Linux system are free software;
g = the exact distribution terms for each program are described in the
uadmin individual files in /usr/share/doc/+/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the
permitted by applicable lam.
Last login: Mon Feb 12 14:7:06 2024
root@dservera@:~# blkid
/dev/sdal: UUID="3fa361lec-31ea-ud8
/dev/sda5: UUID="9dfu795d-ca3a-u822-bdef-5bde97de9u9s
/dev/sda6: UUID="1f15bc30
/dev/sdbl: LABEL="Usuarios" UUID="1e82553c-e@3U-18U2-8821-dfcd76d082de" TYPE="extt" PARTUUID
e58-176-leea-b23c-2ec2a737UUdF
ubuntu® 16.04 LTS /dev/sdb2: LABEL="Comun" UUID="13768c84-c28e-4822-abud-d5al63b60bd8" TYPE="ext4" PARTUUID="6533f704
-b355-4815-bb2b-59210fa51129
root@dserveran: ~#

2@ OO E#R E) @ @ cr eRecia

b ian GNUAL inux 0 tty 8@

Autocapturar tedado... &

Integracin de ratén.

LUTELY NO HARRANTY,

Editamos el fichero /etc/fstab para afiadir los puntos de montaje
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El mio tiene el siguiente contenido. Atencion tened cuidado con los UUID.

B OpenSSH SSH client X Y OpenSSH SSH client X =+ | ™

GNU_nano Ficheiro: /etc/fstab Modificado

W) 1414 L

/etc/fstab: static file system information.

#
#
# Use 'blkid' to print the universally unique identifier for a

# device; this may be used with UUID= as a more robust way to name devices
# ¥

#

#

#

O ® v &

that works even if disks are added and removed. fstal

<file system> <mount point> <type> <options> <dump> <pass>
/ was on /dev/sdal during installation

uuID=3fa361ec-3lea-Ud83-a99c-b22e9c61e5c5 / exty

# /home was on /dev/sdaé during installation
UUID=1f15bc30-7a98-47c3-aelb-cU12eufacu31 /home extl

# swap was on /dev/sdas during installation
UUID=9df1795d-ca3a-4822-bdef-5bde97deguss none swap
/dev/st6 /media/cdrond  udf,iso9660 user,noauto o

uadmin

(- I - . S

#Particién montada facendo uso de UUID
#/dev/sdbl: LABEL="Usuarios"
UUID=1e82553c-e03U-10U2-8821-dfcd76d082d0 /home/iescalqueral x defaults 0 0

=

#Particién montada facendo uso do dispositivo /dev/sdbx
) A o = " 5 g
ubuntu® 16.04 LTS #/dev/sd LABEL="Comun" UUID="726f5Uf6-960b-Uade-9ec2-35eaceu:
/dev/sdb2 /comun X defaults 0 @

2D & £ (1 1) i 4§ 3 TR DERECHA

b ian GNU/LInUX 9 dserverao ttyl 8@

Autocapturar tedado... &

Integracin de ratén.

>
s
1414
1270272024
Obter Axud Gravar iU-lo? CortarText B Xustificar f¢ PosicAct
L)) Sair Ler Fich @ substituir RepérTexto @i Ortografia Ir & lifia

Mediante el comando mount -a se lee el fichero /etc/fstab y se montan aquellos archivos que no
hayan sido montados anteriormente.

BE OpenSSH SSH client X B¥ OpenSSH SSH dlient

Allocating group tables: done

writing inode tables: done

Creating journal (16384 blocks): done

writing superblocks and filesystem accounting information: done

ucliento1 ) 1415

08 o

root@dservergd:~# mkfs.extd -L Comun /dev/sdb2

mke2fs 1.43.4 (31-Jan-2017)

Creating filesystem with 1341179 u4k blocks and 335872 inodes
Filesystem UUID: 13768c84- e abdd-d5a163b68bds

g Superblock backups stored on blocks:

uadmin 32768, 98364, 163846, 229376, 294912, 819200, 884736
Allocating group tables: done

writing inode tables: done

Creating journal (16384 blocks): done

writing superblocks and filesystem accounting information: done

«
=}

root@dserverd@:~# mkdir /home/iescalquera
root@dserverd@:~# mkdir /comun
root@dservers@:~# s
scripts
ubuntua 16.04 LTS root@dservere®:~# mount /dev/sdbl /home/iescalquera
Toot@dservers@:~# nano /etc/fstab
root@dserverg@:~# mount -a
R ol nount: /etc/fstab: parse error at line 18 —- ignored
mount: mount point defaults does not exist
mount: mount point @ does not exist
root@dserverg@:~# nano /etc/fstab
n @ root@dserverdd:~# cat /etc/fstab
/etc/fstab: static file system information.

Autocapturar tedada... ™ &
Use 'blkid' to print the universally unique identifier for a

Integracién deratén device; this may be used with UUID= as a more robust way to name devices
that works even if disks are added and removed. See fstab(s).

<file system> <mount point> <type> <options> <dump> <pass>
# / was on /dev/sdal during installation
UUID=3fa361ec-31ea-Ud83-a99c-b22e9c61e5cs / exty

# /home was on /dev/sda6 during installation
UUID=1f15bc36-7a98-U47c3-aelb-ctl2edf2cu31 /home exty

# swap was on /dev/sda5 during installation
UUID=94fu795dca3a-u822-bdef-5bde97deouss none swap
/dev/sre /media/cdrome  udf,iso9660 user,noauto o

#Particién montada facendo uso de UUID
#/dev/sdbl: LABEL="Usuarios"

> UUID=1e82553c-e03U-140U2-8821-dFcd76d082d0 /home/iescalquera x defaults @
(e
#Particién montada facendo uso do dispositivo /dev/sdbx
1415 #/dev/sdb2: LABEL="Comun" UUID="726f5Uf6-966b-Uade-9ec2-35eacel2290a"
(22 /dev/sdb2 /comun defaults
& root@dserve -a

root@dserve:

Df -h para ver las particiones sdb* montadas.
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B OpenSSH SSH client B2 OpenSsH SSH client

e
BN \11locating group tables: done
Writing inode tables: done

Creating journal (16384 blocks): done

writing superblocks and filesystem accounting information: done

06 o

root@dservere®:~# mkdir /home/iescalquera

root@dservere:~# mkdir /comun

root@dserveree: 1s

scripts

root@dservered

root@dserve:

root@dservere®:~# mount -a

mount: /etc/fstab: parse error at line 18
mount point defaults does not exist
mount point @ does not exist

root@dservero@:~# nano /etc/fstab

root@dservered:~# cat /etc/fstab

s /etc/fstab: static file system information.

mount /dev/sdbl /home/iescalquera

uadmin nano /etc/fstab

[: .G

ignored

]

Use 'blkid’ to print the universally unique identifier for a
device; this may be used with UUID= as a more robust way to name devices
that works even if disks are added and removed. See fstab(s).

ubuntu® 16.04 LTS

<file system> <mount point> <type>
/ was on /dev/sdal during installation
UUID=3fa361ec-31ea-ud83-a99c-b22e9c61e5c5 / extu
# /home was on /dev/sdaé during installation
UUID=1f15bc36-7a98-U47c3-aelb-ctl2edf2cu31l /home exty
# swap was on /dev/sda5 during installation
UUID=9dfu795d-ca3a-4822-bdef-5bde97de9u95 none swap
/dev/sro /media/cdrome  udf,iso9660 user,noauto )

<options> <dump> <pass>

2n& © 0 EE &8 @ @) e oerecra

2] il

Autocapturar tedado... &
#Particién montada facendo uso de UUID

#/dev/sdbl: LABEL="Usuarios"
UUID=1e82553c-e03U-140U2-8821-dFcd76d082d0

Integracion de ratén.

/home/iescalquera extl defaults 0 @
#Particién montada facendo uso do dispositivo /dev/sdbx

#/dev/sd| LABEL="Comun" UUII 726 f5Uf6-960b-Uadd-9ec2-35eaced2290a"
/dev/sdb2 /comun xtd
root@dserverod
root@dserveree:
sist. Fich

defaults 0 @
# mount -a
# df -h

Tamafio Usado Disp Uso% Montado en

udev 236M 236M 0% /dev
tmpfs 50M 3 8i /Tun
/dev/sda1 E! /
tmpfs /dev/shm
> tmpfs /run/lock

Py tmpFs /sys/fs/cgroup
/dev/sda6 /home

1416 tmpfs /run/user/a

] /dev/sdb1 /home/iescalquera

/dev/sdb2 /comun

% ) root@dserveroe:

Creado del esqueleto

Cambiamos al directorio /root/scritps

Creamos los siguientes scritps.

B OpenSSH SSH clent 55 OpenSSH SSH dlent x o+ v

01_crear_esqueleto.sh 16_asignar_ cotas usuarios.sh
) = &’ 3\ abg ¢ 5
P 8.5 B % T B | s cren.

root@dserve: media/sf cabgomeml/)so/s.Admlnlstlac)on de dominios/51.platega_I_II_IIT/platega_BS5_

@ [Tuto1 N K S~ 5 kg Dominioubuntu_3.4_NFS/Ferramentas6/herramientas6/SH/PLATEGA/80_scripts# cp -r * /root/scripts/
N rootedserve: media/sf_cabgomemi/iso/5.Administracion de dominios/51.platega_I_II_IIT/platega_|
O DominioUbuntu_3.4_NFS/Ferramentasé/herramientas6/SH/PLATEGA/8@_scripts# pud
/media/sf_cabgomeni/iso/5.Administracion de dominios/51.platega_I_II_III/platega_B5_DominioUbuntu_3

root@dserveres: /media/s_cabgomemi/iso/5.Adninistracion de dominios/51.platega I_II_IIT/platega.|
DominioUbuntu_3.4_NFS/Ferramentas6/herramientase/SH/PLATEGA/08_scripts# cd
Toot@dservered:~t ls

Instalacién guest additions debian T

| .U_NFS/Ferramentasé/herramientas6/SH/PLATEGA/86_scripts

T Y

U}

sudo apt-get install build-essential dims limux-headers-$(uname -r)

‘montar el ¢d con las additions > correr el script de instalacion con linux en el nombre

Ejecutamos el archivo 00_netplanv3_udlient0l.sh para configurar la red del uclient01

Ejecutamos el a

root@dserveree:
8@_variables.sh

# 1s scripts/

01_crear_esqueleto.sh
02_axustar_pernisos_esqueleto.sh

root@dservered
cat: 00:
root@dserveree
_bash_history

# cat 00

Non hai tal ficheiro

# cat

.lesshst

83_c;

ear_home_usuarios._;

cursos. txt

ou directorio

_profile

scripts/

ustar_permisos. sh
16_asignar_cotas_usuarios.sh

.viminfo

skel_ubuntu

| ..’ Ejecutamos el 00_hosmarme_dservez00.sh. para configurar el nombre de host del equipo dserver00 Trene fmn ey =y
\ Deberemos Cerrar sesién para que los cambios t  engan efecto. root@dservered:~# cat
_bash_history .lesshst _profile scripts/ _vininfo
| .bashre -nano/ _rnd _ssh/
Instalaclon de bindg 0ot@dservered:~# cat
| D] .bash_history .lesshst .profile scripts/ .viminfo
Ejecutamos el script 10_bind9_install.sh _bashrc ~nano/ _rnd _ssh/
# cd scripts/
Instala bind9 // Cambiala del archivo /etc/bi conf

/scripts# cat @0_variables.sh

#1/bin/bash

Ejecutamos el script 11_bind9_conf.local.sh para cambiar la configuracién del archivo

fetchingl #../scripts/e8_variables.sh

) ) # Define variable globais que van usar os demais scripts
Ejecutamos el script 12_var_cache_db.sh y comprobamos la sintaxis
retorno de la shell
#variables
Ejecutamos el comando 14._resolv.conf_dserver00.sh para realizar la configuracién de dns tanto en DIR_HOME_LDAP=/home/iescalquera
1a maquina cliente c6mo en la maquina host.

Ejecutamos el comando 152_nsswitch.conf.sh para poder hacer ping a las maquinas empleando el
dns dserver00 Exportar variables
Nos scripts que se van usar a continuacién non faria falla que se exportansen as variables.
Pero quedan exportadas por se a posteriori calquera dos scripts que vai importar
o contido deste ficheiro precisase chamar a outros escripts que precisasen usar estas variables
export DIR_HOME_LDAP
export DIR_COMUNroot@dserver
ips _variables.sh
2 Deberemos tomar nota de la direccién mac del adaptador de red. 3; g::taxsgtfkiggsszsqueer sh
]

/scripts# 1s

EMILIO TE QUEDASTE EN Chequear ¢ cargar a nova configuracién de zonas
Escenario 1b (Volver a lanzar los scripts en casa).

:~/scripts# Ls
03_crear_home_usuarios_axustar_pernisos. sh
16_asignar_cotas_usuarios.sh
fee_cursos. txt

Ejecutamos el script 205_dhcp_conf_automaticossh para configurar autométicamente la reserva de S

Eiecutamos el scrint 207 hostname dhcp.sh en la mAquina cliente para aue coia la ip v OB e e en, e s,
_asignar_cotas_usuarios.sh

62_axustar_pernisos_esqueleto.sh rsos. txt

root@dserverdd:~/scripts#

skel_ubuntu

[ Distinguir maysculasy mindsculas

Pagina 1de 6| 908 palabras 7.154 caracteres Estilo de pagina preceterminado | Espariol (Esparia)| | [0 O] (1| — ———— +| 110%
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Ejecutamos el script — 01_crear_esqueleto.sh

Comprobamos su ejecucion mediante el comando — tree /home/iescalquera ; tree /comun

BT OpensH sH clent X B OpensSHSSH dlent <+

# Nos scripts que se van usar a continuacién non faria falla que se exportansen as variables
# Pero quedan exportadas por se a posteriori calquera dos scripts que vai importar
# o contido deste ficheiro precisase chamar a outros escripts que precisasen usar estas vari
port DIR_HOME_LDAP
_COMUNroot@dservere:~/scripts# s

Inido Compartir  Vista

- - rmisos.sh skel_ubuntu
aral  Copiar Pegar Nuevs Feg Lo SeEne

e i @ cr squeleto.sh 16_asignar_cotas_usuarios.sh
I 2_axustar_permisos_esqueleto.sh f@0_cursos.txt
root@dserverd®:~/scripts# ls
les.sh 63_crear_home_usuarios_axustar_permisos.sh skel_ubuntu
_esqueleto.sh 16_asignar_cotas_usuarios.sh
axustar_permisos_esqueleto.sh f06_cursos. tx
dserverod:~/scripts# cat 81_crear_esqueleto.sh
#1/bin/bash

Portapapeles Organizar Nuevo

<« 1 || <« cabg.. > herram... > v|@| | Buscar en herramientas »

A Nombre Fecha de modifi

3 Este equipo
P 8 900_conf_repos 01/2024 315
[ 299_dhcpd.conf_bueno 0172024 21:3

Documentes
5 eror sharedfolder ubuntu

I Escritorio

& Imégenes

1 guiaeriotcabgomemi
1 guiserodcabgomemi
D Misica B guistenta4_cabgomemi # source 86_variables.sh

§ Objetos 3D 1B guiarapidalcabgomem 7 /00_variables.sh # Tamén poderia ser: source ./@6_variables.sh
B video: P —

#Chamar ao script de variables, temos varias opciéns:

e e AT ] herramientas2cabgomemi.vFD

— cole(D)

8 identificav1.3
& montado_disquete 2204

#Crear esqueleto profes
#Por se executamos o scr

pt varias veces, comprobamos se xa existe o directorio

e test -d $DIR_HOME_LDAP/profes || mkdir -p $DIR_HOME_LDAP/profes
— divertimento ofe

56 clementos 1 elemento seleccionado 79,1KB

=
2 S s omeon

#Crear esqueleto alumnos e comun

#lemos o ficheiro cursos e procesamos

for CURSO in $(cat £BO_cursos.txt)

do
test —d $DIR_HOME_LDAP/alumnos/$CURSO || mkdir -p $DIR_HOME_LDAP/alumnos/$CUR
test —d $DIR_COMUN/$CURSO || mkdir -p $DIR_COMUN/S$CUI

done

test -d $DIR_COMUN/departamentos || mkdir —p $DIR_COMUN/departamentosroot@dserver@®:~/scripts# cat
r_esqueleto.sh
root@dserverd®:~/scripts# ./01_crear_esqueleto.sh
e Toot@dserverd@:~/scripts# tree /home/iescalquera ; tree /comun
difee /home/ies <
Lunnos

lost+found
profes

5 directories, 0 files
/comun
daml
dam2
departamentos
Lost+found

4 directories, 8 files
root@dservere@:~/scrip

Ejecutamos el siguiente script. — 02_axustar_permisos_esqueleto.sh

Este es el contenido que deberia tener el script.

BE OpenSSH SSH client

GIIU nano 2 .rnisos_esqueleto.sh

Inido  Compartir  Vista

B 0% @ x

08 o

Anclaral
Acceso rapido

Portapapeles

® X 2

3 Este equipo
§ Descargas
[5] Documentos
I Esciitorio
&) Imégenes
D Misica

B Objetos 30
B videos

Disco local (C:)

o 8

= cole (D)

= divertimento (G)

e 1w cang

Copiar  Pegr B = Nuew Propiedades Seleccionar
o] - e ¥

aarpeta
Organizar Nuevo Abrir
herram.. » v|@ | Buscar en hemamientas »

Nombre Fecha de modifi

& 900_conf_repos
[ 29_dhepd.conf bueno

1B error_sharedfolder_ ubuntu

B guizerrolcabgomemi

B guiserrodcabgomemi

B guialentad_cabgomemi

B guiarspidalcabgomemi

B3 guiarapidadcabgomemi

] herramientas2eabgomemivFD
8 identificavl.3

& montado_disquete 2204
<

S6elementos 1 elemento seleccionado 79,1KB

Charediolders
el

1507270

/departanenf

T CortarText [ Xustificar PosicAc péxina ant [HN prin lifa
R B Anali Ir & lifa Péxina B vit lifa
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Comprobamos resultados: Is -la /comun

B OpenSSH SSH client X DY OpenSSH SSH dient

#Chamar ao script de variables, temos varias opciéns:

# source 88_variables.sh

/68_variables.sh # Tamén poderia ser: source ./@6_variables.sh

O 68 ona

nclr al
Aecesa rapido

Portapapeles Organizar Nuevo S QIO (R0 . . X
#Por se executamos o script varias veces, comprobamos se iste o directorio

€ v 4 |B « cabg... » hemam... > henramientas test -d $DIR_HOME_LDAP/profes || mkdir -p $DIR_HOME_LDAP/profes

e @&

[ Este equipo
§ Descargas #Crear esqueleto alumnos e comun
#Lemos o ficheiro cursos e procesamos cada curso
for CURSO in $(cat f8e_cursos.txt)
do
test —d $DIR_HOME_LDAP/alumnos/$CURSO || mkdir -p $i OME_LDAP/alumnos/$CURSO
test —d $DIR_COMUN/$CURSO || mkdir -p $DIR_COMUN/$CI
B Objetos 3D dene

test -d $D: departamentos || mkdir —p $DIR_COMUN/departamentosroot@dserver®e:~/scripts# cat

) : rear_esqueleto.sh
& montado_disquete 2204 /iescalquera ; tree /comun

mento (G) v ¢

Now

> alq
e B G OE o oEon alunnos
daml
dam2
lost+found
profes

56 elementos 1 elemento seleccionado 79,1KB

5 directories, 0 files
/comun

an
Lost+found
4 directories, 0 files

ustar_permisos.sh skel_ubuntu
-sh

esqueleto.sh
misos_esqueleto.sh

root root 4696 Fel
root g-d rofes U696 Feb
root g-d

root g-profes

root root

~/scriptsi

Cambiado de ruta de directorio

Deberan quedar los directorios hasta que queden de la siguiente manera.

getent passwd | tail -n 5
s0l:x:10000:10000:Profe - Sol Lua:/home/iescalquera/profes/sol:/bin/bash
noe:x:10001:10000:Profe - Noe Ras:/home/iescalquera/profes/noe:/bin/bash
mon:x:10002:10000:DAM1 Mon Mon:/home/iescalquera/alumnos/daml/mon:/bin/bash
tom:x:10003:10000:DAM1 Tom Tom:/home/iescalquera/alumnos/damil/tom:/bin/bash
pia:x:10004:10000:DAM2 Pia Fdez:/home/iescalquera/alumnos/dam2/pia:/bin/bash

Abrimos LAM para realizar estos ajustes.

Realizaremos este ajuste en todos los usuarios hasta tenerlo todo correctamente configurado.

151/270 Emilio Cabo Gomis
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3

Temas - Creacion ¢

manuais.essandemente.net/in:

jol
®
(o]
b
=]

[sol ] [Cnoe ]
8 8

[mon][tom | [pia ] [paz]
8 8 B B8

« Pero se nos fixamos no que temos no Idap., para os nosos usuarios indicase que as carpetas persoais

deberan estar en fhome

getent passwd | tail -n 5
s01:x:100@0:10000:Profe - Sol Lua:/home/sol:/binfbash
:100@0:Profe - Noe Ras:/home/noe:/bin/bash
:10860:DAML Hon Mon: /home/mon: /bin/bash
3:16006:DAML Tom Tom: /home/to: /bin/bash
:10000:DAM2 Pia Fdez:/home/pia:/bin/bash

« Pero lhome non vai ser o cartafol que vaiamos exportar 4 rede (compartir) senén /homeliescalquera

« E dentro de Momeliescalquera a carpeta de cada usuario esté nun directorio en funcion o CUrSO/grupo ao
que pertence.

« Agora temos que cambiar no Idap a ruta aos cartafoles home de cada usuario

« O aconsellable & no momento de dar de alta o usuario indicarile cal é a ruta correcta 4 sia carpeta
persoal.

« IMPORTANTE:Agora por calquera dos métodos (consola, LAM, JXplorer) cambiamos o home de cada
usuario, con moito tento, para facelo ben 4 primeira. Para que quede algo asi.

getent passwd | tail -n 5
10000:10000:Profe - Sol Lua:/home/iescalquera/profes/sol:/bin/bash
:10001:10000:Profe - Noe Ras:/home/iescalquera/profes/noe: /bin/bash
e 10002:10900:DAM1 Hon Hon: fhome/iescalquera/alumnes/dan1/mon: /bin/bash
‘tom:x: 18603: 10860:DAML Tom Tom:/home/iescalquera/alumnos/dam1/tom:/bin/bash
5 pia:x:10004:16000:DAM2 Pia Fdez:/home/iescalquera/alumnos/dam2/pia:/bin/bash
7 P
« Fixarse ben que cada quen ten o cariafol ande lle corresponde, porque senon logo van fallar os scripts de
o] creacion das siias carpetas persoais e de axusie de permisos.

« Se por exemplo se fixera a creacion dos usuarios con LAM & se usa unha folla de calculo para crear o
ficheiro CSV, o ideal & usar unhas columnas base (nome, apelidos, grupo, etc) para construir as outras

columnas (OUs. home. arunos. efc) coa funcién das follas de calculo concatenari). Loao imoortariase como

-

c @ Q| & ds n o ¢

<00 iescalqueralocal/lam/temp

” <, Tools @ Help (€] Logou
2. LDAP Account Manager - 5.5 (Logged in as: admin > iescalquera > local)
Itg Tree viev
B users £ Groups ® Hosts
3 save 4 Resetchanges = Set password default @ Load profile = @
Suffix | dam1 > alum > usuarios > iescalquera > locs_~ |~ RDN identifier [uid_~ | @

LibreOffice Impress
& mon@iescalquera.local

-

h Personal User name * mon (7]

Common name (27— ron Mon X + J
Unix
UID number 10002 @
< Shadow

Gecos [DAM1 Mon Mon o
Primary group | g-usuarios @
Additional groups | Edit groups (7]
Home directory* |/homefiescalquera/alumnos/dam1/mon (7]
Login shell /binfbash _~ | (7}
Password Lock password ~Remove password

{0 & & (] Bl il &) @ @) crre oerecr

Una vez realizados correctamente todos los ajustes deberan quedar asi.

Inido  Compartir  Vista

y
&

Anclaral
Acceso rapido

Nueva
capeta

Copiar Pegar

B =

Organizar

Propiedades Seleccionar

o]
Nuevo

Portapapeles Abrir

<« A || <« cabg.. > herram... > Buscar en herramientas

vo

o

Fecha de modifi
25/01/20243:
01/202421:3

10/2023 17

i Nombre

& pescarges
Documentes

I Escritorio

8 900_conf_repos
[ 999_dhcpd.conf_bueno 2
1B eror_sharedfolder_ubuntu
B guizerroTcabgomemi

bl ensEtehen

25/01/2024 102
&) Imégenes

B Msica

B Otjetos 30

B videos

‘i Discolocal (C:)
— cole(D)

B guistentod_cabgomeni
B guisrepidsTcabgomeni
s e—
[] herramientas2cabgomemi.VFD

25/01/2024 225
27/11/2023 17:4;
26/11/2023

111720,

8 identificavl.3
& montado_disquete 2204
= divetimento (6) v <

56 elementos 1 elemento seleccionado 79,1 KB

OpenDocUment

1527270

BE OpenSSH SSH client

lumnos e

#Crear esqueleto 2 comun

t —d $DIR_HOME_LDAP/alumnos/$CURSO || mkdir -p $DIR_HOME_LDAP/alumnos/$CUR
t -d $DIR_COMUN/$CURSO || mkdir -p $DII MUN/ $CURSO

done

test -d $DIR mkdir

nano @1_crear_esqueleto.sh

root@dservere®:~/scripts# ./0l_cr

root@dservere®:~/scripts# tre

/home/

OMUN/departamentos > $DIR_COMUN/departanentosroot@dservere: ~/scripts# cat
squeleto.sh

escalquera ; tree /comun

dan1
dan2
lost+found
profes
5 directories, 0 files
/comun
dam1
dam2
departanmentos
Tost+found

o files
-/scripts# s

4 director

_ub
ustar_permisos_esqueleto.sh
90:~/scripts# nano 02
ervereo:~/scripts# ./82_axustar_permisos_esqueleto.s
ereo:~/scripts# 1s -la /comun

root
23 root
2 root
2 root
root g-pro:
2 root root 16384 Feb
er@0:~/scripts# getent passwd |
10000:10000:Profe - Sol Lua:/home/sol:/
e - Noe Ras:/home/noe:/
10600:DAM1 Mon Mon:/home/mon:/
10000:DAM1 Tom Tom:/home/tol
Pia:x:10064:10000:Dam2 Pia Glez:/home/p:
root@dservere@:~/scripts# getent passwd | ta
- Sol Lua:/home/1ie:
- Noe Ras:/home/iescalque:
Mon Mon:/home/iescalquera/:
16603:10006:DAM1 Tom Tom:/home/iescalquera/alumnos/dam1/tom: /bin/bas
:10001:10000:Dam2 Pi /home/iescalqus ia: /bin/bash
Toot@dserverdd:~/scripts#

g-us

12 14:44 daml
12 14:44 dam2
14:44 depar
14:02 lost+found

an2-profes 4696 Feb
4

Emilio Cabo Gomis
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Copiado del /etc/skel ./

Para comprobar el contenido de este directorio ejecutamos el comando s -la /etc/skel

Ahora copiaremos el contenido del directorio el el cliente uclient01 mediante el comando

scp -r uadmin@uclient01:/etc/skel ./

O 6 oa

oo @ & 2

quiarapidalcabgomemi

as2cabgomemi.VFD

=l 1Y 1.1.T. I

8 montado_disquete 2204

70,1KB

i
b

root root
root root
- 1 root root

Lo renombramos mediante el comando mv skel skel_ubuntu

ntrar en modo lectura

Ejecutamos el script 03_crear_home_usuarios_axustar_permisos.sh

sh  skel_ubuntu

Realizamos la comprobacion de la ejecucion del script mediante el comando tree

/home/iescalquera -a

1537270
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X~ i
B =} Nuew AR Seleccionar
carpeta - e -
Organizar Nuevo Abir

herramie, v @ | Buscar en hemsmientas »

Nombre Fecha de modifi

5 900_conf_repos

[5] 299_dhepd.conf_bueno
1By error_sharedfolder_ubuntu
B guiserrotcabgomemi

1B guislentad_cabgomemi
B guiarapidalcabgomemi
B guierapidadcabgomeni 25/01/202422:5
] herramientas2cabgomemiVFD 27/11/2023 17:4
8 identficavl.3 26117203941

8 montado_disquete 2204 11
<

56 elementos 1 elemento seleccionado 79,1KB

vista

(e AT=:]
Fropiecaces | Selecconsr
crpeta = © o

Organizar Nuevo, Abrir

<« v 4 [ «cabg.. > hemamie v|@| | Buscar en herramientas »

5 ste equipo
& Descargas
Documentos

I Escritorio

balenaEichen

= migenes
B Msica

B Objetos 3D
B Videos

‘i Disco local (C:)
— cole(D)

o divertimento (G) v ¢

Nombre Fecha de modifi

8 900_conf repos
5] 299_dhcpd.conf_bueno
B cror_sharedfolder_ubuntu
B quiserrotcabgomeni

B guintentod_cabgomemi

B guisrepidsTcabgomeni

E e —

[] herramientas2cabgomemi.VFD
8 identificart.3

8 montado_disquete 2204

56 clementos 1 elemento seleccionado 79,1 KB

Is -la /home/iescalquera/alumnos/dam1/mon/

1547270

S

=

dr
root@dserverds:~/scripts#

OpenSSH SSH client

00:00

2mB/ :00
h_Logout
00

scripts# mv skel skel_ubuntu
i /03_cr e r_permisos.sh

.bash_logout

ashrc
exanples. desktop
profile

sh_logout
shr
exanples.desk

L L .profile
tom

h_logout

lost+found

_logout
shrc
nples. desktop
profile
skel
sh_logout

OpenSSH SSH dlent
L skel
.bash_logout
bashrc
mples.d
L— .profile
lost+found
profes
noe
sh_logout
bashrc
nples.desktop
profile

a/alumnos/daml/mon/

3 mon g-daml-profes U
4 root g-usuarios 469
1 mon

1 mon

1mon g

1 mon g-daml-profes
mon 1-prof

Emilio Cabo Gomis



51 Platega I_II_IIT

B OpenSSH SSH client X B OpenSSH SSH client

L skel
-bash_logout
Inido Compartir -bashre
nples.desktop

X a- L .profile
Anclaral  Copiar Pegar B- =} tuenm roicsaces - setecdons Lost+found

Acceso rapido carpeta profes
Portapapeles Organizar Nuevo Abrir

€« A [ « cabg... > herramie. || [ Buscar en hemamientas » ash_logout

1 Este equipo Nombre Fecha de modifi

§ Descargas
Documentos
I Esciitorio

5 900_conf_repos /01/20243:15
[5] 299_dhepd.conf_bueno /0172024 21:3
1By error_sharedfolder_ubuntu 10/2023 17:1

B guiserrotcabgomemi

h_logout
rc

anples. desktop
profil

Imégenes

D Musica B guistentad_cabgomenni 25/01/20242
B Objetos 3D B guiarapidacabgomeni 17/12/2023 171
B videos B guiarapidadcabgomeri 25/01/2024 225
[] heramientas2cabgomemiVFD 2712023174
8 identificav1 3 2/11/2023
8 montado_disquete 2204 111720231
o divetimento (G) o < _logout
bashrc
anples.desktop
profile

Disco local ()

= cole (D)

56 elementos 1 elemento seleccionado 79,1KB

ue files
~/scripts# 1s -la /home/i e lumnos/dam1/mon/

mon g-daml-profes 4696 F
4 root g-usuarios 4696 Feb
1 mon g-daml-pro- o Fel
1 mon g-daml-profes 3771 Feb
1 mon g-daml Fel
1 mon g-daml

haredrolder® druxr- 2 mon g-daml: e

sl root@dserverse:~/scripts# ls -la

g-dam1-pro 220 F
1 mon g-daml-profes 3771 Feb
1 mon g-daml-pro 6 Feb
1 mon g-daml-profes
g-daml-profes
root@dserverg®:~/scripts#

$ pud
/profe
$1s -la

: X- ?jv 3 sol g-u 4896
P G = | W g e 4 xoot 4096
Acceso rapido L carpeta L © ot 1 sol usuarios 226
Portapapeles Organizar Nuevo Abrir 1 sol rios 3771
1 sol us 980

i 1 sol 675 Fe

Nombre Fecha de modifi I 2 sol g-usuarios U896 Fe

1/2024 3 $

3/01/2024 213
1

<« A [« cabg... > herramie. || | Buscer en heramientas »

5 Este equipo

& siais & 900_conf_repos 2
[ 999_dhepd.conf bueno E

1B error_sharedfolder_ubuntu 3

B guiserolcabgomemi 25/01/2024 10:2

& Imégenes B G

b Musica B guialentad_cabgomemi 01,

“J Objetos 30 B guierapidalcabgomemi 2/2023 17:1

B Videos B guisrepidadcabgomeni 25/01/2024 225

[ ] herramientas2cabgomemiVFD 2171172023 174
8 identificavl.3 26/11/20239

& montado_disquete 2204 11711720231

0/202317:1

I Escritorio

Disco local ()
— cole(D)
o divertimento (G) v ¢

56 elementos 1 elemento seleccionado 79,1KB

Al
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Instalacion del servidor NFS. Exportaciones

Instalamos el paquete de servidor nfs mediante el comando apt-get install nfs-kernel-server -y

®® Do

2@ X

Retacad

Inico Compartir

laral  Copiar Pegar B = tuea Propiedades

rapido F caeta - ®
Portapapeles

< NP

s i ucliento

& Descargas
5] Documentos

I Escritorio

balenaEichen

& Imégenes

D Misica

Ul

N <

& M

1821
12/02/2024f

)

¥ Objetos 30
B Videos

i Disco local (C2)
- cole (D)

. divettimento (G)

56 clementos 1 elemenf

J

Autocapturar tedlado.

Integracién de ratdn.

Complementos del invitado inactivos.

=]

Seleccionar

2 sol@dserver:

g to unpack

B2 OpenSSH SSH client.

/1-libnfsidm

EN

.1_amdéd.deb ...

Llibnfsidmap2:andet (@.25
previously unselected pac

5.1)

age libtirpcl:amdeu

Pr ing to unpack

-1.2+deboul_amd6u.deb

/2-libtirpcl_e.

Unpacking Libtirpcl:anded (0.2.5-1.

lecting previously
Preparing to unpack

unselected pac
/3-keyutils_

Unpacking keyutils (1.5.9-9)

Selecting previously
ing to unpack
rpebind (6
previously

to unpack ..

nfs-common

unselected pac!
/u-rpcbind_6
-0.6 .

unselected

/5-nfs-commo

2+debou1)
kage keyutils.

1.5.9-9_amdél.deb ...

kage rpcbind.
2i3

.6_andél.deb .

kage nfs-common.

n_1%3al.3.4-2.1+deboul_amd6u.deb ...

(1:1.3.4-2

1+deboul)

Preparing
unpacking

previously
to unpack

unselected package nfs-ki

/6-nfs-kernel-server_1%

‘nel-server.
al.3.4-2.1+deb9ul_and6u.deb

nfs—kernel-server (1:1.3.4-2.1+deb9ul) ...
1

A configurar libnfsidmap2:amdst (e.
A configurar keyutils (1.5.9-9) .

Processing triggers for libc-bin -11+debous)

A configurar libtirpcl:andes (€.2.5-1.2+deboul)

Processing triggers for systemd ( +debould) ...

Processing triggers for man-db (2.7.6.1-2) ...

A configurar libevent-2.8-5:amd6d (2.8.21-stable-3)

A configurar rpcbind (6.2.3-0.6) ...

Created symlink /etc/systend/systen/multi-user.target.wants/rpcbind.service + /lib/systemd/systen/r

pebind . service

Created symlink /etc/systend/systen/sockets. target.wants/rpcbind.socket » /lib/systemd/system/rpcbi
nd.socket.

A configurar nfs-common (1:1.3.4-2.1+deb9ul)

Creating config file /etc/idmapd.conf with new version

Adding system user ‘statd® (UID 118)

Adding new user ‘statd’ (UID 116) with group ‘nogroup’

Not creating home directory ‘/var/lib/nfs'.

Created symlink /etc/systemd/system/multi-user.target.wants/nfs-client.target » /lib/systemd/system
/nfs-client.target.

Created symlink /etc/systemd/system/remote—fs.target.uants/nfs-client.target » /lib/systemd/systen/
nfs-client. target.

nfs-utils.service is a disabled or a static unit, not starting it.

A configurar nfs-kernel-server (1:1.3.4-2.1+debSu1)

Created symlink /etc/systemd/system/multi-user.target.wants/nfs-server.service » /lib/systemd/syste
n/nfs-server.service.

Job for nfs-server.service failed because the control process exited with error code.

See "systemctl status nfs-server.service journalctl -xe" for details.

nfs-server.service couldn't start.

Creating config file /etc/exports with new version

Creating config file /etc/default/nfs—kernel-server with new version
Processing triggers for libc-bin (2.2u-11+debuu)

Processing triggers for systemd (232-25+debou1d) ...
root@dservere:~/scripts#

Editamos el archivo /etc/exports y afiadimos las siguientes lineas.

/home/iescalquera

/comun

156 /270

172.16.5.0/255.255.255.0(rw)

172.16.5.0/255.255.255.0(rw)

Emilio Cabo Gomis
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Inico Compartir
) — V|
nclaral  Copiar Pegar <f Nuew
50 rapido carpeta
Portapapeles

Propiedades Seleccionar

<« T

1 Exte equipo DT

& Descorgas
) Documentos
I Esciitorio

& Imégenes

b Misica

B Objetos 30

B videos

Disco local (¢

— cole (@)

= divertimento (G)

clementos 1 element

)

Autocapturar tedlado.

Integracion de ratén.

B sol@dserves SSH SSH client. XL

GNU nano 2.7.4 Ficheiro: /etc/exports.

Modificado

/etc/exports: the access control list for filesystems which may be exported

to NFS clients. e exports(5).

#
#

#

# Example for NFSv2 and NFSv3:
# /srv/homes
#

#

#

#

#

mple for NFSva:
/srv/nfsu
/srv/nfst/homes  gss/krb5i(rw,sync,no_subtr

/home/iescalquera
/comun

R obter Axu Gravar JU-107 ortarText
)] : Ler Fich ituir eporTexto

hostnamel (rw, sync, no_subtree_check) hostname2(ro,sync,no_subtree_check)

gss/krbsi(rw, sync, £sid=e, crossmnt , no_subtree_check)

B xustificar [ PosicAct
B ortografia

Reiniciamos el servicio

service nfs-kernel-server restart

Retacad

Jo)
®
@

| EsteeqUipo -

g

directo

i
o

bl ensEtchen

TR

V)

g

Tabol<iro

BN«

trib

M 3| =

Seleccionar

= B g
aral  Copiar Pegar Huers Propiedades
o rapido | carpeta - €

Portapapeles

<« rH«d

0 xte equipo
& Descargas

5] Documentos
B Escritorio

&) Imagenes

b Musica

B Objetos 3D

B Videos

& Disco local C3)
— cole(D)

= divertimento (6)

56 elementos 1 elemen}

)

Autocapturar tedado.

Integracién de ratdn.

Complementos del nvitado inactivos.

sol@dserver 22 OpenSSH SSH client. XL [

nfs—client. target.

nfs-utils.service is a disabled or a static unit, not starting it.

A configurar nfs-kernel-server (1:1.3.4-2.1+debdul) ...

ated synlink /etc/systemd/systen/multi-user.target.wants/nfs-server.service » /lib/systend/syste

n/nfs-server.service.

Job for nfs-server.service failed because the control process
See "systemctl status nfs-server.service journalctl -xe!
nfs-server.service couldn't start.

Creating config file /etc/exports with new version

exited with error code.
for details.

Creating config file /etc/default/nfs-kernel-server with new version

Processing triggers for libc-bin (2.2u-11+deb9ud)
Processing triggers for systemd (232-25+deb9uld)
root@dservere®:~/scripts# cat /etc/n
nanorc network/ newt/
netconfig networks nscd. conf
root@dserverdd:~/scripts# cat /etc/n
nanorc network/ newt/
netconfig networks nscd. conf

/scripts# cat /etc/exports
# /etc/exports: the access control list for filesystems which
# to NFS clients e exports(5).

nslcd.conf
nsswitch.conf

nslcd.conf
nsswitch.conf

mple for NFSv2 and N
/srv/homes

mple for NFSvA:
/sTv/nfst gss/krb5i(rw, sync, fsid=e, crossmnt , no_subtr
/srv/nfstu/homes  gss/krbsi(rw,sync,no_subtree_check)
#

root@dservere®:~/scripts# nano /etc/exports

root@dservere®:~/scripts# service nfs-kernel-server restart

root@dserverd®:~/scripts# service nfs-kernel-server status
nfs-server.service - NFS server and services

may be exported

%
hostnamel(rw, sync, no_subtree_check) hostname2(ro, sync,no_subtree_check)

_check)

Loaded: loaded (/lib/systend/system/nfs-server.service; enabled; vendor preset: enabled)

Active: since Mon 2024-62-12 18:23:@7 CET;

6s ago

Lafilesin Process D! usr/sbin/exportfs —f (code=exited, status=/SUCCESS)
Process: opPost=/usr/sbin/exportfs —au (codezexited, status=8/SUCCESS)
Process usr/sbin/rpc.nfsd @ (code=exited, status=6/SUCCE

Process: cStart=/usr/sbin/rpc.nfsd $RPCNFSDARGS (code=ex status=0/SUCCESS)
Process usr/sbin/exportfs -r (codezexi /SUCCESS)

Main PID: 5 (code=exited, status=8/SUCCESS)

13°C

>
7 W

I

dserveroo
dserveroo
dserveroo
dservereo
dserver8o

BEBE

b

systemd[1
portfs[18264]
portfs[18264]

xportfs[18264]:

portfs[18264]

Assuming default behaviour ('no_subtr

NOTE:
exportf:

Neither 'subtree check' or '

check').

this default has changed since nfs-utils version
Neither 'subtree_check' or '

1823
12/02/2024f

L

1577270

dserverd® exportfs[1826u]:
dserverd® exportfs[18264]:

Assuming default

RV
SORE

Emilio Cabo Gomis

behaviour ('no_subtree_check').

NOTE: this default has changed since nfs-utils version
dserver@® systemd[1]: Started NFS server and services.
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Comprobamos lo que esta exportando el servidor.
Exportfs -v

sol@dserves00: X B OpenSSH SSH dlent
= See "systemctl status nfs-server.service" and xe" for details.
nfs-server.service couldn't start.
Inido | Comparti  Vista

!:15‘ : (upﬂ, e Nuew Propiedades Seleccionar Creating config file /etc/default/nfs—kernel-server with new version
e o il arpets - e - Processing triggers for libc-bin (2.2u-11+debus)
e Portapapeles Processing triggers for systemd (232-25+debould) .
« 2 Hed root@dservere:~/scriptst cat /etc/n
nanorc network/ newt/ nslcd.conf
R W e i ucliento netconfig networks nscd. conf nsswitch.conf
‘ e :~/scripts# cat Jetc/n
o i nanorc network/ newt/ nslcd. conf
Documentos netconfig networks nscd. conf nsswitch.conf
I Escritorio root@dservere®:~/scripts# cat /etc/exports
I imdgenes # /etc/exports: the access control list for filesystems which may be exported
to NFS clients. See exports(s).
d n D Misica

J Objetos 3D

o @ Creating config file /etc/exports with new version

balengEichen

mple for NFSv2 and NFSv3
/srv/hones hostnamel (rw, sync, no_subtree_check) hostname2(ro, sync,no_subtree_check)

#
#
#
it et :
#
i DECC ocal (G # Example for NFSvi:
# /srv/nfst o=s eb5i (zaiayne, F=iuaerosannt nolzbtreelchecld)
# /srv/nfst/hones gss/krbsi(ru,sync,no_subtree_check)
#

— cole(@)
= divertimento (G:)
56 clementos 1 clemen
root@dservere®:~/scripts# nano /etc/exports
root@dserver@®:~/scripts# service nfs-kernel-server restart
root@dservere®:~/scripts# service nfs-kernel-server status
nfs-server.service - NFS server and services
W Loaded: loaded (/lib/systemd/system/nfs-server.service; enabled; vendor preset: enabled)
P Active i since Mon 2024-62-12 18:23:07 CET; 6s ago
Process: 18250 ExecStopPost=/usr/sbin/exportfs -f (codezexited, status:
usr/sbin/exportfs —au (code=exited, statu
8245 ExecStop=/usr/sbin/rpc.nfsd @ (code=exited, status=6/SUCCESS)
18265 usr/sbin/rpc.nfsd $RPCNFSDARG! de=exited
Complementos delnvitado nactvos ess: 18264 Exe . i ited, status=6/SUCCESS)
18265 (code=exited, status: )

ero0 tiyl

Integracién de ratén.

dserver0g systemd[1]: Starting NFS server and services..
dservero@ exportfs[18264]: fs: /etc/exports [2]: Neither 'subtree_check' or '
dserverd® exportfs[18264]: Assuming default behaviour ('no_subtree_check')
dserveroe exportfs[18264]: NOTE: this default has changed since nfs-utils version
dserver0® exportfs[18264]: exportfs: /etc/exports [3]: Neither 'subtree_check' or '
dserver0@ exportfs[18264]: Assuming default behaviour ('no_subtree_check')
dserveroe exportfs[18264]: NOTE: this default has changed since nfs-utils version
2 18:23:07 dserverdd systemd[1]: Started NFS server and services.

root@dservere:~/scripts# exportfs -v
/home/iescalquera

172.16.5.8/255.255.255.0 (rw, wdelay, root_squash, no_subtree_check, sec=sys,Iw, secure, T
oot_squash, no_all_squash)
/comun 172.16.5.8/255.255.255.0 (rw, wdelay, root_squash, no_subtree_check, sec=sys,rw, secure, T
oot_squash, no_all_squash)
root@dservere®:~/scripts#

[y
% oo o

o
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Platega IV Cotas de disco y copias de seguridad.

Durante este trabajo emplearé la herramienta de Remote desktop de ChromeOS para conectarme
remotamente a mi equipo en casa. Ya que debido a las vacaciones de semana santa me he visto
desplazado de mi domicilio habitual. Ruego comprensién a la hora de corregir en materia de
capturas de pantalla. Aunque tras realizar pruebas no he experimentado un declive en la calidad de
los trabajos realizados.

En el anterior escenario limitamos las cuotas de disco para reducir el consumo de espacio de los
usuarios.

Iniciaremos las maquinas virtuales con los platega III realizados.

2.B Cuotas de disco

Editamos el archivo /etc/fstab para que incluya el siguiente contenido.
Aplicamos la opcidn highlighteada en la linea de “/Comun” también.

1/270 Emilio Cabo Gomis
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EEsoBP A&

defaults usrquota grpguot

VISUAL

En caso de que nos diga que el sistema de archivos se encuentra activo reiniciamos el server. init 6

mediante el comando mount vemos que se han aplicado las opciones al sistema de archivos.

2/270 Emilio Cabo Gomis
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P
/dev/sdbl on /home/iescalquera type extd4 (rw,relatime, data=ordered)

cabgomemi on /media/sf_cabgomemi type vboxsf (rw, nodev,relatime, iocharset=utf8, 6 uid=0,6gid=999, K dmode=0770,fmode=0770
rtag:UBoxnutomauntan

tmpfs on /run/user/0 type tmpfs (rw, nosuid,nodev,relatime, size=560U20k, mode=700)

tmpfs on /run/user/l type tmpfs (rw,nosuid,nodev, relatime,si 8420k, mode=700 ,uid=1080,9id=1000)
root@dserver@®: /home/administrador# mount | grep iescalquera

/dev/sdbl on /home/iescalquera type extd (rw,relatime, data=ordered)

root@dserver®®: /home/administrador# init &

Connection to 192.168.1.70 closed by remote host.

Connection to 192.168.1.70 closed.

PS C:\Users\Emilio> ssh administrador@l92.168.1.70 10022

administrador@l92.168.1.70's password:

Linux dserverf® 4.9.0-19-amd6y #1 SMP Debian 4.

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.

Last leogin: Mon Mar 25 114 2024 from 192.168.1.70
server@@:~$ su

Password:

su: Authentication failure
’ f ; su
Password:

root@dserverd ome/administrador# mount | grep iescal

/dev/sdbl on /home/iescalquera type extd (rw,relatime, quota,usrquota,grpquota,data=ordered)
root@dserver®d: /home/administradors# mount | grep comun

/dev/sdb2 on /comun type extd (rw, relatime, quota,usrquota,grpquota,data=ordered)
root@dservered: /home/administrador#

emos los ficheros donde se almacenan los ficheros de quota mediante el comando.
quotacheck -avug
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Cremos dos usuarios locales que nos serviran de plantilla para aplicar el resto de quotas.
useradd profe -M -N -u 1001
useradd alumno -M -N -u 1002
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EEsoBP A&

* switching to quota oid running q

Aplicaremos cuotas a estos usuarios

» Ahora vamos crear las cuotas para los usuarios modelo en /home/iescalquera:
setquota -u profe 250000 300000 0 0 /home/iescalquera

setquota -u alumno 150000 200000 0 0 /home/iescalquera

Realizaremos también las comprobaciones.
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EEsoBP A

Script para la aplicacion de quotas

Ejecutamos el script con el siguiente contenido.
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aptitude install gueota

EE:ED A

Output y comprobaciéon mediante el comando repquota -p:
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i EsoBP A&

As cotas nos clientes: Ubuntu Desktop

Instalaremos el paquete pertinente en uclient01 mediante el comando.

sudo aptitude install quota

Agora iniciamos sesion con NOE (abc123.)
Abrimos un terminal y emitimos los siguientes comandos para comprobar si las cuotas funcionan.
noe@uclient01:~$ quota
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P uchientl] cabgamemi nstantines 2] [Cammndc] - Orache VW VetasBoa
fectivn  Woure Vs Ends Disoosteas s

EHe®BPX T OO DR

CEEELLEELTT

Creacion de ficheros pesados

Crearemos una serie de ficheros para comprobar que la cuota se actualiza.

o Creamos ficheiro de 50 MB -> “ dd if=/dev/zero of=ficheiro50M bs=50M
count=1 ",

o Creamos ficheiro de 200 MB -> “ dd if=/dev/zero of=ficheiro200M
bs=200M count=1”

copiamos el ultimo fichero
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. P uchientl] cabgamemi nstantines 1] [Camnda] - Orachs VW VebasBoa
fectin e e Evods  Disposteas Gl

8800 bytes (52 MB, 50 MiB) copied, @,
uclient01l:~$ quota
. quotas for user noe (uid 10001):
Filesystem blocks quota TLlimi grace
172.16.5.10: [home [iescalquera
250000 30 (°]

B2 A

140 records in
140 records out

uclient@1:~5 quota
sk quotas for user noe (uid 10001):
Filesystem blocks quota 1limit grace
2.16.5.10: fhome /iescalquera
2 * 250000
noe@uclient®1:~5 dd
! records in
records out
50 MiB) copied, 0,4087137
chero56M fichero
ichero58M  fichero51M
:~5 cp fichero5eM fichero mbis

bytes (52 MB, 50 MiB) copied, ©,374255 s,

files quota

140 MB/s

files quota

, 129 MB/s

: Cota de disco superada

Comprobaremos la cuota

107270

limit

0

limit

0

grace

grace
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client@1:~$ quota
Disk quotas for user noe (uid 10001): none
@uclient@1:~$ quota
< quotas for user noe (uid 10001):
Filesystem blocks quota 1limit grace files quota
5.10: /home/ie
8 5 ey
clientd1:~$ dd if=/dev/zero of=fichero56M bs
records in

(52 MB, 50 MiB) copied, 2,09152 s, 25,1 MB/s
:~% quota
or user noe (uid 10001):
s quota Timit grace files quota
alquera
g8 250000 3 [¢] (€] [¢]
DOM M count=1
: Cota de disco superada

Disk quotas for user noe (uid 10001):
ilesystem blocks quota limit grace files quota limit

7days 271 ¢} ¢}
noe@uclient01:~$ I

Comprobamos también en el server que nos hemos pasado de las cuotas.

117270
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EEsoBP X

Gestion del periodo de gracia

Gestionaremos el periodo de gracia de todo el sistema de archivos.
Crearemos periodos de gracia en bloque de 60 segundos para noe.

setquota -Tu noe 60 120 /home/iescalquera
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Eliminamos el resto de ficheros
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® noé@uclient@l: S 1s

EEso0E2 AT O “oa

examples.desktop
- noe@uclientO1:~$

Eliminamos los archivos para liberar espacio.
De lo contrario podremos tener problemas a la hora de realizar inicios de sesion.

Planificador de tareas y copias de seguridad

Planificado de comando (Primera tarea)

Entramos en la maquina dserver00
Si realizamos un cat /etc/crontab vemos las tareas programadas.
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EE&ED A

Iniciamos sesion con el usuario “administrador”

Mediante el comando crontab -e podemos editar o ficheiro de las tareas programadas del
administrador.

No ficheiro escribiremos o seguinte -> « * * * * * acho "$LOGNAME, SHOME

“date >>ficheiro.txt ”
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B s romi -

GNU nano 2.7.4 .8QpJe0/crontab Modificado

EE&0BDA

# m h dom mo commaand
# % * * * echo "$LOGNAME, $HOME " ‘date’>>ficheiro.txt|

Tras unos minutos revisamos el contenido del fichero. cat ficheiro.txt
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administrador

EE&ED A

be reported.

Planificado mediante script (Segunda tarea)
Creamos el script mediante el comando.

nano diahora.sh

Introducimos en el script el siguiente contenido.
#!/bin/bash
echo "$SLOGNAME, $SHOME " “date >>ficheiro2.txt
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Ficheiro: diahora.sh Modificado

"SLOGNARE, SHOME "

Editamos el archivo crobtab con la cuenta local “administrador”.
crontab -e
Anadimos el siguiente contenido.

B sdminiiraorberenll - - S

GNU nano 2.7.4 Ficheiro: /tmp/crontab.Uog8Vj/crentab Modificado

of all your

n see the manual pages of

dom mon dow command

Comprobamos el contenido del segundo ficheiro.
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EExoB®2 A
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Tercera tarea programada mediante crontab

Creamos un nuevo script mediante el siguiente comando.

B sddmsinhtrasiorSthersel -

GNU nanc 2.7.4 Ficheiro: diahora_mail.sh

"SLOGNAME, SHOME "

Prim 1ifa
Ult lina

nano diahora_mail.sh

Ahora editaremos el contenido del crontab mediante el comando crontab -e

GNU nano 2.7.4 Ficheiro: /tmp/crontab.zwSCw7/crontab i
Edit this file to introduce ta be run by cron.

i through a single line
when the task will be rum

Output of ti ; (including
email t file belong

n run a backup of all your user accounts

For m e the manual pages of c
m h dom mon dow command

h diah

*# % *# * % sh diahor

B Prim lifa
B ULt lifa

Ahora ya recibiremos mensajes de texto con el contenido de los ficheros de texto que hemos creado.
Debiodo a que no queremos que los ficheros se perpetian
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Eliminaremos las tareas mediante el comando crontab -e

Copias de seguridade: tar e rsync

tar

Iniciamos sesion mediante el usuario sol en uclient01

Creamos la siguiente estructura
dirl/

dirl/f1.txt

dirl/f2.txt

dir1/f3.txt

dir2/

dir2/al.txt

dir2/a2.txt

:~S mkdir dirl
@ucl t01:~% mkdir dir2
@uclientfl:~$ cd dirl
@uclientOl: touch
S touch
= % touch f3.tx
s @uclientOl:~/dirls cd ../dir2
sol@uclientOl: $ touch al.txt
B sol@uclientOl: S touch a2.txt
s

% sol@uclientfl:

=

0
=

@
<
=
-]

a
-
¥
=
)

Empaquetamos mediante el siguiente comando.
tar cvf empaquetadol.tar dirl dir2
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@ P v cabgumemitatiras 2l (Gl - Gl W Vet - o
& i
| & é sol@uclient®1:~$ tar cvf empaquetadol.tar dirl dir2
| @ dir1l/

ol - dirl/f3.txt

D dir1/f1. txt
dirl/f2.txt
dir2/
@ dir2/fal.txt
- dir2/a2.txt
sol@ucliento1:~$ i

EEsoeD X

55 S SR ST mmeon
—

Ahora crearemos copias autoincrementales.
Creamos la primera copia completa de todos los archivos.
tar cvfa backup_total.tar.bz2 -g backup.snar --no-check-device dir1 dir2

=] 6
E dirl/

dirl/f3.txt
(5] dirl/f1.txt
dirlff2.txt
dir2/
@ dir2/al.txt
- dir2/a2.txt
B sol@uclient@1:~$ tar cvfa backup_total.tar.bz2 -g backup.snar
E tar: De xeito cobarde rexéitase crear un ficheiro baleiro
“= Probe «tar --help» ou «tar --usage» para mais informacién.
ﬂ sol@uclient®l:~$ tar cvfa backup_total.tar.bz2 -g backup.snar --no-check-device

(3 I ]

dirl dir2
tar: dirl: O directorio é novo
: dir2: 0 directorio é novo

EEso@@ X

LTXT
LExt
LIxt
LIxt
o LEXt
s sol@ucliento1:~s$ |}

89508 SR =

Modificaremos un fichero y crearemos un subdirectorio nuevo.
nano dirl/fl.txt ” y “ mkdir dirl/subdir
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tar cvfa backup_total.tar.bz2 -g backup.snar --no-check-device dirl dir2 -> 1o
Copia completa.

nano dirl/fl.txt ” e “ mkdir dirl/subdir -> Modificamos un fichero e creamos un
subdirectorio.

tar cvfa backup_inc_1.tar.bz2 -g backup.snar --no-check-device dirl dir2 > 1o
Copia incremental.

nano dir2/al.txt -> Modificamos un archivo.

tar cvfa backup_inc_2.tar.bz2 -g backup.snar --no-check-device dirl dir2 -> 20
copia incremental que s6 conten o arquivo modificado.

Comprobamos el contenido de las copiad mediante el comando: Is back* -lh

P et casgermami (atatinea 1 [Cariends] - Orache Vo VitusBicn - o

dirl/subdir/
dir2/
tar: ”: Non se pode stat: Non hai tal ficheiro ou directorio
dirl/f1.txt
tar: Saindo con fallos debido a erros anteriores
sol@uclient®1:~$ tar cvfa backup_inc_1.tar.bz2 -g backup.snar --no-check-device
w dirl dir2

B dir1/

& dir1l/subdir/

(o J

:~§ vim dir2/al.txt
sol@uclient@1:~$ tar cvfa backup_inc_2.tar.bz2 -g backup.snar --no-check-device
' dirl dir2
j.dirl/
dirl,-"subdir,-"
B dir2/
dir2/al.txt
sol@uclient®1:~5 1s back* -lh
-rw-r--r-- 1 sol g-usuarios 228 Mar 25 21:20
-rwW-r--r-- 1 sol g-usuarios 267 Mar 25 21:20

EBE o@D X >

° -tW-r--r-- 1 sol g-usuarios 211 Mar 25 21:20 backup.snar
B -rW-r--r-- 1 sol g-usuarios 286 Mar 25 21:17
> sol@uclientB®l:~5 ls

B o ) il () ] e e
s—

-r-- 1 sol g-usuarios 286 Mar 25 21:17
sol@uclientf1:~$ 1s

:~$ tar tf backup_tot

i dirl/fil.txt
diril/f2.txt
E dirl/f3.txt
dir2/al.txt

P-|sole i :~§ tar tf backup_inc_1.tar.bz2
dirl/

B dir1/subdir/

= dir2/

! sol@uclient®1:~% tar tf backup_inc_2.tar.bz2
dirl/
dirl/subdir/
dir2/
dir2/al.txt
sol@uclientfl:~!
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2° ciclo de copias

tar cf backup_total.tar.bz2 -g backup.snar --level=0 --no-check-device dir1 dir2
Borramos metadatos mediante el comando -> rm backup.snar

= o)

backup.snar

-umentos Ir
;s sol@uclient@1:~$ tar tf backup_total.tar.bz2
 dirl/
dir2/
dirl/f1.txt
w dirl/f2.txt
E dirl/f3.txt
é dir2/al.txt
"dir2/a2.txt
ﬂ sol@uclient®1:~$ tar tf backup_inc_1.tar.bz2
a dirl,-"
& dirl/subdir/
‘dirzf
sol@uclient@1:~$ tar tf backup_inc_2.tar.bz2

= dirl/
= dirl/subdir/

(o B

IO - B < .

v dir2/
dir2/al.txt

D de comparte

sol@uclient®l:~$ tar cf backup_total.tar.bz2 -g backup.snar --level=0 --no-check

o -device dirl dir2
s sol@uclient@1:~$ rm backup.snar
® > sol@ucliento1:~3 |}

Realizamos una copia total del segundo ciclo -> tar cf backup_total.tar.bz2 -g backup.snar --

level=0 --no-check-device dir1 dir2

Vemos que archivos estan implicados en la copia de seguridad -> Is backup* -lh

=
fo] 1
o solBuclientot: ~

l 5 dir1l/f2.txt

= dirl/f3.txt

= dir2/al.txt

;s dir2faz.txt

g sol@uclient@1:~$ tar tf backup_inc_1.tar.bz2

dirl/
B dir1/subdir/

(ol

w dir2/
E sol@uclient@1:~$ tar tf backup_inc_2.tar.bz2
@iy
=N dir1l/subdir/
Bl dir2/

BE R <«ao02 X2

a dir2fal.txt
'# sol@uclient@1:~$ tar cf backup_total.tar.bz2 -g backup.snar --level=0 --no-check
P -device dirl dir2

&= sol@uclient®1:~$ rm backup.snar
"™ sol@uclient@1:~$ tar cf backup_total.tar.bz2 -g backup.snar --level=0 --no-check
= -device dirl dir2

‘soll@uclient@l:-—-s 1s backup* -U
-rw-r--r-- 1 sol g-usuarios 228 Mar 25 21:20
-rW-r--r-- 1 sol g-usuarios 267 Mar 25 21:2@
0 -rW-r--r-- 1 sol g-usuarios 210 Mar 26 11:07 backup.snar
e -rw-r--r-- 1 sol g-usuarios 10K Mar 26 11:07
» sol@uclient®1:~$
=a
PR =
s B

B o ) il () ] o e
—

247270
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Vemos el contenido de los archivos dentro de la copia actual.
tar tf backup_total.tar.bz2
tar tf backup_dif_1.tar.bz2
tar tf backup_dif_2.tar.bz2

sol@ucliento1: ~
" sol@uclient@1:~$ rm backup.snar
sol@uclient®1:~$ tar cf backup_total.tar.bz2 -g backup.snar --level=0 --no-check
= -device dirl dir2
Qsol_@uclient@l:-—-s 1s backup* -1h
-rW-r--r-- 1 sol g-usuarios 228 Mar 25 21:28
-rW-r--r-- 1 sol g-usuarios 267 Mar 25 21:20
-rWw-r--r-- 1 sol g-usuarios 210 Mar 26 11:07 backup.snar
w -TW-r--r-- 1 sol g-usvarios 10K Mar 26 11:07
E sol@uclient@1:~$ tar tf backup_total.tar.bz2
§ dirl/
== dirl/subdir/
El dirz2/
Gdirl,ﬂ’fl.txt ]
* dirl/f2.txt
P™.dirl/f3.txt
dirz,-'al.txt
dir2faz.txt
= sol@uclient01:~$ tar tf backup_dif 1.tar.bz2
® tar: backup_dif_1.tar.bz2: Non se pode open: Non hai tal ficheiro ou directorio
tar: Error is not recoverable: exifina pow

‘utocagaa tedads,

0

Bisoom X

sol@uclient01:~% tar tf backup_di.
2 tar: backup_dif_1.tar.bz2: Non se pode open: Non hail tal ficheiro ou directorio
weéiss tar: Error is not recoverable: exiting now
> sol@uclient01:~$ i

& o 2 o 5 Rl (] e oo
Debido a que no realizamos ninguin cambio en los archivos podemos ver que no tenemos archivos
diferenciales.
Restaurar ante catastrofes -> Creacion de copias diferenciales

Primero creamos una copia parcial mediante el comando ->
tar cvfa backup_total.tar.bz2 -g backup.snar --no-check-device dir1 dir2

Realizamos modificaciones en los archivos f2.txt y a3.txt ->
Copiado de los metadatos que usaremos en el .tar ->

cp backup.snar backup_dif_1.snar
tar cvfa backup_dif_1.tar.bz2 -g backup_dif_1.snar --no-check-device dir1 dir2
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5 P uctient] cabgamemi nstantines 1| [Caminda] - Orache VW VrbasBon = a
ria

= dir2/al.txt
Ol 68 dir2/a2.txt
5l - sol@uclient®1:~$ tar tf backup_dif_1.tar.bz2
D tar: backup_dif_1.tar.bz2: Non se pode open: Non hal tal ficheiro ou directorio
i i tar: Error is not recoverable: exiting now
o sol@uclient@l:~$ tar tf backup_dif_1.tar.bz2
B tar: backup_dif_1.tar.bz2: Non se pode open: Non hail tal ficheiro ou directorio
e » tar: Error is not recoverable: exiting now
h sol@uclient@1:~$ tar cvfa backup_total.tar.bz2 -g backup.snar --no-check-device
Ll & dir1 dir2
El == dir1/
E} dir1/subdir/

el i) <
O 6 sol@uclient@1:~$ vim dirl/f2.txt
‘salli_juclienta vim dir2/a2.txt
sol@uclient® cp backup.snar backup _dif_1.snar
"™ sol@uclient@1:~$ tar cvfa backup_dif_1.tar.bz2 -g backup_dif_1.snar --no-check-d
= evice dirl dir2
ey

dirl/subdir/
d1r2,-" Dejor d comparte
" dirl/f2.txt
5 dir2faz.txt
> sol@uclientBl:~%
L=k
x“)liu -
-]

B S 5 S MRS E o s
—

Realizamos modificaciones en los archivos f2.txt y a3.txt ->

Copiamos los metadatos a la 2? copia.

cp backup.snar backup_dif_2.snar

tar cvfa backup_dif_1.tar.bz2 -g backup_dif_2.snar --no-check-device dir1 dir2

Vemos que archivos estan implicados en la copia de seguridad -> Is backup* -lh
Vemos el contenido de los archivos dentro de la copia actual.
tar tf backup_total.tar.bz2

tar tf backup_dif_1.tar.bz2
tar tf backup_dif_2.tar.bz2
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G it g

v s e

sol@uclient@1:~$ vim dirl/f2.txt
B sol@uclient01:~$ vim dir2/az.txt
= sol@uclient81:~$ cp backup.snar backup_dif_2.snar
5] sol@uclient@1:~$ tar cvfa backup_dif_1.tar.bz2 -g backup_dif_2.s --no-check-d
evice dirl dir2
—dirlf
§ dirl/subdir/

dir2/
§ dirl/f2.txt
i dir2/a2.txt
sol@uclient01:~5 tar tf backup_total.tar.bz2
E dirl/
6 dir1/subdir/ <
#* dir2/
ol@uclient01:~$ tar tf backup_dif_1i.tar.bz2
dirl/
= dirl/subdir/
= dirz2/
B gir/r2.txt
dir2/az.txt

sol@uclientdl:~5 tar tf backup_di/i

tar: backup_dif_2.tar.bz2: Non se pode open: Non hail tal ficheiro ou directorio
tar: Error is not recoverable: exiting now
sol@uclient@l:~%

6 10 @3 @ o cemems
—

rync
sincronizacion total

Primero instalaremos rysnc en dserverO0 mediante el comando apt-get install rsync -y

if.save

final.ldif
di

c I T P |

Dejir de compante

Crearemos las siguientes carpetas ->
mkdir carpetal
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mkdir carpetal/f4.sh
mkdir carpetal/f5.sh
mkdir carpetal/f6.sh

Sincronizamos las carpetas mediante los siguentes comandos -> rsync -azvv carpetal carpeta2

r @ sen ano

dicionai
updates/main amd6d rsync a 1.2-1+deb9u:

ntly installed.)

man-db ( =
ministrador#

rar2. ldif
grupos 3 ou_final.ldif
grupo ' i ldif ou.ldif
grupos 5 C if.ldif

Realizamos unas modificaciones a las carpetas.
nano carpetal/f4.sh e rm carpetal/f6.sh
Volvemos a sincronizar las carpetas -> rsync -azvv --delete carpetal carpeta2

dninistrador# nano
ini dor#
Non hai

Ldif p d_sol.ldif
dif
dif

diahora il. g final.ldif }OT:
diahora. . ndarios. ldif 0 . . inal.ldif

ministrador# ne -a
list
abled for local transfer or
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sincronizacion Remota

Con un servicio de SSH activo emitimos el siguiente comando ->
rsync --delete -azvv -e ssh carpetal root@localhost:/root/carpeta3

fichei

rl.1dif
1 txt u_borrar2.ldif :
grupos_final.ldif ou_final.ldif N t i 1dif
rios final.ldif ou.ldif ¢ ios_borrar.ldif.save
cundarios. ldif ou_modif. 1dif .key v ios_final.ldif
trador# rm
istrador# nan
se/administrador# rm car
al/f6.sh': E un
trador# rmdir carpetal
c

delta-transmission disabl ! al transfer
deleti

file list
oot/carpeta:

file list
disabled for

arl.ld
+ rrar2.ldif
grupos_final.ldif ou_final.ldif
grup ecundarios_£i _ldif 1. 1dif
grupos_secundarios.ldif ou_modif.ldif
rmdir carpetal/f

rmdir rpetal/f

petal/fU.shy

Volvemos a sincronizar.
rsync --delete -azvv -e ssh carpetal root@Ilocalhost:/root/carpeta3
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you want
manently add

data=@

txt : if t r.ldif
grupos_final.ldif ou_ i jer r rrar.ldif.s
grupos_secund final.ldi 2 if : nal.ldif
usuarios.ldif

Cambios sincronizados remotamente.

Realizamos instantaneas en las maquinas virtuales con el nombre “Escenario 2.C - Backup”
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Platega IV Cotas de disco y copias de seguridad.

Durante este trabajo emplearé la herramienta de Remote desktop de ChromeOS para conectarme
remotamente a mi equipo en casa. Ya que debido a las vacaciones de semana santa me he visto
desplazado de mi domicilio habitual. Ruego comprension a la hora de corregir en materia de
capturas de pantalla. Aunque tras realizar pruebas no he experimentado un declive en la calidad de
los trabajos realizados.

En el anterior escenario limitamos las cuotas de disco para reducir el consumo de espacio de los
usuarios.

Iniciaremos las maquinas virtuales con los platega III realizados.

2.B Cuotas de disco

Editamos el archivo /etc/fstab para que incluya el siguiente contenido.
Aplicamos la opcién highlighteada en la linea de “/Comun” también.
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EEsoBP A&

defaults usrquota grpguot

VISUAL

En caso de que nos diga que el sistema de archivos se encuentra activo reiniciamos el server. init 6

mediante el comando mount vemos que se han aplicado las opciones al sistema de archivos.
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W, nosui
w,nosuid,

iESDDdDPA

grams inclu

Debian GNU ABSOLUTELY NO WARRAN
permitte i
Last 1 ] ] } from

administrador#

Crearemos los ficheros donde se almacenan los ficheros de quota mediante el comando.
quotacheck -avug
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sfs

Cremos dos usuarios locales que nos serviran de plantilla para aplicar el resto de quotas.
useradd profe -M -N -u 1001
useradd alumno -M -N -u 1002
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EEsoBP A&

* switching to quota oid running q

Aplicaremos cuotas a estos usuarios

» Ahora vamos crear las cuotas para los usuarios modelo en /home/iescalquera:
setquota -u profe 250000 300000 0 0 /home/iescalquera

setquota -u alumno 150000 200000 0 0 /home/iescalquera

Realizaremos también las comprobaciones.
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EEsoBP A

Script para la aplicacion de quotas

Ejecutamos el script con el siguiente contenido.
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aptitude install gueota

EE:ED A

Output y comprobaciéon mediante el comando repquota -p:
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i EsoBP A&

As cotas nos clientes: Ubuntu Desktop

Instalaremos el paquete pertinente en uclient01 mediante el comando.

sudo aptitude install quota

Agora iniciamos sesion con NOE (abc123.)
Abrimos un terminal y emitimos los siguientes comandos para comprobar si las cuotas funcionan.
noe@uclient01:~$ quota
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P uchientl] cabgamemi nstantines 2] [Cammndc] - Orache VW VetasBoa
fectivn  Woure Vs Ends Disoosteas s

EHe®BPX T OO DR

CEEELLEELTT

Creacion de ficheros pesados

Crearemos una serie de ficheros para comprobar que la cuota se actualiza.

o Creamos ficheiro de 50 MB -> “ dd if=/dev/zero of=ficheiro50M bs=50M
count=1 ",

o Creamos ficheiro de 200 MB -> “ dd if=/dev/zero of=ficheiro200M
bs=200M count=1”

copiamos el ultimo fichero
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. P uchientl] cabgamemi nstantines 1] [Camnda] - Orachs VW VebasBoa
fectin e e Evods  Disposteas Gl

8800 bytes (52 MB, 50 MiB) copied, @,
uclient01l:~$ quota
. quotas for user noe (uid 10001):
Filesystem blocks quota TLlimi grace
172.16.5.10: [home [iescalquera
250000 30 (°]

B2 A

140 records in
140 records out

uclient@1:~5 quota
sk quotas for user noe (uid 10001):
Filesystem blocks quota 1limit grace
2.16.5.10: fhome /iescalquera
2 * 250000
noe@uclient®1:~5 dd
! records in
records out
50 MiB) copied, 0,4087137
chero56M fichero
ichero58M  fichero51M
:~5 cp fichero5eM fichero mbis

bytes (52 MB, 50 MiB) copied, ©,374255 s,

files quota

140 MB/s

files quota

, 129 MB/s

: Cota de disco superada

Comprobaremos la cuota

107270

limit

0

limit

0

grace

grace

Emilio Cabo Gomis



= S ucliant cagemami [instantires
oty Wawe Ve Enirads _[ia

EESPDOP X1 08 00

51 Platega I_II_IIT

client@1:~$ quota
Disk quotas for user noe (uid 10001): none
@uclient@1:~$ quota
< quotas for user noe (uid 10001):
Filesystem blocks quota 1limit grace files quota
5.10: /home/ie
8 5 ey
clientd1:~$ dd if=/dev/zero of=fichero56M bs
records in

(52 MB, 50 MiB) copied, 2,09152 s, 25,1 MB/s
:~% quota
or user noe (uid 10001):
s quota Timit grace files quota
alquera
g8 250000 3 [¢] (€] [¢]
DOM M count=1
: Cota de disco superada

Disk quotas for user noe (uid 10001):
ilesystem blocks quota limit grace files quota limit

7days 271 ¢} ¢}
noe@uclient01:~$ I

Comprobamos también en el server que nos hemos pasado de las cuotas.
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EEsoBP X

Gestion del periodo de gracia

Gestionaremos el periodo de gracia de todo el sistema de archivos.
Crearemos periodos de gracia en bloque de 60 segundos para noe.

setquota -Tu noe 60 120 /home/iescalquera
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Eliminamos el resto de ficheros
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® noé@uclient@l: S 1s

EEso0E2 AT O “oa

examples.desktop
- noe@uclientO1:~$

Eliminamos los archivos para liberar espacio.
De lo contrario podremos tener problemas a la hora de realizar inicios de sesion.

Planificador de tareas y copias de seguridad

Planificado de comando (Primera tarea)

Entramos en la maquina dserver00
Si realizamos un cat /etc/crontab vemos las tareas programadas.
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EE&ED A

Iniciamos sesion con el usuario “administrador”

Mediante el comando crontab -e podemos editar o ficheiro de las tareas programadas del
administrador.

No ficheiro escribiremos o seguinte -> « * * * * * acho "$LOGNAME, SHOME

“date >>ficheiro.txt ”
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B s romi -

GNU nano 2.7.4 .8QpJe0/crontab Modificado

EE&0BDA

# m h dom mo commaand
# % * * * echo "$LOGNAME, $HOME " ‘date’>>ficheiro.txt|

Tras unos minutos revisamos el contenido del fichero. cat ficheiro.txt
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administrador

EE&ED A

be reported.

Planificado mediante script (Segunda tarea)
Creamos el script mediante el comando.

nano diahora.sh

Introducimos en el script el siguiente contenido.
#!/bin/bash
echo "$SLOGNAME, $SHOME " “date >>ficheiro2.txt
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Ficheiro: diahora.sh Modificado

"SLOGNARE, SHOME "

Editamos el archivo crobtab con la cuenta local “administrador”.
crontab -e
Anadimos el siguiente contenido.

B sdminiiraorberenll - - S

GNU nano 2.7.4 Ficheiro: /tmp/crontab.Uog8Vj/crentab Modificado

of all your

n see the manual pages of

dom mon dow command

Comprobamos el contenido del segundo ficheiro.
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EExoB®2 A
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Tercera tarea programada mediante crontab

Creamos un nuevo script mediante el siguiente comando.

B sddmsinhtrasiorSthersel -

GNU nanc 2.7.4 Ficheiro: diahora_mail.sh

"SLOGNAME, SHOME "

Prim 1ifa
Ult lina

nano diahora_mail.sh

Ahora editaremos el contenido del crontab mediante el comando crontab -e

GNU nano 2.7.4 Ficheiro: /tmp/crontab.zwSCw7/crontab i
Edit this file to introduce ta be run by cron.

i through a single line
when the task will be rum

Output of ti ; (including
email t file belong

n run a backup of all your user accounts

For m e the manual pages of c
m h dom mon dow command

h diah

*# % *# * % sh diahor

B Prim lifa
B ULt lifa

Ahora ya recibiremos mensajes de texto con el contenido de los ficheros de texto que hemos creado.
Debiodo a que no queremos que los ficheros se perpetian
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Eliminaremos las tareas mediante el comando crontab -e

Copias de seguridade: tar e rsync

tar

Iniciamos sesion mediante el usuario sol en uclient01

Creamos la siguiente estructura
dirl/

dirl/f1.txt

dirl/f2.txt

dir1/f3.txt

dir2/

dir2/al.txt

dir2/a2.txt

:~S mkdir dirl
@ucl t01:~% mkdir dir2
@uclientfl:~$ cd dirl
@uclientOl: touch
S touch
= % touch f3.tx
s @uclientOl:~/dirls cd ../dir2
sol@uclientOl: $ touch al.txt
B sol@uclientOl: S touch a2.txt
s

% sol@uclientfl:

=

0
=

@
<
=
-]

a
-
¥
=
)

Empaquetamos mediante el siguiente comando.
tar cvf empaquetadol.tar dirl dir2
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@ P v cabgumemitatiras 2l (Gl - Gl W Vet - o
& i
| & é sol@uclient®1:~$ tar cvf empaquetadol.tar dirl dir2
| @ dir1l/

ol - dirl/f3.txt

D dir1/f1. txt
dirl/f2.txt
dir2/
@ dir2/fal.txt
- dir2/a2.txt
sol@ucliento1:~$ i

EEsoeD X

55 S SR ST mmeon
—

Ahora crearemos copias autoincrementales.
Creamos la primera copia completa de todos los archivos.
tar cvfa backup_total.tar.bz2 -g backup.snar --no-check-device dir1 dir2

=] 6
E dirl/

dirl/f3.txt
(5] dirl/f1.txt
dirlff2.txt
dir2/
@ dir2/al.txt
- dir2/a2.txt
B sol@uclient@1:~$ tar cvfa backup_total.tar.bz2 -g backup.snar
E tar: De xeito cobarde rexéitase crear un ficheiro baleiro
“= Probe «tar --help» ou «tar --usage» para mais informacién.
ﬂ sol@uclient®l:~$ tar cvfa backup_total.tar.bz2 -g backup.snar --no-check-device

(3 I ]

dirl dir2
tar: dirl: O directorio é novo
: dir2: 0 directorio é novo

EEso@@ X

LTXT
LExt
LIxt
LIxt
o LEXt
s sol@ucliento1:~s$ |}

89508 SR =

Modificaremos un fichero y crearemos un subdirectorio nuevo.
nano dirl/fl.txt ” y “ mkdir dirl/subdir
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tar cvfa backup_total.tar.bz2 -g backup.snar --no-check-device dirl dir2 -> 1o
Copia completa.

nano dirl/fl.txt ” e “ mkdir dirl/subdir -> Modificamos un fichero e creamos un
subdirectorio.

tar cvfa backup_inc_1.tar.bz2 -g backup.snar --no-check-device dirl dir2 > 1o
Copia incremental.

nano dir2/al.txt -> Modificamos un archivo.

tar cvfa backup_inc_2.tar.bz2 -g backup.snar --no-check-device dirl dir2 -> 20
copia incremental que s6 conten o arquivo modificado.

Comprobamos el contenido de las copiad mediante el comando: Is back* -lh

P et casgermami (atatinea 1 [Cariends] - Orache Vo VitusBicn - o

dirl/subdir/
dir2/
tar: ”: Non se pode stat: Non hai tal ficheiro ou directorio
dirl/f1.txt
tar: Saindo con fallos debido a erros anteriores
sol@uclient®1:~$ tar cvfa backup_inc_1.tar.bz2 -g backup.snar --no-check-device
w dirl dir2

B dir1/

& dir1l/subdir/

(o J

:~§ vim dir2/al.txt
sol@uclient@1:~$ tar cvfa backup_inc_2.tar.bz2 -g backup.snar --no-check-device
' dirl dir2
j.dirl/
dirl,-"subdir,-"
B dir2/
dir2/al.txt
sol@uclient®1:~5 1s back* -lh
-rw-r--r-- 1 sol g-usuarios 228 Mar 25 21:20
-rwW-r--r-- 1 sol g-usuarios 267 Mar 25 21:20

EBE o@D X >

° -tW-r--r-- 1 sol g-usuarios 211 Mar 25 21:20 backup.snar
B -rW-r--r-- 1 sol g-usuarios 286 Mar 25 21:17
> sol@uclientB®l:~5 ls

B o ) il () ] e e
s—

-r-- 1 sol g-usuarios 286 Mar 25 21:17
sol@uclientf1:~$ 1s

:~$ tar tf backup_tot

i dirl/fil.txt
diril/f2.txt
E dirl/f3.txt
dir2/al.txt

P-|sole i :~§ tar tf backup_inc_1.tar.bz2
dirl/

B dir1/subdir/

= dir2/

! sol@uclient®1:~% tar tf backup_inc_2.tar.bz2
dirl/
dirl/subdir/
dir2/
dir2/al.txt
sol@uclientfl:~!
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2° ciclo de copias

tar cf backup_total.tar.bz2 -g backup.snar --level=0 --no-check-device dir1 dir2
Borramos metadatos mediante el comando -> rm backup.snar

= o)

backup.snar

-umentos Ir
;s sol@uclient@1:~$ tar tf backup_total.tar.bz2
 dirl/
dir2/
dirl/f1.txt
w dirl/f2.txt
E dirl/f3.txt
é dir2/al.txt
"dir2/a2.txt
ﬂ sol@uclient®1:~$ tar tf backup_inc_1.tar.bz2
a dirl,-"
& dirl/subdir/
‘dirzf
sol@uclient@1:~$ tar tf backup_inc_2.tar.bz2

= dirl/
= dirl/subdir/

(o B

IO - B < .

v dir2/
dir2/al.txt

D de comparte

sol@uclient®l:~$ tar cf backup_total.tar.bz2 -g backup.snar --level=0 --no-check

o -device dirl dir2
s sol@uclient@1:~$ rm backup.snar
® > sol@ucliento1:~3 |}

Realizamos una copia total del segundo ciclo -> tar cf backup_total.tar.bz2 -g backup.snar --

level=0 --no-check-device dir1 dir2

Vemos que archivos estan implicados en la copia de seguridad -> Is backup* -lh

=
fo] 1
o solBuclientot: ~

l 5 dir1l/f2.txt

= dirl/f3.txt

= dir2/al.txt

;s dir2faz.txt

g sol@uclient@1:~$ tar tf backup_inc_1.tar.bz2

dirl/
B dir1/subdir/

(ol

w dir2/
E sol@uclient@1:~$ tar tf backup_inc_2.tar.bz2
@iy
=N dir1l/subdir/
Bl dir2/

BE R <«ao02 X2

a dir2fal.txt
'# sol@uclient@1:~$ tar cf backup_total.tar.bz2 -g backup.snar --level=0 --no-check
P -device dirl dir2

&= sol@uclient®1:~$ rm backup.snar
"™ sol@uclient@1:~$ tar cf backup_total.tar.bz2 -g backup.snar --level=0 --no-check
= -device dirl dir2

‘soll@uclient@l:-—-s 1s backup* -U
-rw-r--r-- 1 sol g-usuarios 228 Mar 25 21:20
-rW-r--r-- 1 sol g-usuarios 267 Mar 25 21:2@
0 -rW-r--r-- 1 sol g-usuarios 210 Mar 26 11:07 backup.snar
e -rw-r--r-- 1 sol g-usuarios 10K Mar 26 11:07
» sol@uclient®1:~$
=a
PR =
s B

B o ) il () ] o e
—
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Vemos el contenido de los archivos dentro de la copia actual.
tar tf backup_total.tar.bz2
tar tf backup_dif_1.tar.bz2
tar tf backup_dif_2.tar.bz2

sol@ucliento1: ~
" sol@uclient@1:~$ rm backup.snar
sol@uclient®1:~$ tar cf backup_total.tar.bz2 -g backup.snar --level=0 --no-check
= -device dirl dir2
Qsol_@uclient@l:-—-s 1s backup* -1h
-rW-r--r-- 1 sol g-usuarios 228 Mar 25 21:28
-rW-r--r-- 1 sol g-usuarios 267 Mar 25 21:20
-rWw-r--r-- 1 sol g-usuarios 210 Mar 26 11:07 backup.snar
w -TW-r--r-- 1 sol g-usvarios 10K Mar 26 11:07
E sol@uclient@1:~$ tar tf backup_total.tar.bz2
§ dirl/
== dirl/subdir/
El dirz2/
Gdirl,ﬂ’fl.txt ]
* dirl/f2.txt
P™.dirl/f3.txt
dirz,-'al.txt
dir2faz.txt
= sol@uclient01:~$ tar tf backup_dif 1.tar.bz2
® tar: backup_dif_1.tar.bz2: Non se pode open: Non hai tal ficheiro ou directorio
tar: Error is not recoverable: exifina pow

‘utocagaa tedads,

0

Bisoom X

sol@uclient01:~% tar tf backup_di.
2 tar: backup_dif_1.tar.bz2: Non se pode open: Non hail tal ficheiro ou directorio
weéiss tar: Error is not recoverable: exiting now
> sol@uclient01:~$ i

& o 2 o 5 Rl (] e oo
Debido a que no realizamos ninguin cambio en los archivos podemos ver que no tenemos archivos
diferenciales.
Restaurar ante catastrofes -> Creacion de copias diferenciales

Primero creamos una copia parcial mediante el comando ->
tar cvfa backup_total.tar.bz2 -g backup.snar --no-check-device dir1 dir2

Realizamos modificaciones en los archivos f2.txt y a3.txt ->
Copiado de los metadatos que usaremos en el .tar ->

cp backup.snar backup_dif_1.snar
tar cvfa backup_dif_1.tar.bz2 -g backup_dif_1.snar --no-check-device dir1 dir2
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5 P uctient] cabgamemi nstantines 1| [Caminda] - Orache VW VrbasBon = a
ria

= dir2/al.txt
Ol 68 dir2/a2.txt
5l - sol@uclient®1:~$ tar tf backup_dif_1.tar.bz2
D tar: backup_dif_1.tar.bz2: Non se pode open: Non hal tal ficheiro ou directorio
i i tar: Error is not recoverable: exiting now
o sol@uclient@l:~$ tar tf backup_dif_1.tar.bz2
B tar: backup_dif_1.tar.bz2: Non se pode open: Non hail tal ficheiro ou directorio
e » tar: Error is not recoverable: exiting now
h sol@uclient@1:~$ tar cvfa backup_total.tar.bz2 -g backup.snar --no-check-device
Ll & dir1 dir2
El == dir1/
E} dir1/subdir/

el i) <
O 6 sol@uclient@1:~$ vim dirl/f2.txt
‘salli_juclienta vim dir2/a2.txt
sol@uclient® cp backup.snar backup _dif_1.snar
"™ sol@uclient@1:~$ tar cvfa backup_dif_1.tar.bz2 -g backup_dif_1.snar --no-check-d
= evice dirl dir2
ey

dirl/subdir/
d1r2,-" Dejor d comparte
" dirl/f2.txt
5 dir2faz.txt
> sol@uclientBl:~%
L=k
x“)liu -
-]

B S 5 S MRS E o s
—

Realizamos modificaciones en los archivos f2.txt y a3.txt ->

Copiamos los metadatos a la 2? copia.

cp backup.snar backup_dif_2.snar

tar cvfa backup_dif_1.tar.bz2 -g backup_dif_2.snar --no-check-device dir1 dir2

Vemos que archivos estan implicados en la copia de seguridad -> Is backup* -lh
Vemos el contenido de los archivos dentro de la copia actual.
tar tf backup_total.tar.bz2

tar tf backup_dif_1.tar.bz2
tar tf backup_dif_2.tar.bz2
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G it g

v s e

sol@uclient@1:~$ vim dirl/f2.txt
B sol@uclient01:~$ vim dir2/az.txt
= sol@uclient81:~$ cp backup.snar backup_dif_2.snar
5] sol@uclient@1:~$ tar cvfa backup_dif_1.tar.bz2 -g backup_dif_2.s --no-check-d
evice dirl dir2
—dirlf
§ dirl/subdir/

dir2/
§ dirl/f2.txt
i dir2/a2.txt
sol@uclient01:~5 tar tf backup_total.tar.bz2
E dirl/
6 dir1/subdir/ <
#* dir2/
ol@uclient01:~$ tar tf backup_dif_1i.tar.bz2
dirl/
= dirl/subdir/
= dirz2/
B gir/r2.txt
dir2/az.txt

sol@uclientdl:~5 tar tf backup_di/i

tar: backup_dif_2.tar.bz2: Non se pode open: Non hail tal ficheiro ou directorio
tar: Error is not recoverable: exiting now
sol@uclient@l:~%

6 10 @3 @ o cemems
—

rync
sincronizacion total

Primero instalaremos rysnc en dserverO0 mediante el comando apt-get install rsync -y

if.save

final.ldif
di

c I T P |

Dejir de compante

Crearemos las siguientes carpetas ->
mkdir carpetal
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mkdir carpetal/f4.sh
mkdir carpetal/f5.sh
mkdir carpetal/f6.sh

Sincronizamos las carpetas mediante los siguentes comandos -> rsync -azvv carpetal carpeta2

r @ sen ano

dicionai
updates/main amd6d rsync a 1.2-1+deb9u:

ntly installed.)

man-db ( =
ministrador#

rar2. ldif
grupos 3 ou_final.ldif
grupo ' i ldif ou.ldif
grupos 5 C if.ldif

Realizamos unas modificaciones a las carpetas.
nano carpetal/f4.sh e rm carpetal/f6.sh
Volvemos a sincronizar las carpetas -> rsync -azvv --delete carpetal carpeta2

dninistrador# nano
ini dor#
Non hai

Ldif p d_sol.ldif
dif
dif

diahora il. g final.ldif }OT:
diahora. . ndarios. ldif 0 . . inal.ldif

ministrador# ne -a
list
abled for local transfer or
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sincronizacion Remota

Con un servicio de SSH activo emitimos el siguiente comando ->
rsync --delete -azvv -e ssh carpetal root@localhost:/root/carpeta3

fichei

rl.1dif
1 txt u_borrar2.ldif :
grupos_final.ldif ou_final.ldif N t i 1dif
rios final.ldif ou.ldif ¢ ios_borrar.ldif.save
cundarios. ldif ou_modif. 1dif .key v ios_final.ldif
trador# rm
istrador# nan
se/administrador# rm car
al/f6.sh': E un
trador# rmdir carpetal
c

delta-transmission disabl ! al transfer
deleti

file list
oot/carpeta:

file list
disabled for

arl.ld
+ rrar2.ldif
grupos_final.ldif ou_final.ldif
grup ecundarios_£i _ldif 1. 1dif
grupos_secundarios.ldif ou_modif.ldif
rmdir carpetal/f

rmdir rpetal/f

petal/fU.shy

Volvemos a sincronizar.
rsync --delete -azvv -e ssh carpetal root@Ilocalhost:/root/carpeta3
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you want
manently add

data=@

txt : if t r.ldif
grupos_final.ldif ou_ i jer r rrar.ldif.s
grupos_secund final.ldi 2 if : nal.ldif
usuarios.ldif

Cambios sincronizados remotamente.

Realizamos instantaneas en las maquinas virtuales con el nombre “Escenario 2.C - Backup”
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Parte V SAMBA
Escenario 3.A. SAMBAS3 - Clientes Windows

Crearemos una instalacién de windows 8.1 que sera nuestro cliente de SAMBA3.

Realizamos la instalacion del servidor SAMBA.
apt-get install samba samba-doc smbldap-tools

= X B Wi Powerchel

retirar @ e deixar anovar

rl libhttp—da

Descomprimimimos el archivo de SAMBA mediante el comando ->
zcat /usr/share/doc/samba/examples/LDAP/samba.schema.gz >
/etc/ldap/schema/samba.schema
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B Whrcdow PorwerShal

nit-utils

init-util

Creamos el archivo schema_convert.conf con el siguiente contenido.
include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema

include /etc/ldap/schema/inetorgperson.schema

include /etc/ldap/schema/nis.schema

include /etc/ldap/schema/samba.schema

B sdmmhrsssherei - X B Wi P x pircioue, ProwerShal

GNU nano 2.7.4 : Ficheiro: schema_convert.conf

n.schema

Creamos un directorio temporal para almacenar o ficheiros LDIF:
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mkdir /tmp/l1dif
Convertimos el fichero a formato esquema LDIF mediante el siguiente comando.
slaptest -f schema_convert.conf -F /tmp/ldif

B Whrddoo PorwerShal *

init-utils

mmon-bin
samba-dsdb-modul

init-uti

init-utils

amba.schema
amba.schema
openl i schema
openldap.schema
n.ldif i pmi. ldif

n.schema i mi.schema

m

openldap.ldif

openldap.schema
inetorgp 2 i i.1dif
inetargpersen e nis.ldif ymi . schema

ldif

LELL
share## mkdir
/share#

Cargamos ahora el fichero LDIF al LDAP
Introducimos el siguiente comando -> cp "/tmp/ldif/cn=config/cn=schema/cn={4}samba.ldif"

"/etc/ldap/schema/samba.ldif"
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ema—-FDS . 1di
=] al & che

EURIPY

=

Realizamos las siguientes modificaciones el el fichero ->
cambiando estes dous atributos:
dn: cn=samba,cn=schema,cn=config

cn: samba

Borrrado del las siguientes lineas al final del fichero.
structuralObjectClass: olcSchemaConfig

entryUUID: b53b75ca-083f-102d-9fff-2f64fd123c95
creatorsName: cn=config

createTimestamp: 20080827045234Z

Instalacion do servidor samba. Configuracion LDAP 313
entryCSN: 20080827045234.341425Z7#000000#000#000000
modifiersName: cn=config

modifyTimestamp: 20080827045234Z

34/270

¥ . README

cp "ftmp/ldif/en=config/cn=schema; mba.ldif" "fetc/ldap/schema/samba.ldif"
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(o )

B @ A 3

B P A TV O&

» Opcion A: cargar o esquema sen reiniciar o servizo: ldapadd
Ejecutamos el comando .> ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/samba.ldif
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ldif
1dif
rgperson. Ldif

H ldapi c/ldap/s Lldif

H ldapi:// ‘etc,/1d: ema/samba . ldif

Anadir los indices necesarios para las busquedas de samba.

Creamos un fichero llamado — samba_indices.ldif: Con el siguiente contenido.

L]

E

Plategs 1
o] L 3| & v
& e o Propieiades ot Mot

i

=N dane (s u e b ]
e

R T e —
() Fill @ nagaca

kbbbl % siminimiorcherveitl - X B Wirdo Pwerchel B Wirdon Pwerchel
- =

ﬂqumua«mm.a::—, SR
G Camanda

L4

B E uckent3 cabpamami Faoeuia 2. -|
1 Corveendy

X

| vv P Eam30 cabguams e
] =

i@ L'] XP cabparme syspees IARSE

Cnlgrarmesma g ARSS chete

2 [t

2 01 base cabgames Cabo Gomik, Em

@ ragada

] #3003 server caligamerms jates de
@ congsts

Sl ] Windaws Sereer 2016 - Pantily Bae o ir i
i g ldif" 100, written

] Widanes 10 - Plantila cabgom

& fox
o
Tc ] WS008 s cabparens Base rLarman nva b VS0 bese gt v MY WER, )
@ rmagada

3 ubase_04 mebanin SoRgt (e etee o
o L,
[ 3P_modmoit

Afiadimos los indices al LDAP mediante el comando.
ldapadd -Y EXTERNAL -H ldapi:/// -f samba_indices.ldif
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¥ W Wirsow Poweithel

gli
gnupg ~debianchangelog—perl

roff

man-db
4

agick
mime

na

.ldif

1,cn=auth

n=auth

Creamos samba_indices_2.1dif ” con el siguiente contenido :

dn: olcDatabase={1}mdb,cn=config
changetype: modify

replace: olcDbIndex

olcDbIndex: uidNumber eq
olcDbIndex: gidNumber eq
olcDbIndex: memberUid eq,pres,sub

orlicherenll - 3 ¥ W Wirsow Poweithel

"samba_indi
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Afiadimos el archivo a Samba con el comando —
ldapadd -Y EXTERNAL -H ldapi:/// -f samba_indices_2.1dif

glib
gnupg Li -debianchangelog-perl
oF

ice

¥ EXTERNAL

1, cn=auth

Configuracion do servidor Samba

Renombramos el fichero /etc/samba/smb.conf para no editar el archivo original.
mv /etc/samba/smb.conf /etc/samba/smb.conf.orixinal

Comenzamos a editar el nuevo fichero con el siguiente contenido.
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B sedmsinhtrason i thersedl -

[global]
it
# PARAMETROS BASICOS DA REDE WINDOWS

# Nome do dominio
workgroup

# Nome do equipo na rede Windows

netbios name

# Descricion do equipo na rede Windows

server string

# 0 servidor actua como servidor WINS (Resolucion de nomes na rede
wins support

0 parametro security e un dos mais importantes, xa que determina o

aos recursos compartidos. Os valores posibles son:
share: Establecese unha autenticacion por recurso compartido. Non se

user: Opcion por defecto. O usuario autentificase ao acceder ao
domain: Usaremola cando o equipo estea integrade nun dominio Windows

server: Samba valida os usuarios contra outro servidor samba
ads: Usaremola cando o equipo estea integrado nun dominio con Active

securit

— VISUAL LINE —

o rowsk - B Wi P 3 .- -

GNU nano 2.7.4 : 5 Ficheiro: /etc/samba/smb.conf Modificado
amba/1og . %m

no maximo dos ficheires de rexisto (en HB)
log size = 1088

ervidor mostr como un servi e tempo para os clientes Windows
time server = yes

Opcions de rend to recomendad ara Linux
socket options P_NODELA _RC SO_SNDBUF=8192

ta que busque por dns nomes de equipo de NetBIOS

s proxy = no
L)

ARAMETROS DE COMPARTICION DE RECURSOS

Oculta para os cliente
hid ecial files =

Comparte como oculteos o
hide dot files

lta para os cliente
dable = yes|

88 Obter Axud Gravar i CortarText [l i 3
B Sair ] ic L itui ReporTexto [l Ortografia

Finalmente ejecutamos — “ smbpasswd -w abc123. ” para que samba pueda
acceder al LDAP con la PASS del Admin.
Después reiniciamos samba mediante el comando “ service smbd restart .
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B sdmbhiragoheri - X B Wirdow P throe Pt
Wi PowetShal

ldap_modi No such object ) ehdecked
matched DN: cn=config

vim samba_infices.ldif
im mba_indi 1di
nano

L authentication
gidNumber=@+uidNumber=0,6 cn=peercred, cn=external, K cn=auth

ing entry "olcDatal {1}mdb, cn=config"

rverd mv /
vim
nano
vim
nano
vim
nano

nano / mba/smb.conf

nano /etc/samba/smb.conf
f nf
conf

for "cn
e smbd

También deberemos reiniciar el equipo mediante un “ init 6 ”.
Comprobamos samba con -> service smbd status

[ el cherend: - B Whrddoan Pon

The programs included with
e distribut 5 pro
opyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY,
permitted b pL b
L login: Wed Mar 27 24 from 1

root: non se orde
H ervice smbd status
atopou a orde

tus

enabled; vendor pre
3:17 CET; u4s ago
man
LED
ma
Main PID: 558
Status
T [
CGroup:

Starting Samba SME Daemon. ..
smbd.service: Supervising process 558 which is not our child. We'll most likely not
tarted ba SME Daemon

smbd[558] :
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Xerar obxectos SAMBA no LDAP. Ferramentas de administracion:
smbldap-tools, JXplorer, LAM

Después de realizar las comprobaciones pertinentes.

Tomamos nota del SID (Identificador de seguridad de Windows).

net getlocalsid

SID for domain DSERVEROO is: S-1-5-21-585105305-1179109462-300464489

to the extent

-168.1.78

-bash: root: non se
$ s smbd
-bash: service: non se atopou a orde
:~$ su

Password:

inistrador# service smbd

mbd

sbin,
/usr/sbin

status

abled; vendor preset:
17 CET; 4d4s ago

: Starting Samba SMB Daemon. ..
Supervising process 558 which is not our child. We'll most likely not
: Started Samba SMB Daemon

smbd.serv

189462-308464489

enabled)

Descomprimimos un par de ficheros de configuracion mediante los siguientes comandos.

zcat /usr/share/doc/smbldap-tools/examples/smbldap.conf.gz >

/etc/smbldap-tools/smbldap.conf

Copiamos otro fichero de configuracion.

cp /usr/share/doc/smbldap-tools/examples/smbldap_bind.conf /etc/smbldap-tools/

Ajustamos los permisos.

chmod 600 /etc/smbldap-tools/smbldap_bind.conf

417270
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B Whrddon P

a orde
ice smbd status
opou a orde
su

rador# sc smbd status
Daemon
i temd/ enabled; ndor pr
Active: sinec d 17 CET; uds ago
Docs: man:
man

man
Main PID: 558

Status: "smbd

4 (i

Starting Samba SMB Daemon. ..
smbd.service: Supervising process 558 which is not our child. We'll most likely not
Started Samba SMBE Daemon
558] :
smbd[558] :
dministrador#
RO is: S-1
dministrador#

dministrador# cp fusr/share/
rador# chmod
/smbldap—tools/smbldap_|
rador# chmod fet mbldap-too mbldap_bind.conf
dministrador#

Configuracion del archivo /etc/smbldap-tools/smbldap_bind.conf

Realizamos las siguientes configuraciones.

. ¥ M Wirsiow Powmhel B Wirdow Powerchel

=1 4 more lines

Configuracion del archivo /etc/smbldap-tools/smbldap.conf

Realizamos la configuracién de las lineas tal y como nos indica.
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i a ¥ W Wirsiow Pownithel

userLogin

] userHome=

Ligwer.

mbldap.conf" 221L, 7886C

Copiamos el esqueleto a la ubicacién que le indicamos en el archivo de configuracién.
cp -r /root/scripts/skel ubuntu /etc/

Crear OUs, grupos e usuarios SAMBA no Idap: smbldap-populate

Realizamos una copia de seguridad de todo el contenido el LDAP.
slapcat -1 backup.ldif

B Whrddo PoweiShel

mbldap.conf.gz

ministradorf cp doc/smbldap-too amp /smbldap_bind.conf /smbldap-tools/
dministrador# chmod ] smbldap-tools/smbldap_bind.con
mbldap-tool mbldap_bind.con': Non hai tal fiche ou directorio
dministrador# chmod fetc/smbldap-tools/smbldap_bind.conf
ministrador# /smbldap-tool bldap_bind.conf
ministrador# L p_bind.conf
dministrador# mbldap-tool
ministrador# \ ! mbldap-tools
ministrador# vim / fsmbldap-tools
mbldap—too
mbldap-tool
ministrador# \ / /smbldap.conf
ministrador# _ubuntu/
istrador# root/scripts/skel_ubuntu/qq
g [error opening dir]

ministrador# tree /root/scripts

ministrador#

- 1 root root 8988 Feb 12 14
Xr-xr-x 2 root root 4 Feb 12 15:
dse f € ministrador# cp -r
dministrador# vim / /
rador# slapcat -1 backup.ldif
ministrador#
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Creamos las OUs grupos y usuarios SAMBA en el LDAP

smbldap-populate

- w
o B

5 root@dse

il total 16
@

3 2 root ro
(=] - ; 08: /hom 5
'smbldap-tools
g ministrador .apc 1 backup.ldi
g ministrador#
ctory for domain IESC

L (using builtin directory structure)

L Yy ou=usua . € .dc : ady e
3 entry ou=sgrup: d ue L already exist.

entry ou=maguin
- adding new entr
Updating it...

new entry: uid=nobody,ocu=usuaries,dc=iescalquera, dc=leocal
cn=Domain Admins, ou=grupos,Kdc=i s de=local
cn=Domain Users,o
Domain Guests, ou
Computers,o
new
new en
new
new en
B new
ke,
provide
UNIX an
ord:
new password:

Realizamos las comprobaciones pertinentes.
ldapsearch -x -LLL -s one -b dc=iescalquera,dc=local dn

B Whrddon PoweiShel

G local already

entry ou=gr C

entry ou=maquin 3 ;dec=local alr

new entry: . = scalquera,d
baDomainName=IESCALQUERA, dc=iescalqu , de= already exist. Updating it..
entr i ot,0 i 0 ocal
uid=nobod alquera,dc=local
scalquera,

new
new en

provide a password for the domain root:

sswords for root

-LLL -s one -b dc=iescalquera,dc=local dn

ou=grupos

ou=magquin

ou=usuarios
dn: ~=1 1Lgu ,de=local

root@
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ldapsearch -x -LLL -b sambaDomainName=IESCALQUERA,dc=iescalquera,dc=local

saDomainName=1E Q 0 i alqu ,de=local

mbaAlgorithmicRidBase: 1068
tUserRi
aMinPwdLength:
ibaPwdHistorylLe
ambalogonToChgPw

mbaMinPy 0
ambalockoutDur

ationWindow: 30
ambalockoutThreshold:
mbaForcelogoff: -1
ambaRefuseMachine
gidNumber: 1@

PUELLET

le8a
ambaDomainName :

ministrador# ldapsearch =LLL -b ou=usuarios, era,dc=local dn
escalquera,d

ou=profes,ou=

uid=nobody,k ou=usuarios, dc=
ou=daml, ou=alum, ou=usuario
ou=dam2, ou=alum, ou=

uid=mon, ou=daml, ou=alum, ou=
uid=tom, ou=daml, ou=alum,K ou=u
uid=Pia,h ou=dam2 K ou=alum, ou=
uid=noe, ou=profes, ou=usuari

suari

Comprobamos que tenemos los usuarios “root” y “nobody”
getent passwd | tail -n 7
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B Whrddo PowerShal

=local dn

uid=nobody, ou=usuarios,d

ou=daml, o

ou=dam

noe, ou=pro

ol, ou=pro:

;18 :Dam2 Pia Glez:
Netbios Domain Admin
4:514:nobody: /
f ministrador#

Configuracion preliminar SAMBA

En la maquina ubuntu 18 iremos a LAM Configuration > Edit server Profiles > Tipo de contas
M e : - 0O x

rucle Vil Vitus B - o

i S el cabrgormemi | Eackup] [
e Woue e o Depositeas _tnuta
LDAR Account Manager Configuration - Mezilla Firefax

tgraup eniries >

Pykota printers *

Active account types

.
B § Usars Liser accounts (e.g. Unix, Samba and Kolab) x

LDAP 2l [ou al 3 Listamibutes [

% Groups Group accounts (.9, Unix and Samba) x

LDAP sulfix [ous 5 e List attribates [#o

anced options

= Hosts Host accounts (e.q. Samba) x

LDAP sulfix [ous @ Listaftributes [»

% Samba domains Samba 3 domain eniries =

u LDAP sulfix @ List aftributes [»

En la lapela modulos afiadimos en cada objeto los modulos del SAMBA 3
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Iniciamos sesion en LAM
Entramos en lapela usuarios> root> samba3
Comprobamos los ajustes.

S P4 it g e - B[] - e 4 i T

o LDAP Account Manage: x (I

&
"
™
s
B
@ a8
A
g
2d
L

« e e o8 iescalquera bocal =R o & =

0+ LDAP Account Manager - 5.5 Logged in as: adsis » isscauaa » kel W Teeview < Tools GHelp  [@Logout

& Usars R Groups * Hosts W Samba domans

SHEesoo@ X 2

O save % Rese changes s S passwond detalt @ Load protie @

roat Sallix usuanos > escalguera > locz_ - | RDN identfier ud Ll 7]

Disglay name -
| Usa no possword @
Passward does not expira L]
| ACCOUN i5 BancvlEd @ <
Account is locked @
| Passward change at next logn L] .
Last password change 27.03.2024 15:12 o
User can change password  27.03 2024 1512 @
Uiser must changa password - @
Account expiration date 19.01.2038 change @
Hame drive =T7) @
Home path [idserverootenct @
Profie path . @
Logon seript [ (7]
Samba workstations Exit worksiations @
= Windows gioup Doman admins =) @
A Spacial usar Comain admins_~ | ]
» Dramain IESCALQUERA @
ma Logon hours Edit @
Sel Termmal sarver options Edit @
e =
Remove Samiha 3 exension
5 —

BonE oo RS P e

Administracion de usuarios do dominio con Samba

Gestion de grupos
smbldap-grouplist -?

Afadir grupo -> smbldap-groupadd -a g-borrar

Mostrar info del grupo -> smbldap-groupshow g-borrar
Eliminar grupo -> smbldap-groupdel g-borrar
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] W sdmisiiradonchersed: - L * W Wirdow Powsrshel *x +
r—— - e .
o E 5 lquera,dc=local
=]
ou=daml, ou=alum, ou=
ou=dam2 , ou=alum, ou=usuarios
uid=mon, ou=daml, ou=alum, ou=
Edl dn: uid=tom,K ou=daml, ou=alum, ou=
& dn: uid=Pia,ou=dam2, ou=alum,ou=
e

uid=noe, ou=profes, ou=usuarios,

o 5 F suari

Netbios Domain Admin

Lhvin,

rador# smbldap-g
=1 C B dministrador#

Gestion de usuarios
smbldap-userlist -u

] W sdmisiiradonchersed: - o x W Wirdow Powsrshel X e
Vi Do . _
o E 5 7 ou=usuaries,dc=
Rl i :
=)
&
5]
’ja:x:10004:10000:Dam2 Pia Glez:
etbios Domain Admin
= Nl - :514:nobod none» o E
3 t B ministrador# c dd -a g-borrar
roupshow g-borrar
|
¥ : g-borrar
idNumb: 1
4gg
smbldap-groupdel g-borrar
ministrador# smbldap-userlist -u
@ |root |
34 |r|ut|ﬂd',' |
[mon |
i |tc|rn |
|Pia |
=
g 10061 |noe |
106000 |sol |
=1 rver@@: /home/administrador#

Engadir atributos SAMBA aos usuarios existentes no LDAP

Afiadiremos una contrasefia al usuario (Es un atributo necesario para poder trabajar con SAMBA
con ese usuario)

smbpasswd -a sol
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[ redcns PwarShell ¥ M Wirsiow Poweichel

> home/ie
Profe — Noe R 'home /1
:DAM1 Mon Mon:/ i

DAM1 Tom Tom
;1@ :Dam2 Pia Glez:
©:Netbios Domain Admin
:65534:514: nobody : /nonex
‘administrador# smbl
administrador# smbldap-groupshow
=g-borrar, ou=grup d ,de=local

leee
g-borrar

baSID
root 0: dministrador# smbldap—groupdel
root : fadministrador# smbldap-userl
uid

8 |root
y |nubudy
|mon |
|tum
|Pia
|noe
|

ministrador# smbpa

3 |tom
4 |Pia
1 |noe
a8 |sol |
root@dse efadministrador# smbpasswd -a sol
New SMB password:
tetype new SME password:
Added user sol.

hedl |

smbpasswd -a sol
5 dap-usershow

uarios,dc=iescalquera, dc=
i ~count , shadowAccount

Profe - Sol Lia

Profe - Sol Lua

Afadir usuario SAMBA al grupo

497270

g-borrar

—borrar

Mostrar informacion de usuario SOl -> smbldap-usershow sol

ol
ocal
ambaSamAccount
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Realizamos el mismo ajuste para todos los usuarios.

Entramos en LAM -> Grupos -> g-usuarios.

= [ 2t - Grachs Vi VituaBes - o0 x

« o @ o8 inscalguera ool - @ o & =

Damain Comguters 515 Methios Domain Compulers accounts
Damain Guests 614 Nethios Domain Guests Users

LoaR
E '+ LDAP Account Manager - 6.5 (Logged in es: ates » scaiguen = ki) g Treeview -, Tools GHelp  [@Logout
‘
| p B Users R Gravps ** Hasts & Sambn domains
| X h # Newgroup | 3 Delete selected groups File upload ®
a Group count: 16
2 & & sewctal  Group name 3} GID numiber Group members Group description |
e o v | f f [
| q Fﬁ Accoundt Operators B4B Nethios Domain Users to manipulale users accounts |
ﬂ Addministators 544 Methios Domain Members can Tuly administer the computensambaDomainhame:
| = Backup Operaions: 551 Nethios Domain Members can bypass fie securly 10 back up files 4
| ﬂ 6 Damain Admins 512 oot Nettios Domain Adminisiratons

b G O B Or O Or Br O br O Or O e

Damain Users 518 NEmios Doméain Users |
gralum 10004 Pla; man; tom Group account
griamL-alum 10005 mon; iom |
g-amprofes 10002 sal
gdamZ-alum 10006 Pla |
grdam profes 10003 noe; sal
gprodes 10001 noe; sal |
84 {rusuErios 10000
3 | a1 % Print Operaces 550 Nethios Domain Prin Operators |
> } 4 & Replcaiors 852 Nettios Doméin Suppois e replcasion in  sambaDamainName
= * Sakera
pL
nmadiee
LR —

(o BRI TRl

Lapela SAMBA >
Comprobamos que tenemos el atributo SAMBA afadido, de lo contrario haremos click en
“Anadir extension”

5 2 oy I— o
@

Vs Erimads  Dipesitvs Ansda

Manager localhast:89) - Mozilla Firefax
| = C & iescalguera oo R | n o & =
E o+ LDAP Account Manager - 5.5 (Loggoe in as: adssin » iRscakjusna » keal] i Tree view -, Toals G Help [ Logout
‘
| P 8 Usars R Groups * Hosts & Samba domains
| < m @ Save A Ress changes =3 Gen password detault > Losd profie @
GUSUATIOS Suffix grupos > escalquera > local - RO idensser on &
a £ unx Akl Samba 3 exienion
& == =
| P A [&] sambas
Me <
175
T
»
=a
e
FUIE =
s B

(o B L TRl
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Luego volvemos a realizar la comprobacion mediante el comando.
smbldap-grouplist -tS

B Whrddo PowerShel

® |g-usuarios
5 |g-daml
6 |g-dam2=-alum
552 |Repli

or# smbld
baGroupT

l=l=
==
suarios |domain
g-daml-alum -|=
|g—dam Lum 1-1-1
552 |Replicators |local
i |domain
| domain
514 |Domai u | domain |s-1-5-21-58
18062 1=]=]
=15
|local
| Print Operator |local
| Backup Ope | Local
| bomain Computers | domain 8510 -1179109u462-3004644
ount Operators |local
ministrador#

Realizamos este ajuste para todos los grupos para evitar errores.
SI VEMOS ALGUN ERROR RELACIONADO CON SID REVISAREMOS ESTO

Luego volvemos a realizar la comprobacién mediante el comando.
smbldap-grouplist -tS

[~ — SR —
1 |g-prof I=l=]
| g=usuarios | domain 21 18
| g-dam1
| g=dam
|Replicator

212

514 in

10002 |g-daml-profes
1 |g-dam2-pro

# smblda
aGroupTy

I=i=

| domain
|domain
| domain
|domain
|local

|domain

( | domain
|g-daml-profes | domain S -1179109462-300464489-21005
|g-dam2-profes | domain -117916946 BUsLLB9-21087

|local

|Print Operator |local

| Backup Operators | Local

515 |Domain Computers | domain

ount Operators | Local

2fadministrador#
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Anfadir un nuevo usuario

Afladiremos un nuevo usuario que luego borraremos smbldap-useradd -a -P u-
borrar

B Whrddo PowerShal

dministrador# smbldap-u show sol
i de=iescalquera,dc=local
ount,shadowAccount, sambaSamAccount

cn: Profe - Sol Lla

givenName: Sol
loeee
1

2]

scalguera/profes/sol
305-1179109462-300464489-1001

userPa
mba
2088800888

dministrador# smbl
—borrar
dor# smbpa

Afladimos al usuario PAZ
smbldap-useradd -a -c "DAM2 Paz Fdez" -d

"/home/iescalquera/alumnos/dam2/paz" -g 10000 -m -o 'ou=dam2,ou=alum' -u
10005 -G g-usuarios,g-alum,g-dam2-alum -M paz@iescalquera.local -N Paz -P -S
Fdez -Z cn="DAM2 Paz Fdez",initials="PF" paz

En mi caso me olvidé al reescribir la contrasefia pero rapidamente lo solucioné mediante el comando ->
smbpasswd -a paz
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B sedminhtrasonthersedl -

/hom

—daml-alum
g-dam2-alum

512 |Domain
514 |Domai
| g-dam1- pruFLJ
|g-dam2-profes
| Administrators
ators

B Whrchow PorwerShal

ministrador#

-u 10885 -G g-usuarios
paz

51 Platega I_II_IIT

B Whrddon PowerShal X+ o

rouplist -tS
sambaGroupT)

I=|=]

| domain
| domain
|domain
| domain
| local

|dnm4jn

| domain
|local
|local

|loc 1

/home/iescalquera/alumno

,9—alum, g-dam2-, alum

y member of the group "g-usuarios".

UHI& and samba
word :
ps don't
root@dser
© -m -0 'ou
Fdez",

B sdiminitraonstheree: - B Whrctown Powershel

] llrnfur

| g-daml-profes
lg- dam2-profes

|Print Operators
| Backup Operators

pas

ds for p

i smbldap-useradd -a -c "DAM2
5 -G g-usuarios, g—alu —alum

exists

B Wirdon Poweished

|local

| domain
|domain
| domain
|local
|local
|local
|domain
|local

ministrador#

-u 16665

-G g-us

rador# smbldap-useradd -a -c "DA z
5§ -G g-usuarios, g—alum,g-dam

Fdez" -d

alum -M pa escalquera.local

ministrador# getent group |

sol, noe

ra.local

ra.local

Ajuste carpeta personal PAZ

Comprobamos los permisos de las carpetas de los usuarios.

Is /home/iescalquera/alumnos/dam2 -1
Is /home/iescalquera/alumnos/dam?2/paz -la

537270

-N Paz

=N Paz

iescalquera.local -N Paz —P -5 Fde

.m“’paz" -g 1868
-P -S Fde A

-P -S Fde

calquera/alumno
-N Paz

—P -5 Fdez
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W sdmishiradonchersed: - W Wirdown Powsrshel X + -
#Se é un profe deixamos entrar sé a ese profe na sla carpeta perscal
chown -R $NOME_USUARIO:g-usuarios $HOME_USUARIO
chmod —R 780 $HOME_USUARIO

umno o campo 5 do home ceoincide con parte do nome do grupo ao que pertence
( echo $HOME_USUARIO |awk -F/ '{print $5}')

un alumno deixamos entrar en modo lectura e ion aos profes dese curso
# en modo recursivo
chown -R $NOME_USUARIO: ! ALUMNO"-profes $HOME_USUARIO
chmod -R 750 $HOME_USUARIO

done
rm usuari txt

cién del comando.
a

ra/profes/sol/

cabgomemi/iso/pla cabgomemi/i

27 15:06 paz

g-usuarios 4096 Mar :
g-usuarios o
g-usuarios 220 M: ] .bash_logout
g-usuaries 3771 .bashrec
0 B98O ] examples.desktop

675 M 2 8 .profile

Ha9s ] el

iii_platega#

B sddmsinhtrasonitherendl -

getent pa
anterio
—-F: '$3>=10000 && $3<60008 {pri ' usuari

#USUARIO vai
# sol:/home

NOME_USUARIO=%( e
HOME_USUARTO e
A

cho $USUARIO | awk -F: '{print $1
cho $USUARTO | awk —F: '{print $2
GRUPO_GLOBAL _USUARIO=%( echo $HOME_USUARIO | awk -F/ '{print $u4}")

fiCreamos a carpeta persocal do usuario/a
£ —-d $HOME_USUARIO || mkdir -p $HOME_USUARIO

#Copiamos o contido de ske untu (ocultes incluides, -a) & 2ta persoal do usuario/fa
cp —a shel_ubuntu/. $HOME _USUARIO

#Comprobamos o usuariofa é un profe

if [ $GRUPO_GLOBAL_USUARIO = “profes" ]

then
#Se é un profe deixamos entrar sé a ese profe na sla carpeta perscal
chown SUARIC $HOME_USUARIO
chmod 2

un alumno o campo 5 do home coincide con parte do nome do grupo ao que pertence
_ALUMNO=$( echo $HOME_USUARIO |awk -F/ '{print $5}')

un alumno deixamos entrar en modo lectura exe ion aos pro
# en modo recursivoe
chown -R $NOME_USUARIO:g-"$GRUPO_ALUMNO"-profes $HOME_USUARIO
chmod -R 756 $HOME_USUARIO

Permisos cambiados.
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B sddminhtrasionitherenddl -

Misica

.profile
g-usuarios 3 i Pliblico
g-usuarios : kel
g-u i
g-usuarios
g-usuarios
g-usuarios

o

control. pid

o o

xclient-draganddrop-tty7-control.
14 d nddrop—
xclient-draganddrop-tty9-control.
client-hostversion-tt ontrol.
ontrol.
.vboxcli s ontrol.
.vbo

Mo, aa;

5
5
6
5

g-usuarios
g-usuarios

—control.pid

ontrol.pid
—control.pid
n-tty8-control.pid
9-control.pid

ot

g-usuarios
g-usuarios
g-usuario

‘alumnos/dam2 -1

cabgomemi/iso/platega/cabgomemi/iii_platega#

Manipulacion de usuarios y grupos. Borrado de grupos.
Estos son los comandos utilizados para la manipulacién de usuarios y grupos.
Afadir usuarios a un grupo — smbldap-groupmod -m usuariol,usuario2 grupo

Quitar un usuario de un grupo - smbldap-groupmeod -x usuariol grupo
Borrar un usuario del dominio — smbldap-userdel -r u-borrar ”
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Anadir cliente Windows a SAMBA

En mi caso emplearé una maquina Windows 8.1
- nos aseguraremos que esta en la red NAT
- nos aseguraremos que la maquina tiene la red para configurarse mediante DHCP

B e

oo &

> Miquinas base

4§ e P8 9@
e

Platega

0 e

preisots.

e e e ey Conexiones de red

[CESE— ]
G ubase 1 (pase entazads pava hase...) @ MV W1 platega_cabgomemi - Configuracién
© rosgeca

- P Red
= uchent01 cabgomemi (Escenaio ..) P
© Comendo ] sstems Adaptaor 1| Ads

ﬁ dserver00 cabgomenni (Escenari..) ] ot
9 [0 [re—

o abpomen Groners

[ MvwB.1 platega_cabgom...
Pt

Noom@a

> Xigaro

> Clonezilla

Avbutos | nfomectn
1ARS0
2 Hombre:

MV XP IARSO cabgoem (Red core,,) | DR
(@ Gumcaca

X2 caboomemi sysprep TARSO
(2 Gusrdacn

XP cabgomemi sysprep IARSO che...
(@ Gusrinca

Y 012 base cabgomemi Cabo Gomis,—.
e

B 2 cbement . I - LOF
i & o : BOU 5 )8 #RIE @ wmeon

> Windows Server 2016 - Pantilla (..
[=E3 @ osonia

1904 . -
Fat] s in: s b (23

[EIR] 1Y WS2008 base cobgomen ..)

Cambiamos el nombre del equipo a wbase.
Lo exportaremos y lo volveremos a importar como wclient01

Comenzamos al trabajar con Wclient01
Cambiado del registro para poder unir el equipo al dominio.

"DomainCompatibilityMode"=dword:00000001
"DNSNameResolutionRequired"=dword:00000000

@ MYt cabgomens Corendl - Ol VM Veulox
Ao Wi Ver Envada Depostos At

O 8 Windows Powershell =&
roxy WIS TLDITIL

ol Editor del Registro

® Achvo | Edicén _Ver _avoritos_Ayuda
tbdnid [ Nombre Tioo Datos
) REGSZ (alorno establecid)

=) P T

ey
- il Eiowon e o)
n KsecPhy Chen

kkkkkkk REG_DWORD

REGEANDSZ  %SystemRoot®\System32whssve il
bl s REGOWORD  Dto0ON ()
e REG_DWORD 0:000001 (1)

E Li B G DWORD 0400000000 (0)
»
® o

dsve

imhosts
<
N7 Lss

1sisas
Lssas2

ssass

Lsisss
- s

sty

BOWS S8 @RI omeon)
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Esta es la ubicacién del registro.
- L e "
Equiipt HEEY_LEHCAL P& HINE, SYST EWA C urmamiC orirod Sl Sarvicash L T

Union y cambio de nombre del equipo en el dominio.

ENe0oOPA YOO O

v & | | Bmare e o
Sistema
Desc St M s Paneddecarntral ¢ Simiemayasgurided ¢ Sirtama v & | Bucwm e Pind deconial B
g yange

W Excriorio: Prapeedades de| sistema
U Stz recinies Vemtans principal del Panel de
contrel

4 w ™

Cartica pechn hactar sl stoers & €8 marean e et
& Conlqursditn de oosio
nemcte

8 Este equips
B Cmenrges || 9 Prateccitn st shiema )
I Documertas | g coatqueste szt del | ool
1 Excriaric e e
(& Imsgenes
[l Mimica
[ vens
B Db el i3]
@ Unidad de C0

28 Windows 8

e

Camisiar b el e praghectn

a0

el EETE T T
—

Introducimos el usuario root y la abc123. como las credenciales para unirnos al dominio.

r—
B W ckurel! cabgomarms [Camiands] - Grucls VM Vitaa B - o
i Wowe Ve Erads  Decesitvs _dwsda

Progiedades del sistama i
Camisice en ef dosminic @ el nombee el e 10| :1;;5[

iMoo A1 08 o0&

Puac carsbir  rcmbe  ln pareranci e s s Loa
‘cantion padien fecta Booes) 2 reouscs dend.

+ 8 - Pansiducontral + Sutmaysaguided + Suema | CAMbRSenel dominiooelnombredelequige L 4 e d b decenel B

Wi, PN
e deIPel e e informacitn bsica scercag.

. Ca— _
e - A == Windows 8

Frocesafon AN By
Wemorisinstalads AN 200 6B

it de Bcosn

[ | [ o | s

Harmksrnde squipe:
Mo campkn de
e

Descripsitn del epiipes
G d b

Acthacitn de Windaws:
e

19, el prestuschis DO205-S00-00056- ALTTT Camision s el de prochacts.

il £,
e gf

| = i
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Comprobacion 1

o o
e
Sester il

F 18 » Bar e i

v @
= o

5

tnsonistedel  Sitama
Camsly Pracession 7 53000 8- Cone Pracessos 2.

ef dominic o el nombe cel equipa IEB
Canosly
Aept
J—
- —
el=lr
G El L e

Comprobacion contra el LDAP de que se cre6 automaticamente una cuenta de maquina para el
equipo.

smbldap-usershow wclient01$

isc-dhcp-ser
bin/dhcpd -4 -q -cf / /dhep/dhcpd.conf enp@s

dserverf® dhcpd[559]: Adde forward map from uclient®.
dhcpd[559]: Added € ap from 121.5.16.17
: DHCPREQUES
dhcpd[559]: DHCPACK on 172.16.
dhecpd[559] :
dhcpd[559]:
dhcpd[559] : DHCPREQUEST for
dhcpd[559]: DHCPACK on 172.16.
dhepd[ d w d map from u
dhepd [ ] dec € ap from 121.

top,account  posixAccount, sambaSamAccount

lient81%

description:
mput
5-1-5-21-58516853
yName: WCLIENTO1$
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Compartir recursos en Server SAMBA Scripts de inicio de sesion

Creamos una carpeta mediante el comando mkdir /netlogon

Volvemos a configurar mediante el comando nane /etc/samba/smb.conf
Afadiremos al final del archivo lo que marcamos anteriormente.

X [§ 7.Plategas LV cabgomeni C % CS-ADSNRE X | @ Tema7-Supe X Compartirrec X @ commandto X AchivoDI20 X | 4

25 docs.google.com/do; nt/d/ 1 H 2 € 25 manuais.iessanclemente.net/index.php/Compartir_recursos_n idor_de_Samba._Sc de_ini.. ¥ in} o

7Platega5 |_V cabgomemi Cabo Gomis, Emilio % m & D B - & e Fode

Archivo Editar Ver Insertar Formato Herramientas Extensiones Ayuda i
* comment=Carpeta persoal
writable = yes

g - + o 1%
o [_GNU nano 2.7.4 Ficheiro: /etc/samba/smb.conf HodiFicado 12 # Indic cal é a ruta peta fisi
.
Rl # PARAMETROS DE COMPARTICION DE RECURSOS
ol e 5
# Oculta par ientes ficheiros especiais como sockets e dispositivos
Bl hide special fite:
P conparte Ficheiros que comezan por punto (os ocultos de Linux) [conun
hide dot files comment = Carpeta comun para todos os usuarios
writeable = yes
M ¢ oculta par c os ficheiros e directorios para os que o usuario non ten permiso de lectura read list = @g-alum
5 create mode =
path = /comun
@ punto | diractory mode
- e indique

de xeito automitico 2 a de i
[alumnos

comment = Carpeta dos alumnos para que accedan os profesores
read list = @g-profes
path = /home/iescalquera/alumnos

@\usuario

°> F ’
=e [netlogon
sicAct Péxina ant comment = Network Logon Service
a lifa Paxina seg path = /netlogon

writeable = yes

« Unha vez creada a comparticién, podemos agardar un minuto a que o servidor samba recargue a informacién do

ficheiro smb.conf automaticamente ou recargar o ficheiro de configuracion de samba co comando:

Escenario 3.B. SAMBAS3 - Clientes Linux service smbd reload

Adadir cliente Windo

a]-  Compartirecu
Escenario 3.8. SAMBA3 - Clie. Seripts de inicio de sesion
« Cando nun dominio Windows temos un controlador con Windows Server, podemos configurar scripts para que se
< executen de forma automética no inicio de sesion dos usuarios.

« Fstes scrints son moi ifiles nara

O Escritorio 2 G M B =) @ 0 . O . = B 28demar 12589 &

Realizamos el comando para reiniciar el servicio SAMBA -> service smbd reload

B sddmsinhtrasonihersndl -

Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscoreé

Users\Emilio> ssh administrador@l92.168.1.70 10822
administrador@l92.168.1.70's password:
Linux dserver®® 4.9. J—amd6y #1 SMP Debian 4.9.328 (2022-86-30) x86_6U

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/do pyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Wed Mar 27 1 6:42 2024 from 192.168.1.70
:~§ su
Password:
root@dsery /home/administrador# 1s
201_dhcpd.conf_bueno.txt ficheiro.txt ou.ldif sources.list.bak
backup.ldi grupos_final.ldif ou_modif.ldif usuarios_borrar.ldif
carpetal grupos_secundarios_final.ldif password _sol.ldif usuarios_borrar.ldif.save
carpeta2 grupos_secundarios. ldif server.crt usuarios_final.ldif
diahora_mail.sh ou_borrarl.ldif Server.csr usuarios.ldif
diahora.sh ou_borrar2.ldif server. ey
ficheiro2.txt ou_final.ldif server.key.secure
root@dserver®d: /home/administrador# mkdir /
root@dserver®®: /home/administrador# vim /etc/samba/smb.conf
root@dserver 'home/administrador# vim /etc/samba/smb.conf
root@dservered: /home/administrador# nano /etc/samba/smb.conf
root@dserver®@: /home/administrador# vim /etc/samba/smb.conf
root@dserveree: /home/administrador# nano /fetc/samba/smb.conf
root@dserve home/administrador# service smbd reload
root@dserver® ome/administrador#

Perfecto, no tuvimos errores.
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Scripts de inicio de sesion

Creamos en la carpeta /netlogon el archivo inicio.bat

v & trabsjos-GoogleDive x B 7Plategas LV cabgomemi C: X 3 CS-ADSINRE X | 4 Tema7-Sup: X Compartirtec X = @ commandto x ArchivoI 2

c docs.google.com/docu f H > manuais.jessanclemente.net/index php

ompartir_recurs idor_

. — « Neste cartafol creamos un ficheiro inicio.bat co seguinte texto
7Plategab | V cabgomemi Cabo Gomis, Emilio # m &

« Ollo agora hai que pensar en Windows, pois ese ficheiro bat vaise executar en Windows cando inicie sesion un
Archivo  Editar Ver Insertar Formato Herramientas Extensiones Ayuda

usuario:
~ ST _ . = e - « As barras de directorio son o revés que en Linux,

« Os comentarios son con REM.

a « As variables van entre %
o Ficheiro: /netlogon/inicio.bat Modificad oot
=
« Acontinuacion amésanse exemplos do que se pode facer.
©
izacid © @echo off
izacit
ario que inicia e rofesor REM M y todo u .
BA B o "
r mapeamos alumnos a net use R: \\dservero@\comun /persistent:no
AL nane% | fin
° alumnos /persistent:no ; )
ionA g eé un profesor mapeanos alumnos a S
ik net user /domain %username% | findstr /C:"g-profe” && (
Lt amOs x50 io q Alsesion a in allmno 19 net use S: \\dserveroo\alumnos /persistent:no
racid e un alumno abrinos un aviso (Como facer dobre clic sobre o ficheiro: star )
e tr /C:"g 88 (
equi r 3 \aviso_alunnos. htnl 2
brect e e ’ ’ Como F bre « : f
net user /domain Xusername% | findstr /C:"g-alun” && (
igurac start \\dserver0@\netlogon\avisos\aviso_alumnos.html
igurac )
r0Us, -
> « Editamos o ficheiro de configuraci6n /etc/samba/smb.conf para introducir o parmetro logon seript co nome do
mos | ®* script, inicio.bat
r CortarTex péxina "
« Ollo!t 56 0 nome. Non fai falta poierlle a ruta porque os clientes Windows xa buscaran este script nunha carpeta
e Bt B B e ’ pora Pt ek car

netlogon compartida no servidor

straciGn de usuario « Esto parémetro vai dentro da seccién [global, @ no noso caso para manter o ficheiro de configuracién ordenado

€ carpeta personal podemos introducilo a continuacién do parametro logon path:
pulacién de usuario
inicio de sesiér # Script de inicio de sesion para os clientes Windows do dominio
cliente Windows a Creamos en la carpeta Inetlogon el archivo inicio.bat logon script = inicio.bat
rtir recursos en Ser.
de inicio de sesin std

s * Queda a creacién do ficheiro de avisos para o alumnado (Ollo coas barras de directorio que estamos en finux):
3.8. SAMBA3 - Clie. f

s

mkdir /netlogon/avisos

nano /netlogon/avisos/aviso_alumnos. html

" Q@0 @) -

ro Escritorio 2 @ M B g B © 28demar 1301 9@
Volvemos a configurar mediante el comando nano /etc/samba/smb.conf

En la seccion [Global]. Afadimos lo siguiente ->

# Script de inicio de sesion para os clientes Windows do dominio

logon script = inicio.bat

B scbmsinhtrasionitherenddl -

Carpeta persoal

Creamos un aviso para el alumnado
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Creamos la carpeta donde se guardara -> mkdir /netlogon/avisos
Creamos el archivo mediante el siguiente comando ->

nano /netlogon/avisos/aviso_alumnos.html
Con el siguiente contenido -> Benvidos/as ao IES Calquera

ARl & sdmiimacordchersnitt - 3%

o | GNU nano 2.7.4 Ficheiro: /netlogon/avisos/aviso_alumnos.html Modificado

Benvidos/as ao IES Calguera

B P2 A I O6

¢ Obter Axud ¥ Gravar @l ;U-lo? { CortarText B¢ Kustificar 8 PosicAct Paxina ant
o Sair i Ler Fich @ Substituir RepérTexto [l Ortografia Ir 4 lifa Paxina seg

Ajustamos los permisos a los usuarios del dominio.

chown :g-usuarios /netlogon -R #Recursivo

chmod 750 /netlogon -R #Recursivo
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programs included with the Debian GNU/Linux system are free software;
e exact distribution terms for each program are described in the
vidual files in /usr/share/do

opyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Wed

Password:
root@dse

Mar 27 1 6:42 2024 from 192.168.1.70

201_dhcpd.conf_bueno.tx eiro.tx
grupos_final.ldif ou_modif.ldif usua: _borrar.ldif
grupos_secundarios_final.ldif password_sol.ldif usuarios_ .1ldif.save
grupos_secundarios.ldif server usuarios_final.ldif

backup.ldif
carpetal

diahora_mail.sh
diahora.sh
ficheiro2.txt
root@dser
root@dser
root@ds
root@dsery
root@ds
root@dserve

roo
roo
root@ds

ll root@dserver

® root@ds
root@dserver

ou_borrarl.ldif
2 1dif
ou_final.ldif

ou_borra:

‘administrador#
administrador#
home/administrador#
ome,/administradors#
home/administrador#
me /administrador#
home/administrador#
administrador#
‘administrador#
'home /administradors#
home/administrador#
‘home /fadministrador#

: fhome/administrador#

ome/administrador#

t ou.ldif sources.list.bak

usuarios.ldif

|
=
]

nouown
™ m ™
<
o
e

mkdir /netlogon

a/smb.conf

'smb . conf

nano / /samba/smb.conf
vim / 'samba/smb. conf
nano fetc/samba/smb.conf
service smbd load
nano /netlogon/inicio.bat
vim fetc/samb
mhkdir
nano /netlogon/avisos/aviso_alumnos.html
chown —usuarios /netlogon -R #Recursivo
chmod 758 /netlogon -R #Recursivo

Iniciar sesion en Windows

En mi caso utilizaré Windows 8.1
Iniciamos sesiéon con SOL

Camblar imagen de cuenta
Bioquear

Cerrar sesicn

Cambiar cuenta

5]

Comprobamos que tenemos las carpetas compartidas montadas.
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o
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Entramos como NOE

Comprobamos el contenido de las carpetas de red.

E——
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s
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Vemos las carpetas en noe\profileV5. Es donde se guardara el contenido de el usuario de Windows

- ¥ m e ——— ) -~

== =
o D (3 = 1 [+ Etmeipm o
B Favasitos

B Dezcargae
g -fiey
® & e sguipe
‘j b
@
4

-

Para s

- [ o .

Comprobamos los efectos en el server.
1ls -la /home/iescalquera/profes/noe/

Tiene muchas carpetas por duplicado, es normal debido a que son las carpetas de windows y linux.

g-profes @96 Feb i

g-usuarios Bl Mar 27 : .bash_history

g-usuarios 8 Mar & .bash_logout

g-usuarios 3 Mar 3 26 bashrc

g-usuarios 46 Mar 2 ache

g-usuarios 4896 Mar .compiz

g-usuarios 96 Mar .config

g-usuarios 4096 Mar Descargas

g-usuarios 4896 Mar Documentos

g-usuarios 4096 Mar Escritorio

g-usuarios 8980 Mar examples.desktop

g-usuarios 4896 Mar .gconf

g-usuarios 46 Mar .gnupg

g-usuarios ® Mar .ICEauthority

g-usuarios Mar Imaxes

g-usuarios U@ Mar .local

g-usuarios 4896 Mar Modelos

g-usuarios U896 Mar .mozilla

g-usuarios Mar Misica

g-usuarios Mar .profile

g-usuarios Mar @ profile.v2

g-usuarios Mar Plblico

g-usuarios Mar skel

g-usuarios Mar .vboxclient-clipboard-tty7-control.pid
g-usuarios Mar .vboxclient-clipboard-tty8—control.pid
g-usuarios Mar 2 .vboxclient-draganddrop-tty7-control.pid
g-usuarios Mar 5:05 .vboxclient-draganddrop-tty8-control.pid
g-usuarios Mar 2 .vboxclient-hostversion-tty7-control.pid
g-usuarios Mar .vboxclient-hostversion-tty8—control.pid
g-usuarios Mar 2 .vboxclient-seamless-tty7-control.pid
g-usuarios Mar .vboxclient-seamless-tty8-control.pid

(8]
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oo wooooooJowooooonaon
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2
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;oo

Iniciamos sesién como PTIA
Se inicia el script de inicio de sesion.
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M e - O x
E—
= B M Wckartil cabgomum [Camiends] - Cracls VM YibuaBiox - g ®
o Wowe e Ende Disoosites émd

o

EEcoD® XY OO
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Cambiado de politicas de grupo en Windows 8 para poder iniciar sesion.

Entramos en el editor de las politicas

Dentro de Configuracion del equipo->Plantillas administrativas->Red->Proveedor de red editamos
la directiva de Rutas de acceso UNC protegidas haciendo doble clic sobre ella.

Habilitamos la directiva y dentro de las opciones buscamos rutas de acceso UNC protegidas ->
mostrar

Introducimos la ruta dserver00 -> Introducimos la siguiente opcion

RequireMutualAuthentication=0,RequireIntegrity=0,RequirePrivacy=0.

Escenario 3.B. SAMBAS3 - Clientes Linux

Iniciamos sesion con uadmin en la maquina uclient01 con derechos de root (sudo su).
Ejecutamos los siguientes comandos:
umount /home/iescalquera y umount /media/comun

Realizamos la comprobacion de los puntos que tenemos montados mediante el comando-> mount | grep
dserver00

root@uclient01: fhe Juadmin

{; hugetlbfs on /dev/hugepages type hugetlbfs (rw,relatime,pagesize=2M) @ % n o & =
€ debugfs on [sys/kernel/debug type debugfs (rw,relatime)
28 o SUNFPC On /run/rpc_pipefs type rpc_pipefs (rw,relatime)

'q configfs on /sys/kernel/config type configfs (rw,relatime)
fusectl on /sys/fs/fuse/connections type fusectl (rw,relatime)

" cabgomemi on /media/sf_cabgomemi type vboxsf (rw,nodev,relatime,iocharset=utf8,u

} 1d=0,91d=999,dmode=0770, fmode=0770, tag=VBoxAutomounter)
Ol w 172.16.5.10: /comun on /media/comun type nfs4 (rw,relatime,vers=4.0,rsize=65536,w

!& size=65536,namlen=255,hard,proto=tcp, timeo=600, retrans=2,sec=sys,clientaddr=172.

eeview -, Tools @ Help [ Logout

L3

e 16.5.20,local_lock=none,addr=172.16.5.10, netdev)
Ll ™™ 172.16.5.10: /home /iescalquera on /home/iescalquera type nfs4 (rw,relatime,vers=4
) .0,rsize=65536,wsize=65536,namlen=255,hard,proto=tcp, timeo=600,retrans=2,sec=sys

,clientaddr=172.16.5.20,local_lock=none,addr=172.16.5.10,_netdev) | 4
*# tmpfs on /run/user/1000 type tmpfs (rw,nosuid,nodev,relatime,size=100884k,mode=7
F™90,uid=1000,gid=1000)
= gvfsd-fuse on /runfuser/1000/gvfs type fuse.gvfsd-fuse (rw,nosuid,nodev,relatime
BY ,user_id=1000,group_id=1000)

~ uadmin@uclient@1:~$ umount [home/iescalquera

umount: [home/iescalquera: umount failed: Operacién non permitida

uvadmin@uclient01:~$ sudo su

root@uclient@1: /home/uadmin# umount [home/iescalquera/

2 root@uclient@1: /home/uadmin# umount /media/comun/
56500 root@uclient®1: fhome/uadmin# mount | grep dserverf®
> root@uclient®1: /home/uadmin# i
= + Sakctal
P —
o -

T Tl L P

Comentamos las lineas en /etc/fstab que hacen referencia a las carpetas del dserver00
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eeview -, Tools @ Help @ Logout

o

swap

EESoDPE A

. Salcral

Montar recursos cifs/samba en modo grafico

Vamos al explorador de archivos grafico NAUTILUS y montamos.
En nautilus pulsar las teclas CTR+L y escribir: smb://dserver00

5 sunrpc on /run/rpc_pipefs type rpc_pipefs (rw,relatime)
€ .configfs on /sys/kernel/config type configfs (rw,relatime)
(o) q fusectl on [sys/fs/fuse/connections type fusectl (rw,relatime)
“® cabgomemi on /media/sf_cabgomemi type vboxsf (rw,nodev,relatime,iocharset=utf8,u
g 1d=0,g1d=999,dmode=0770, fmode=0770, tag=VBoxAutomounter)
' 172.16.5.10: fcomun on /media/comun type nfs4 (rw,relatime,vers=4.0,rsize=65536,w
} size=65536,namlen=255,hard,proto=tcp,timeo=600,retrans=2,sec=sys,clientaddr=172.
16.5.20,local_lock=none,addr=172.16.5.10, netdev)
172.16.5.10: fhome [ies@&s comn o - “atime,vers=4
.0,rsize=65536,wsize= ¢ ‘Compartides co...ws en dserverd L, mmys5=2,5eCc=sys
,clientaddr=172.16.5. e

eeview -, Toals

i Help @ Logout

£

4 884k, mode=7
75 00,uid=1000,g1d=1000 YK - B | 4
*# gvfsd-fuse on [run/usid il Jev,relatime
,user_id=1000,group_ i}
vadmin@uclient01:~5 .
umount: /home/iescalqECREss
uadmin@uclient@1:~$
root@uclient®1: /home :;:’"""’"' =
root@uclient®1: /home /f
root@uclient@1: /home
root@uclient®1: /home
root@uclient®1: /home
root@uclient®1: /home

i BEeoDdDE A

B computade

Q canectaraunservi..
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ranc] - Greche Vi VirtsaBies - o x

E; sunrpc on /run/rpc_pipefs type rpc_pipefs (rw,relatime)

€ .configfs on /sys/kernel/config type configfs (rw,relatime)
|@ ,“ fusectl on /sys/fs/fuse/connections type fusectl (rw,relatime)

cabgomemi on /media/sf_cabgomemi type vboxsf (rw,nodev,relatime,iocharset=utf8,u

L 1d:G,gid:999,dmode:@??@,fmode:@??@,tag:VBoxAutomcunter)

' 172.16.5.10: fcomun on /media/comun type nfs4 (rw,relatime,vers=4.0,rsize=65536,w
} size=65536,namlen=255,hard,proto=tcp, timeo=600, retrans=2,sec=sys,clientaddr=172.

16.5.20, local lock=none, add 72.16.5.10, netdev)

172.16. 5 10: fhomefleg‘ €omp ! - . “atime,vers=4
y .0,rsize=65536,wsize= ¢ : s co..ws en dzerve m ws=2,5eCc=sys
- ,clientaddr:172.16.5.snx«w

eeview -, Tools @ Help

[ Logout

o

. i S 884k,rf|ode:T

00,uid=1000,g1d=1000 Ll : | 4

6 gvfsd-fuse on /run/ushie Jev,relatime

. ,user_1d=1000,group_i}m
uadmin@uclient01:~$
umount: fhomeftescal.- videas
uvadmin@uclient01:~5%
root@uclient®1: /home :Rq
root@uclient01: /home /fil
root@uclientd1: /home /FuNuim
root@uclient®1: /home /N
root@uclient®1: /home
root@uclient®1: /home

EE<o0BD A

of chgomemi | &

Tratamos de acceder a comun y introducimos las credenciales de SOL.
Le decimos que recuerde las credenciales de SOL.

5 P uclient51 cabgomermi [Escamaric 2 - Backup | [Comnde] - Oracls VMl UrbuaBex - ] E
o
t; sunrpc on frun/rpc_pipefs type rpc_pipefs (rw,relatime)
.configfs on /sys/kernel/config type configfs (rw,relatime)
» fusectl on [sys/fs/fusef/connections type fusectl (rw,relatime)
cabgomemi on /media/sf_cabgomemi type vboxsf (rw,nodev,relatime,iocharset=utf8,u
P 1d=0,01d=999,dmode=0770, fmode=0770 , tag=VBoxAutomounter)
172.16.5.10: /comun on /media/comun type nfs4 (rw,relatime,vers=4.0,rsize=65536,w
) size=65536,namlen=255,hard,proto=tcp,timeo=600, retrans=2,sec=sys,clientaddr=172.
16.5.20, local lock= none, addr 172, 16.5. 1@ _netdev)
1f2.16. 5 10: fhomefler : - : “time,vers=4
.0,rsize=65536,wsize= ¢ a, 1S=2 ,5ec=sys
,Clientaddr:l?Z.lS.S.

Deapostvs  dnsts

eeview -y Tools GHelp [ Logout

(5 ]

o

1884k ,mode=7
00,uid=1000,g1d=1000 T——— | 4
gvfsd-fuse on /run/udl i ) Tiineatuta i A v lev,relatime
N D pocumentes S ]
.uadmnlducllental ~5 Wome de usuari | 3ol
umount: [home/iescalqg
uvadmin@uclient@1:~S
root@uclient®1: /home
root@uclient®1: /home
root@uclient®1: /home /§8 ; = Lemgrar parasemre
root@uclient®1: /home /i i
root@uclient®1: /home
root@uclient®1: /home

+ Salcral

<
o
=
| &
&
[>_]

Cancelar | | Canectar

Desmontamos la carpeta mediante el icono “Eject” del explorador de archivos.
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:i sunrpc on /run/rpc_pipefs type rpc_pipefs (rw,relatime) @ o & =
.configfs on /sys/kernel/config type configfs (rw,relatime)
fusectl on /sys/fs/fuse/connections type fusectl (rw,relatime)
!‘ cabgomemi on /media/sf_cabgomemi type vboxsf (rw,nodev,relatime,iocharset=utf8,u
!& 1d:G,gid:999,dmode:@??@,fmode:@??@,tag:VBoxAutomounter)
' 172.16.5.10: fcomun on /media/comun type nfs4 (rw,relatime,vers=4.0,rsize=65536,w
Eﬁ size=65536,namlen=255,hard,proto=tcp, timeo=600, retrans=2,sec=sys,clientaddr=172.
~ 16.5.20, local lock=none, add 72.16.5.10, netdev)
1?2 16. 5 10: fhomefle;* " i ' ‘ “atime,vers=4
.0,rsize=65536,wsize= !
clientaddr—l?Z 16.5 .-

o Tools G Help [ Logout

<

00,uid=1000,91d=1000 ?E<=m ‘ ot et | 4
gvfsd-fuse on /run/usii (
,user_1d=1000,group_ i}
admin@uclient01:~5 U
umount: /home/iescalg
vadmin@uclient01:~5 SRS
root@uclient®1: /home :;ﬁ”"”“
root@uclient01: /home /fl
root@uclient®1: /home Mk
root@uclient®1: /home
root@uclient®1: /home
root@uclient®1: /home

D Documentos

Q conectaraunservi...

Montaje manual de recursos cifs: cifs-utils

Instalamos las cifs-utils y smbclient mediante el comando apt-get install cifs-utils smbclient -y

samba-common-bin smbclient @ w o & =
@ anovados, 8 instalados, Vanse retirar 0 e deixar 4 sen anovar.
Ten que rectblr 2323 kB de arquivos.
!‘ Despois desta operacidén ocuparanse 12,9 MB de disco adicionais.
P Rcb:1 http://es.archive.ubuntu.comf/ubuntu xenial-updates/main amd64 samba-common
mm all 2:4.3.11+dfsg-0ubuntu®.16.04.34 [84,1 kB]
Eh Rcb:2 http [/es.archive.ubuntu.com/ubuntu xenial-updates/main amd64 smbclient am
d64 2:4.3.11+dfsg-0ubuntud.16.04.34 [311 kB]
!i Rcb:3 http //es.archive.ubuntu.com/ubuntu xenial-updates/main amdé64 cifs-utils a
i md64 2:6.4-1ubuntul.l [74,5 kB]
Rcb:4 http://es.archive. ubuntu.com}ubuntu xenial-updates/main amd64 python-crypt
o amd64 2.6.1-6ubuntud.16.04.3 [246 kB]
& Rcb:5 http://es.archive.ubuntu.com/ubuntu xenial-updates/main amd64 python-1db a | 4
md64 2:1.1.24-1ubuntu3.2 [29,3 kB]
Rcb:6 http://es.archive.ubuntu.comf/ubuntu xenial/main amdé64 python-tdb amd64 1.3
8-2 [11,1 kB]
Recb:7 http://es.archive.ubuntu.com/ubuntu xenial-updates/main amd64 python-samba
amd64 2:4.3.11+dfsg-0Oubuntu®.16.04.34 [1061 kB]
Rcb:8 http://es.archive.ubuntu.com/ubuntu xenial-updates/main amd64 samba-common
-bin amd64 2:4.3.11+dfsg-Gubuntu®.16.04.34 [506 kB]
Obtivéronse 2323 kB en 1s (1676 kB/s)
Preconfigurando paquetes ...
Seleccionando o paquete samba-common, que non se seleccionara previamente.
A ler a base de datos ... %

+ Solcral

eeview 4 Toals @Help [ Logout

o

PR e L P
Vemos que recursos comparte dserver00 mediante el comando -> smbclient -L //dserver00 -U pia
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- =] ®
W = BT Lo
- root( dento: /i e fusdmin
8™ Enter pia's password: @ w o & =
€ EDomain:[IESCALQUERA] 0S=[Windows 6.1] Server=[Samba 4.5.16-Debian] LS iin i
o = \Toals G
= Sharename Type Comment
< IPC IPC Service (Servidor de dominio do IES Calque @
e
Disk Carpeta persoal
comun Disk Carpeta comun para todos os usuarios
® alumnos Disk Carpeta dos alumnos para que accedan os profes
&
& netlogon Disk Network Logon Service
= Pia Disk Carpeta persoal | 4
Domain=[ IESCALQUERA] 0S=[Windows 6.1] Server=[Samba 4.5.16-Debian]
Server Comment
DSERVEROO Servidor de dominio do IES Calquera
WCLIENT®1
Workgroup Master
o
it IESCALQUERA DSERVERBB
> root@uclient®1: /home/uadmin#
= + sowcral
PR =
o -

Realizamos el montado del recurso “comun” sudo mount.cifs //dserver00/comun /media/comun -
o user=pia,password=abc123.,vers=1.0
La version al final del comando la especificamos para evitar un bug.

=
= e ——
o N TR

® roct@uclientdl: fhome usdmin

" root@uclient®1: /home/uadmin# mount.cifs //dserver®0/comun /media/comun BCE wm & =

@ Password for root@//dserver®®fcomun: e

(ol o root@uclient®1: /home/uadmin# mount.cifs //dserver@@/comun /media/comun - : = =
ia

g Password for pia@//dserver00/comun: ****%xx

ol 55 oyt error(112): Host is down &

B @ Refer to the mount.cifs(8) manual page (e.g. man mount.cifs)

~ root@uclient®1: /home/uadmin# man mount.cifs

= B root@uclient@1: /home/uadmin#

ﬁ root@uclient@1: /home/uadmin# mount.cifs //dserver@@/comun /media/comun -
" ia,password=abc123. -o vers=1.0
@ Password for root@//dserver®0fcomun: [
& root@uclient@1: /home/uadmin# mount.cifs //dserver@@/comun /media/comun - | 4
*# 1a,password=abc123. vers=1.0
mount error(112): Host is down
Refer to the mount.cifs(8) manual page (e.g. man mount.cifs)
root@uclient®1: fhome/uadmin# mount.cifs //dserver@@/comun /media/comun -o user=p
ia,password=abc123.,vers=1.0
root@uclient@1: fhome/uadmin# mount -t cifs
[ /dserver@@/comun on /media/comun type cifs (rw,relatime,vers=1.0,cache=strict,u
sername=pia,domain=,uid=0,noforceuid,qid=0,noforcegid,addr=172.16.5.10,soft,unix
; ,posixpaths,serverino,mapposix,acl,rsize=1048576,wsize=65536,echo_interval=60,ac
e timeo=1)
> root@uclient®1: /home /uadmin# [

+ Sowcral

s 5O RS P e

Realizamos la comprobacion.
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" root@uclient®1:/home/uadmin# mount.cifs //dserver®®/comun /media/comun
Password for root@//dserverf®/comun:

= root@uclient@1: /home/uadmin# mount.cifs //dserver®0/comun /media/comun -
ia

Password for pia@//dserver00/comun: ******x

' mount error(112): Host is down
} Refer to the mount.cifs(8) manual page (e.g. man mount.cifs)
- root@uclient®1: /home/uadmin# man mount.cifs
root@uclient®1: fhome/uadmin#
& root@uclient®1: /home/uadmin# mount.cifs //dserver®0/comun /media/comun -
* ia,password=abc123. -o vers=1.0

E Password for root@//dserver00fcomun:
a root@uclient®1: /home/uadmin# mount.cifs //dserver®®/comun /media/comun -

ia,password=abc123. vers=1.0

.mount error(112): Host is down

Refer to the mount.cifs(8) manual page (e.g. man mount.cifs)

root@uclient®1: /home/uadmin# mount.cifs //dserver@@/comun /media/comun -o user=p
ia,password=abc123.,vers=1.0

root@uclient®1: fhome/uadmin# mount -t cifs

[ /dserver@@/comun on /media/comun type cifs (rw,relatime,vers=1.0,cache=strict,u
sername=pia,domain=,uid=0,noforceuid,gid=0,noforceqid,addr=172.16.5.10,soft,unix
,posixpaths,serverino,mapposix,acl,rsize=1048576,wsize=65536,echo_interval=60,ac
timeo=1)

root@uclient®1: /home/uadmin# Ji

. Salcral

o) - 0O X
- o x
t B w onas &
= n 0 & =
eeview - Tools @ Help @ Logout

-3

|

| 4

R L P e

Pero debido a que no es lo que queremos hacer dado que lo que queremos es que dependiendo del
usuario se acceda con ese usuario no con pia.

Desmontamos la carpeta que acabamos de montar y lo haremos de la manera apropiada.

umount /media/comun

" mount error(112): Host is down
Refer to the mount.cifs(8) manual page (e.g. man mount.cifs)

“ root@uclient®1: /home/uadmin# man mount.cifs

root@uclient®1: /home /uadmin#

root@uclient®1: /home/uadmin# mount.cifs //dserver®®/comun /media/comun

ia,password=abc123. -o vers=1.0

@ Password for root@//dserver0@/comun:

- root@uclient®1: /home/uadmin# mount.cifs [/dserver8@/comun [media/comun
ia,password=abc123. vers=1.0

§ mount error(112): Host is down

" Refer to the mount.cifs(8) manual page (e.g. man mount.cifs)
root@uclient@1: /home/uadmin# mount.cifs //dserver®@/comun /media/comun -o user=p

& ia,password=abc123. ,vers=1.0

root@uclient®1: /home/uadmin# mount -t cifs

j,-"dserver@@,r’comun on /mediafcomun type cifs (rw,relatime,vers=1.0,cache=strict,u

sername=pia,domain=,uid=0,noforceuid,gid=0,noforcegid,addr=172.16.5.10,soft,unix
| ,posixpaths,serverino,mapposix,acl,rsize=1048576,wsize=65536,echo_1interval=60,ac
timeo=1)

root@uclient®1: /home/uadmin# umountt /media/comun

Non fol posibel encontrar a orde «umountt», quizais quixo dicir:

Orde «umount» do paquete «mount» (main)

umountt: orde non encontrada

root@uclient®1: /home/uadmin# umount /media/comun

root@uclient®1: /home /uadmin#

+ Sowcral

eeview -, Toals GHelp [ Logout

o

s e e RS como
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Montaje de recursos en funcion del usuario que inicie a sesion: pam-mount

Instalamos el paquete libpam-mount.

1Pl uctiontt catzgamami (B 2 - Backup.| [Caminda] - Orachs VM Virtus Boa = @ &
= o

- roct@uclicnto
ncpfs davfs2 xfsprogs sshfs tc-utils @ o =
E Os seguintes paquetes NOVOS hanse instalar:
1ibhx28 libpam-mount
!‘ 0 anovados, 2 instalados, Vanse retirar @ e deixar 4 sen anovar.
!5 Ten que recibir 122 kB de arquivos.

o Tools @ Help @ Logout

' Despois desta operacién ocuparanse 531 kB de disco adicionais. @
Reb:1 http://es.archive.ubuntu.com/ubuntu xenial/main amd64 libhx28 amd64 3.22-1
= [32,6 kB]
!Q Rcb:2 http://es.archive.ubuntu.com/ubuntu xenial/main amd64 libpam-mount amd64 2
= .14-1.1 [89,1 kB]
“ Obtivéronse 122 kB en 0s (340 kB/s)
Seleccionando o paquete libhx28:amd64, que non se seleccionara previamente.
& (A ler a base de datos ... 221943 ficheiros ou directorios instalados actualment | 4
e.) (

) Preparando o desempaquetado de .../libhx28_3.22-1_amd64.deb...
Desempaquetando 1libhx28:amd64 (3.22-1)...
Seleccionando o paquete libpam-mount, que non se seleccionara previamente.
Preparando o desempaquetado de ... /libpam-mount_2.14-1.1 amd64.deb...
Desempaquetando libpam-mount (2.14-1.1).
Procesando os disparadores de man-db (2. S B
A configurar libhx28:amd64 (3.22-1) ...
A configurar libpam-mount (2.14-1.1) ...
Procesando os disparadores de libc-bin (2.23-6ubuntul1.3)...
root@uclient®1: /home/uadmin#

iy * Saweal
7

ERRY =
al —

3 CS-ADSINRE X | 4 Tema7-Sup: X @ commandto x | = lnuc-Mount X

€ 5 C = manuaisiessanclemente net/index pl entes_Linux_ds_carpetas_compartida

7Plaegas |V cabgomemi Cabo Gois, Emio %t & o @ o =« @ 3 <mtopeions
Archivo Editar Ver Insertar Formato Herramientas Extensiones Ayuda />
QU 6 ¢ & A § 100% v | Textonor.. ~ | Adal <~ =[]+ B 7 U A 2 7~ ~ ] t &

<mntoptions ="nosuid, nodev" />

i6n A: cargar o esq <logout "g" hup="0" " kill="e" />

lirlos indices neces

Iracion do servidor oLz tme e,
equipos Windows <mkmountpoint A “true />

Montaje de recursos en funcion del usuario que inicie a sesion: pam-mount
bxectos SAI*"*
cifs" server="dserver0o" comun
="iocharset=utfg"/>

<volume

iguracion

iguracion de ©

£ 0Us, grupe 5 <volume er="dserveroe" 1="alumnos
® 1s="iocharset=utf8"/>
mos las OUf ©
wracién preli ™ 5 s e tlogon®
et-utfa"/>
stracin de i
]
e carpeta p 1 Mo ic fes
= 52 <volume s r="dserver0e" path="%(USER)
pulacién de oscalquera/profes. . "jocharset=utf8, uid=%(USER)"/>

cliente Wing g

"cifs" ser
quera/alumnos/dam1/%(

alu

tir recurso =

ts de inicio (USER), gid=g-dam1-prof

sesion en W 7 <volume alu f: ="cifs T ="dserver0e"
" /home/iescalquera/alumnos/dan2/X(USER) "

biado de po (USER), gid=g-dan2-profes”/>

3.B. SAMB;

) </pam_mount>

ar recursos

aje manual 5 « Cada lifia que comeza por volume é un punto de montaxe que se indica para que usuario ou grupo de usuarios se
vai realizar

aje de recu
« o1tipo de sistema de ficheiros: cifs, neste caso

« 0 punto de montaxe, se non existe no cliente a carpeta na que realizar o punto de montaxe pam-mount vaina
< crear

o

Fe w2 @ M B @ m O @ @D - 0 0 nuem muvn)

Afiadimos las siguientes lineas:
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G % docs.google.com/document/d/1y

tosdeGo: X

g4fmEdsOlgVPC

7Plategab | V cabgomemi Cabo Gomis, Emilio # m &

Archivo  Editar Ver Insertar

QA o e @A § 100%

i6n A: cargar o esq
lirlos indices neces
Iracion do servidor
equipos Windows
brectos SAI*™*

iguracion

Formato Herramientas

~ | Textonor.. ~

Extensiones  Ayuda

Aial  ~ | = [1

= 7Plategas LV cabgomeni C

OHqLh6uY.
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Montaje de

ecursos en funcién del usuario que inicie a sesién: pam-mount

iguracion de

Toa

+0Us, grupg

o8

mos las OU
wracion preli

stracion de

BB X

e carpeta p

pulacion de

@« ®

client
liente Wing g
tir recurso =

ts de inicio

sesion en W
biado de po
3.8. SAMB,

ar recursos

aje manual .

aje de recur™

r

Escritorio 2

¢

5 manuais.iessanclemente.net;

B Toma7-Supe X Acceso dend X

dex.php/Acceso_den

<mntoptions

@ commanat

x | = linux-Mour

carpetas_comy

P
3 <mntoptions require="nosuid,nodev" />
<logout wait="0" hup="0" 0" kill="o" />
<nkmountpoint enable="1" “true" />
<volume g-usuarios" fstype="cifs" server="dserveroe" comun
t="/media/%(USER)/comun" ="iocharset=utfg"/>
5 <volume s" Fstype="ci "dserver00” path="alumnos
(USER) /alumnos iocharset=utfs"/>
> <volume s etlogon”
int="/netlogon
52 <volume sgrp="g-profes" fstype="cifs" r="dserver00" path="%(USER)
" /home/iescalquera/profes/%(USER)" "iocharset=utfs, uid=%(USER)"/>
<volume fam1-alun" f "4 (Used

/ies:
dam1-profes"/>

(USER), gid=g-dam2-profes"/>

) </pam_mount>

vai realizar

dquera/alumno:

lquera/alumno:

« 0tipo de sistema de ficheiros: cifs, neste caso.

am2/%(USER) "

s /dam1/%(

="iocharset=utf8, uid=%

="dserveree”

SeR) "

"iocharset=utf8, uid=

« Cada lifia que comeza por volume é un punto de montaxe que se indica para que usuario ou grupo de usuarios se

« 0 punto de montaxe, se non existe no cliente a carpeta na que realizar o punto de montaxe pam-mount vaina

o

Script de inicio de sesidn para clientes uclient

Seguimos los siguientes pasos -> init6 —» uClient01 — uadmin
Explorador de archivos - CTR + L. - smb://dserver00/netlogon -~ ROOT

~
17:48 9 Q

g o

28 de mar

Ficheiros

—|

EE 0B P A

wDEDDD S

B uchenal cabgumen Escenario

Srthtsa  Miguna e Enkads Dwp

Ausis

- Bachup ) [Comiendu] - Dracle VM VirtusBas

& uadmin@uclient01:~$ []

netlogen en dierverod

B netlogen en dservero

Computador

2 Conectaraunservi...

Creamos un archivo llamado inicio.sh con el siguiente contenido.
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[Coorienc] - Deacle WM ViriuslBax [P

= Ausis

(o )

- .

if (groups ${u} | grep alum);then
lxdg-opcn J/netlogon/avisos/aviso_alumnos.html &

& @

fi

A
a)
K

o] RS

"inicio.sh" 5L, 98C written

Editamos el archivo /etc/profile
para que incluya la siguiente linea.
sh /netlogon/inicio.sh

&
o
o nuelientan: fhams, n
6 # [etc/profile: system-wide .profile file for the Bourne shell (sh(1))
o B8 # and Bourne compatible shells (bash(1), ksh(1), ash(1), ...).
@ sh /opt/engadir_marcadores.sh
2 sh /netlogon/inicio.sh
2 |f=]
CR B if [ "$PS1" 1; then
e if [ "SBASH" ] && [ "SBASH" != in/sh" ]; then
= # The file bash.bashrc already sets the default PS1.
ﬁ # PS1="\h:\w\$
i if [ -f /etc/bash.bashrc ]; then
= . Jetc/bash.bashrc
fi
else
if [ "'id -u'" -eq 0 ]; then
PS1="# '
else
PS1='S '
ik
S fi
> fi
=
*;“ ff -- VISUAL LINE --

Reiniciamos el ordenador e iniciamos sesién con PTA

Vemos el contenido de la carpeta personal.
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Vemos las carpetas montadas por CIFS -> mount | grep cifs
ERROR montado CIFS pendiente de resolucion. Creacion de script de montado

Tomamos instantaneas de lo que hemos realizado hasta el momento.
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