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Platega I
Configuración red nat 
Antes de continuar deberemos configurar una red NAT para que las máquinas que creemos puedan 
comunicarse entre ellas e internet.

Lo configuramos entrando en herramientas > red > nat > añadir nueva > configurar. 

Menú configuración de red NAT. 
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Primero descargamos y realizamos la instalación de una máquina Debian base.

Captura de pantalla mostrando las versiones archivadas de Debian 

Configuramos los parámetros deseados para nuestra máquina debian en virtualbox.

Menú de configuración de virtualbox para los ajustes de la máquina virtual. 
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Iniciamos la máquina y comenzamos el proceso de instalación de nuestro Debian. 

Menú de instalación Debian 9. 

Particionamos los discos para continuar con la instalación. 

Menú de instalación Debian 9. 
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Seleccionamos un mirror para el package manager. 

Mirror server configuratcion. 
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Ya tenemos nuestra máquina linux funcionando correctamente. 

TTY de debian9

En caso de que nos dé problemas añadir los repositorios de debian. Deberemos emplear una versión 
posterior. Cómo Debian 12.2

En caso de seguir esa ruta deberemos no instalar un entorno gráfico. 
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Comprobaremos el estado de la instalación realizando algunos comandos. 

Df -h 

Comprobamos que la máquina ha sido correctamente configurada. 

Hostname

Comprobamos que la máquina ha sido correctamente configurada.
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Comprobamos los sources de los repos. 

Comprobamos que la máquina ha sido correctamente configurada.

Exportación máquina debian
Exportaremos nuestra máquina debian a OVA para poder reutilizarla múltiples veces. 

Menú para la exportación de una máquina debian a formato OVA. 
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Actualizado de los paquetes, exportado de una máquina 
Debian. 
Para ejecutar los siguientes comandos deberemos ser root. 

Comprobamos si hay cambios en los repositorios.  

Ouput comando apt-update
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Instalaremos aptitude en modo interactivo. 

Instalación de aptitude. 

Ejecutamos el programa mediante el comando aptitude.

Menú inicial del programa aptitude. 

9 / 161                                                                                                                Emilio Cabo Gomis



51 Platega I_II_III

Podemos comprobar mediante este programa algunos de los paquetes instalados, clasificados en su 
categoría. 

Menú del programa aptitude.

Actualizar los paquetes en el sistema. 

Output comando apt-upgrade
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El hecho de que no se hayan actualizado paquetes nos indica que todos los paquetes han sido 
correctamente actualizados. 

Búsqueda de paquetes
Para buscar paquetes relacionados 

apt-cache search java

Output comando search
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Instalar y desinstalar paquetes
Apt install tree 

Mediante ese comando lo que haremos será instalar un paquete para visualizar la estructura del 
sistema de archivos. 

Output del comando install.
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Comprobamos su funcionamiento. 

Output del comando tree.

Desinstalar paquetes: 

apt-get remove: Elimina el paquete, pero no los archivos asociados.

apt-get purge: Elimina el paquete y también los archivos asociados.

Realizaremos el segundo comando para purgar y también eliminar los archivos asociados. 
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Output del comando purge. 

Para eliminar completamente un paquete instalado. 

Deberemos eliminarlo del directorio: ‘/var/cache/apt/archives’ eso lo haremos mediante el comando 
apt-get clean.

 Output sobre el directorio ‘/var/cache/apt/archives’.
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Configuracion de dbase
Comprobamos que nuestra máquina debian dbase está configurada en Red NAT y a su vez 
conectada a la red NAT que configuramos previamente. 

Configuración manual de la red
Realizaremos la configuración manual de red editando el fichero /etc/network/interfaces 

Contenido del fichero /etc/network/interfaces. 

Comprobamos que la configuración de ha aplicado correctamente
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Output comando ip a. 

Otras maneras de comprobar que la configuración de red es efectiva. 

Ip addr show

ip route show

Output comando de comprobación de la configuración de red. 
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Cambiado de hostname
Editamos el contenido del fichero /etc/hostname 

Introducimos el nombre dserver00

contenido del fichero /etc/hostname

17 / 161                                                                                                                Emilio Cabo Gomis



51 Platega I_II_III

En caso de no querer reiniciar el equipo deberemos realizar el comando hostname dserver00 

En este caso los cambios se harían efectivos al salir sesión. Exit.

Al reiniciar el equipo el nombre ya es efectivo 

Inicio de sesión. 

Editado del archivo /etc/host

Editaremos este archivo para que al hacer ping nos responda nuestro equipo. 

Este archivo se utiliza para resolver nombres de host a direcciones IP localmente antes de recurrir a 
los servidores DNS. 

Editamos el archivo /etc/hosts para que tenga el siguiente contenido. 
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Contenido /etc/hosts.

Comprobamos que efectivamente los cambios han tenido efecto. 

Ping dserver00

Ping output. 
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Administración remota del servidor
Redireccionamiento de puertos 
Para poder acceder desde el exterior al interior de la red NAT es necesario que configuremos una 
regla en nuestra red nat. 

La configuraremos de la siguiente manera. 

Entraremos en el menú en el que configuramos la red NAT anteriormente > reenvío de puertos. 

Aplicaremos la siguiente regla:

Menú configuración reenvio de puertos. 

Instalación de openssh-server
Realizaremos la instalación del paquete openssh-server en nuestro dserver00.

Apt install openssh-server
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Output del comando de instalación openssh-server.

Inicio de sesión mediante ssh
Introducimos el comando ssh root@  iphost   -p 10022

Introducimos yes y entramos en la máquina.

En la documentación del IES San Clemente nos indica que en el caso de que queramos realizarlo 
mediante un host windows necesitaremos un programa externo. Aunque ahora windows ya ofrece 
nativamente soporte para ssh. Incluso podemos instalar WSL. 
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Ssh output. 

Administrando la máquina debian desde la máquina host. 

Secure copy
Para copiar archivos de una máquina a otra de manera segura y remota emplearemos el comando 
SCP

Primero crearemos un archivo para copiar desde la máquina anfitriona.
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Creación de un archivo para copiar. 

Debemos recordar que debido a que estamos operando desde fuera de la red nat debemos 
especificar el puerto al que hacer el SCP. 

Lo copiaremos mediante el comando SCP de esta manera.

SCP comando. 
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Comprobamos que el contenido del archivo es el correcto. 

Comando SCP. 
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Trabajo con Ubuntu. 
Instalación y configuración
Creamos la máquina ubuntu base mediante el menú de configuración de virtualbox. 

Menú de condiguración de hardware. 

Instalamos el ubuntu mediante el menú del instalador. Instalador ubuntu

Instalamos las guest additions. 
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Introducimos el CD de las guest additions y ejecutamos como programa su contenido. 

Seleccionado de las guest additions

Instalar las guest additions. 
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Actualizamos el sistema mediante el comando sudo apt update && sudo apt upgrade

Output del comando.  

Instalamos el paquete openssh-server

Instalación del paquete openssh server.
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Exportamos la OVA
Exportamos la máquina en formato OVA para poder utilizarla en otros trabajos cómo máquina base. 

Máquina exportándose.

Creamos la máquina uclient01
Al crear la máquina regeneraremos la dirección MAC de la máquina. 

Configuración de red mediante la interfaz gráfica
Aplicamos la siguiente configuración de red. 

Menú de configuración de red Ubuntu 16.04 

Comprobamos la conectividad al exterior mediante el siguiente comando. 
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Output comando ping

Cambiado de hostname

Editamos el contenido del fichero /etc/hostname 

Introducimos el nombre uclient01

Contenido del fichero de configuración /etc/hostname. 
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Para que los cambios sean efectivos deberemos reiniciar el equipo. 

Para cambiar el nombre de usuario sin salir de la sesión deberemos introducir el comando sudo 
hostname uclient01

Output del comando 

Editado fichero hosts

Editaremos este archivo para que al hacer ping nos responda nuestro equipo. 

Este archivo se utiliza para resolver nombres de host a direcciones IP localmente antes de recurrir a 
los servidores DNS. 

Editamos el archivo /etc/hosts para que tenga el siguiente contenido. 
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Contenido /etc/hosts

Comprobamos que la máquina es capaz de resolver el nombre. 

Output del comando ping. 
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Administración remota del servidor
Redireccionamiento de puertos 
Para poder acceder desde el exterior al interior de la red NAT es necesario que configuremos una 
regla en nuestra red nat. 

La configuraremos de la siguiente manera. 

Entraremos en el menú en el que configuramos la red NAT anteriormente > reenvio de puertos. 

Aplicaremos la siguiente regla:

Menú configuración reenvio de puertos.

Inicio de sesión mediante ssh
Introducimos el comando ssh uclient@  iphost   -p 20022

Introducimos yes y entramos en la máquina.

En la documentación del IES san clemente nos indica que en el caso de que queramos realizarlo 
mediante un host windows necesitaremos un programa externo. Aunque ahora windows ya ofrece 
nativamente soporte para ssh. Incluso podemos instalar WSL. 

Output de la primera conexión de ssh. 

Hacemos click en yes. Comprobamos que efectivamente podemos administrar la máquina 
remotamente desde el exterior de la red NAT. 
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Máquina uclient1 siendo administrada remotamente mediante la máquina host.

Conectividad entre las máquinas
Mediante esta comprobación hemos verificado que las máquinas pueden ser tanto administradas 
remotamente mediante la redireccionamiento de puertos tanto que podemos realizar una 
comunicación entre ambas máquinas. 

Ping entre las dos máquinas de manera remota. 
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Configuración del servidor DNS 
Iniciamos sesión desde la máquina host a la máquina virtual servidor. 

Inicio de sesión mediante la máquina host. 

Instalamos el paquet bind9 para la administración remota. 

Resultado de la instalación.
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Editamos el archivo /etc/bind/named.conf.options 

Nos aseguramos que en la línea dnssec-validation ponga yes

Archivo /etc/bind/named.conf.options

35 / 161                                                                                                                Emilio Cabo Gomis



51 Platega I_II_III

Creación de zonas directa e inversa
Crearemos una zona directa e inversa, 

La zona directa es para traducir direcciones IP a nombres de dominio iescalquera.local

La zona indirecta es para traducir nombres de equipos para la red 172.16.5.XX.

Añadimos las siguientes líneas al archivo de configuración. 

Configuración servidor DNS. 
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Configuración de zonas directa e inversa
Ejecutamos el siguiente comando: 

cp /etc/bind/db.empty /var/cache/bind/db.iescalquera.local

cp /etc/bind/db.empty /var/cache/bind/db.172.16.5

Editamos el fichero /var/cache/bind/db.iescalquera.local

Versión default. 

Aplicaremos la siguiente configuración. 

Lo que estamos haciendo aquí es relacionar direcciones IP con nombres. 
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Configuración definitiva fichero /var/cache/bind/db.iescalquera.local

Ahora realizaremos la configuración inversa del DNS

Debemos recordar que lo que estamos haciendo en este fichero es relacionar inversamente 
direcciones IP terminadas en 10 con dserver00 y direcciones IP terminadas en 20 con uclient01.

Configuración definitiva del fichero /var/cache/bind/db.iescalquera.local
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Comprobación de sintaxis de ficheros de configuración. 

Comprobamos el primer fichero mediante el comando named-checkzone iescalquera.local 
/var/cache/bind/db.iescalquera.local

Comprobación de sintaxis del primer fichero de configuración. 

Comprobamos el segundo fichero mediante el comando. named-checkzone 5.16.172.in-
addr.arpa /var/cache/bind/db.172.16.5
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Comprobación de sintaxis del segundo fichero de configuración. 

Reload bind9

Recargamos la configuración del server mediante el comando 

systemctl bind9 reload.

Output del reinicio. 
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Configuración client-side servidor DNS
Editamos el fichero /etc/resolv.conf para configurar nuestro servidor DNS 

Configuración del fichero /etc/resolv.conf

*La sección search es para que en caso de que queramos referirnos al uclient01 se autocomplete 
mediante el resolv.conf

Comprobación del funcionamiento del DNS
Comprobamos la correcta funcionalidad del DNS mediante los siguientes comandos. 

host uclient01.iescalquera.local
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Output test

host dserver00

Output test
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Configuración del DNS en el cliente: 
Configuramos el dominio de búsqueda mediante la edición de la conectividad aplicando la siguiente 
configuración en el menú de configuración de red gráfico. 

En caso de querer hacerlo mediante comandos, dado que ubuntu está basado en Debian lo haríamos 
de la misma manera. 

Dominio de búsqueda. 

Comprobamos que es capaz de resolver los nombres aplicando los mismos comandos. 
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Output test

Intentamos realizar un ping.

Output test
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Escenario 1-C

Instalación y configuración de servicio de DHCP (server-side) Debian.

Iniciamos la máquina Debian para empezar a trabajar con ella.

Instalaremos el servicio de DHCP.

Apt install 

Al finalizar la instalación intentará iniciarse automáticamente pero nos dará error. Dado que primero 
deberemos asignar un rango de IP. 

Editaremos el archivo. /etc/dhcp/dhcpd.conf

Descomentamos la opción “authoritative” para indicar que el servidor es el servidor DHCP oficial 
de la LAN. 
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Descomentado authoritative.

Configuramos el rango de IP y servidores de DNS y el search. Dado que estos son parámetros 
proporcionados por el DHCP. 

 Lo he configurado de una manera algo distinta al PLATEGA pero es una manera mas clara, y 
dentro del archivo de configuración hay ejemplos que lo realizan de la misma manera. 

Configuración rango de IP.
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Editaremos el fichero etc/default/isc-dhcp-server
Ponemos el nombre de la interfaz de red IPv4 en nuestro caso el nombre es enp0s3

Editado del fichero etc/default/isc-dhcp-server.
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Iniciamos el servicio mediante el comando systemctl start isc-dhcp-server

Comprobamos el status del servicio mediante el comando. 

Systemctl status isc-dhcp-server 

Output Systemctl status isc-dhcp-server.
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Configuración del cliente: uclient02

Iniciamos una máquina base.

Deberemos acordarnos de regenerar la dirección MAC para que no haya 2 máquinas con la misma 
dirección MAC. 

Virtualbox.

Al refrescar la MAC al crear la máquina se ha creado una conexión de red nueva. Es la que está en 
gallego. 

Hacemos click en el menú de información de conexión para comprobar los datos que el cliente ha 
recopilado del servidor DHCP. 
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Información de conexión.

Editamos el fichero /etc/nsswitch.conf para que no use el servicio local Avahi. Así es como quedaría 
el fichero editado. 

Fichero /etc/nsswitch.conf.

Ahora podremos hacer ping a equipos en la red local mediante su nombre completo. 
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Ping.

Reserva de IPs

Configuración de reservas de IP en dserver00

Editamos el fichero /etc/dhcp/dhcpd.conf 

Si buscamos la palabra “fixed” dentro del fichero de configuración nos aparecerán ejemplos de 
direcciones IP reservadas. 
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/etc/dhcp/dhcpd.conf 

Reiniciamos el servicio de DHCP y comprobamos que se encuentra activo. 

Comprobación de reinicio de servicio DHCP.
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Configuración de uclient02

`Mediante el comando sudo dhclient -v enp0s3 renovamos la concesión de IP por parte del 
servidor DHCP. 

“sudo dhclient -v enp0s3”
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Asignación automática de hostname 

Configuración en el servidor DHCP

Aplicaremos la siguiente configuración al archivo /etc/dhcp/dhcpd.conf :

Tendremos que añadir la entrada “option host-name "uclient02";” en la sección dónde se 
encuentran las IP reservadas. 

/etc/dhcp/dhcpd.conf 
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Configuración en el cliente para configurar su nome de equipo mediante el 
servidor DHCP 

Crearemos el fichero. /etc/NetworkManager/dispatcher.d/99hostname con el siguiente contenido. 

Contenido /etc/NetworkManager/dispatcher.d/99hostname

Cambiamos los permisos del archivo que acabamos de crear mediante el siguiente comando. 

sudo chmod 755 /etc/NetworkManager/dispatcher.d/99hostname

output sudo chmod 755 /etc/NetworkManager/dispatcher.d/99hostname

55 / 161                                                                                                                Emilio Cabo Gomis



51 Platega I_II_III

output sudo chmod 755 /etc/NetworkManager/dispatcher.d/99hostname

Reiniciamos el servicio NetworkManager 

Al hacer click en Activar a Rede se desactiva, al volver a hacer click se reiniciará la red. 
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Ejecutamos el comando hostname. 

Output hostname.

Tal y como podemos comprobar se ha cambiado el contenido del /etc/hostname. Todo mediante el 
servidor DHCP.
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Escenario 1.D - Configuración de DNS dinámico: DDNS

Configuración de DDNS en dserver00

Mediante el comando ddns-confgen -a hmac-md5 -z iescalquera.local -r /dev/urandom. 
Generaremos una clave secreta que deberemos copiar. 

ddns-confgen -a hmac-md5 -z iescalquera.local -r /dev/urandom

Tal y como nos indica la shell podríamos copiar esta sección en el named.conf o podremos hacerlo 
de la siguiente manera. 

Crearemos el siguiente fichero. 
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.

Le asignaremos permisos mediante el siguiente comando. 

chmod 540 /etc/bind/ddns.key

Añadiremos los siguientes cambios al archivo de configuración /etc/bind/named.conf.local

Contenido /etc/bind/named.conf.local
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Ahora editaremos el fichero de configuración /etc/dhcp/dhcpd.conf 

Cambiaremos el update style de DDNS de none a interim además de otros cambios. (Revisar 
cambios en la imagen).

/etc/dhcp/dhcpd.conf 

En el mismo archivo añadiremos la línea en la sección de reserva de IP para configurar el nombre 
aplicado por el DDNS. 

60 / 161                                                                                                                Emilio Cabo Gomis



51 Platega I_II_III

ddns-hostname "uclient02"; 

/etc/dhcp/dhcpd.conf

Además añadiremos las siguientes líneas al final del archivo de configuración. 

/etc/dhcp/dhcpd.conf
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 Contenido /etc/dhcp/dhcpd.conf

Reiniciamos ambos servicios. 

Configuración client-side

Realizamos una nueva solicitud al DHCP mediante el comando 

Sudo dhclient enp0s3

Output 

Finalización
Saldremos de ambas shells remotas. 

Tomaremos una instantánea de ambas máquinas dado que hemos terminado el ejercicio.

62 / 161                                                                                                                Emilio Cabo Gomis



51 Platega I_II_III

Platega II
Instalar y configurar slapd
Instalamos slapd en la máquina dserver00

Una vez instalado se nos abrirá la siguiente pantalla. 

Loginscreen.

Introduciremos la contraseña del usuario administrador. En nuestro caso de seguir las instrucciones 
será abc123.

Ahora el sistema ldap estará instalado. 
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Mediante el siguiente comando instalaremos el paquete tree para ayudarnos a visualizar mejor la 
estructura de directorios. 

apt-get install tree

Visualización del sistema de directorios. 
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Ejecutamos el siguiente comando. 

dpkg-reconfigure slapd

Seleccionamos No

Menú de configuración OPENLDAP
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Introducimos el siguiente dominio. 

Menú de configuración OPENLDAP

Introducimos iescalquera como nombre de organización. 

Menú de configuración OPENLDAP
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Introducimos la contraseña.

Menú de configuración OPENLDAP

Seleccionamos MBD (requiere de menos configuración).

Menú de configuración OPENLDAP
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Seleccionamos NON

Menú de configuración OPENLDAP

Seleccionamos SI

Menú de configuración OPENLDAP
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Utilidades ldap: paquete ldap-utils

Instalación y comprobación de funcionamiento

Instalamos las utilidades mediante el comando

apt install ldap-utils -y

Comprobamos que las utilidades han sido instaladas correctamente mediante la emisión del 
comando.

root@dserver00:~# ldapsearch -x -b '' -s base objectclass=*  namingcontexts

Output: root@dserver00:~# ldapsearch -x -b '' -s base objectclass=*  namingcontexts

Consultamos la rama creada en el anterior paso mediante el siguiente comando. 

ldapsearch -x -b 'dc=iescalquera,dc=local' 
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Output: ldapsearch -x -b 'dc=iescalquera,dc=local'
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Mediante el siguiente comando comprobaremos que podemos acceder a la administración del 
servidor LDAP. 

ldapsearch -Y EXTERNAL -H ldapi:// -b 'dc=iescalquera,dc=local'

Atención mediante la utilización de la opción -H ldapi:// indicamos que estamos realizando la 
conexión al servidor LDAP mediante una conexión local. Teniendo en cuenta que estamos 
trabajando en la máquina que corre el servidor LDAP esto es perfectamente normal. 

De querer trabajar desde una ubicación de red tendríamos que introducir un nombre conocido o una 
dirección válida.

Output: ldapsearch -Y EXTERNAL -H ldapi:// -b 'dc=iescalquera,dc=local'
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En el anterior ejemplo de utilización de ldapsearch habíamos empleado la autentificación SASL 
implícita. En el siguiente ejemplo especificaremos la autentificación deseada. 

ldapsearch -D cn=admin,dc=iescalquera,dc=local -w abc123. -H ldap://localhost -b 
'dc=iescalquera,dc=local'

Output: ldapsearch -D cn=admin,dc=iescalquera,dc=local -w abc123. -H ldap://localhost -b 
'dc=iescalquera,dc=local'

Ahora emplearemos como URI ldap://dserver00 

ldapsearch -D cn=admin,dc=iescalquera,dc=local -W -H ldap://dserver00 -b 
'dc=iescalquera,dc=local' 
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ldapsearch -D cn=admin,dc=iescalquera,dc=local -W -H ldap://dserver00 -b 
'dc=iescalquera,dc=local'

Ahora realizaremos una búsqueda a un nivel de profundidad mediante el comando: 

ldapsearch -x -b 'dc=iescalquera,dc=local' -s one

Mediante la opción “-s one” especificamos el nivel de profundidad de búsqueda.

ldapsearch -x -b 'dc=iescalquera,dc=local' -s one
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Administración de unidades organizativas, usuarios e grupos 
en LDAP con ldap-utils

Creación de unidades organizativas

Crearemos la siguiente estructura

Fuente: Platega

Creamos el fichero ou.ldif 

74 / 161                                                                                                                Emilio Cabo Gomis



51 Platega I_II_III

fichero ou.ldif

Ejecutamos el comando ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f ou.ldif

fichero ou.ldif
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Comprobamos que las entradas se han añadido correctamente mediante la emisión del comando. 

ldapsearch -x -b ou=usuarios,dc=iescalquera,dc=local

ldapsearch -x -b ou=usuarios,dc=iescalquera,dc=local

Tal y cómo podemos comprobar en la línea señalada nos hemos equivocado y hemos creado la ou 
profe. (Últimas dos líneas del ou.ldif). 

Modificación de unidades organizativas

Creamos el fichero ou_modif.ldif

En el modificaremos la ou profe a profes, le añadiremos una descripción. Esto solventará el error 
cometido en el anterior paso. 

Además, eliminar street.

El contenido del archivo será el siguiente. 
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fichero ou_modif.ldif

fichero ou_modif.ldif
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Ejecutamos el comando 

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f ou_modif.ldif 

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f ou_modif.ldif
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Comprobamos que el error ha quedado resuelto mediante el comando. 

ldapsearch -x -b ou=profes,ou=usuarios,dc=iescalquera,dc=local 

ldapsearch -x -b ou=profes,ou=usuarios,dc=iescalquera,dc=local

Eliminar Unidades Organizativas 

Comando ldapadd

Crearemos el fichero ou_borrar1.ldif 
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ou_borrar1.ldif 

Ejecutamos el comando. ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f ou_borrar1.ldif 

.

Tal y como podemos comprobar primero deberemos eliminar los objetos subordinados. Por el  
momento, profes se encuentra dentro de usuarios. Por lo que nos es imposible eliminar usuarios. 

ATENCION ATENCION ATENCION
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El fichero que emplearemos en el comando ldapadd será el anterior puesto que si aplicamos el 
fichero a continuación. Eliminará el trabajo hecho. 

Cómo podemos ver el fichero elimina primero la unidad organizacional profes y luego usuarios. 

Comando ldapdelete

En la siguiente sección crearemos la estructura de 0. 

A continuación eliminaremos toda la estructura. 

ldapdelete -D cn=admin,dc=iescalquera,dc=local -W "ou=usuarios,dc=iescalquera,dc=local" -
r 

ldapdelete -D cn=admin,dc=iescalquera,dc=local -W "ou=usuarios,dc=iescalquera,dc=local" -r

Unidades Organizativas: exercicio para o/a lector/a 

Luego de eliminar crearemos el archivo ou_final.ldif. 

Deberá tener el siguiente contenido. 
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•dn: ou=usuarios,dc=iescalquera,dc=local
•dn: ou=profes,ou=usuarios,dc=iescalquera,dc=local
•dn: ou=grupos,dc=iescalquera,dc=local
•dn: ou=alum,ou=usuarios,dc=iescalquera,dc=local
•dn: ou=dam1,ou=alum,ou=usuarios,dc=iescalquera,dc=local

Una vez hemos creado el fichero con el siguiente contenido.

Ejecutamos el comando ldapadd -x -D cn=admin,dc=iescalquera,dc=local -W -f ou_final.ldif
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Para comprobar el resultado de el añadido ejecutamos el comando:

Atención, es un comando distinto que el indicado en el platega, para que nos aparezcan los grupos. 

ldapsearch -x -b dc=iescalquera,dc=local
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Administración de grupos

Creamos el siguiente archivo para introducir los grupos. 

grupos_final.ldif 

Este tendrá el siguiente contenido: 

dn: cn=g-usuarios,ou=grupos,dc=iescalquera,dc=local

dn: cn=g-profes,ou=grupos,dc=iescalquera,dc=local

dn: cn=g-dam1-profes,ou=grupos,dc=iescalquera,dc=local

dn: cn=g-dam2-profes,ou=grupos,dc=iescalquera,dc=local

Ejecutamos el siguiente comando para hacer efectivos los cambios. 

ldapadd -x -c -D cn=admin,dc=iescalquera,dc=local -W -f grupos_final.ldif
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Ejecutamos el siguiente comando para comprobar que las entradas se han añadido correctamente.

ldapsearch -x -b ou=grupos,dc=iescalquera,dc=local

Administración de usuarios

Creamos el archivo usuarios.ldif con el siguiente contenido. 
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Ejecutamos el siguiente comando para configurar correctamente la entrada.

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f usuarios.ldif
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Añadir usuarios a los grupos secundarios

Crearemos el fichero grupos_secundarios.ldif con el siguiente contenido:

Ejecutamos el comando para hacer efectivas las entradas.

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f grupos_secundarios.ldif -c
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Eliminar/modificar usuarios

Tomaremos una instantánea para poder retornar al proceso anterior.

Crearemos el siguiente fichero para eliminar el usuario recientemente creado. 

Recordemos que deberemos eliminar el usuario de todos los subgrupos creados. 

Ejecutaremos el comando 

ldapmodify -D cn=admin,dc=iescalquera,dc=local -W -f usuarios_borrar.ldif

Comprobaremos que los usuarios se han eliminado correctamente mediante el comando

ldapsearch -x -b ou=grupos,dc=iescalquera,dc=local
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Usuarios: ejercicio para el lector

Crearemos el fichero para añadir a la usuaria noe con el siguiente contenido. 

.
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Ejecutamos el comando para hacer efectivas las entradas.

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f usuarios_final.ldif

Crearemos el archivo para modificar los grupos.
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Ejecutamos el comando para hacer efectivas las entradas.

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f grupos_secundarios.ldif -c

Comprobamos que los cambios se han efectuado correctamente mediante el comando. 

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f grupos_secundarios_final.ldif -c
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Cambiar la contraseña de un usuario

Si no le proveemos de ninguna contraseña provee una contraseña aleatoria. 

ldappasswd -D cn=admin,dc=iescalquera,dc=local -W 
uid=sol,ou=profes,ou=usuarios,dc=iescalquera,dc=local

Mediante la opción -S nos promptea a escribir una nueva contraseña.

ldappasswd -D cn=admin,dc=iescalquera,dc=local -W 
uid=sol,ou=profes,ou=usuarios,dc=iescalquera,dc=local -S

Podemos modificar la contraseña de un usuario mediante un archivo de modificación *.ldif
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Ejecutamos el comando para hacer efectivas las entradas.

ldapadd -D cn=admin,dc=iescalquera,dc=local -W -f password_sol.ldif

.
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Herramientas incluídas con el servidor LDAP

Slapindex este comando puede ser muy útil en caso de apagones accidentales del servidor LDAP, 
ya que es posible que los índices utilizados para acceder a la información del directorio se 
corrompan, lo que puede provocar errores en la búsqueda o inserción de información en el 
directorio e incluso que el servidor LDAP no pueda arrancar. La función del comando es 
regenerar los índices a partir de la información almacenada en el directorio, creando así de 
nuevo las estructuras necesarias para que el servicio LDAP funcione correctamente. 

¿Cómo realizar la secuencia de comandos necesarias para realizar un Slapindex?

service slapd stop
su - openldap -s /bin/bash
/usr/sbin/slapindex -v
service slapd start
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Configuración del cliente LDAP

Instalar los paquetes necesarios

Empleamos el siguiente comando. 

sudo apt-get update -y && sudo apt install libpam-ldapd -y

Introducimos la IP  del dserver00. 

Introducimos la rama base creada anteriormente. 
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Seleccionamos passwd, group y shadow. 

Mediante el comando getent passwd podemos ver al final los usuarios que pueden conectarse al 
sistema. 
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Mediante el comando getent group podemos ver al final los grupos y sus miembros.

Mediante el comando sudo pam-auth-update 

Configuramos los módulos PAM, donde podemos ver las configuraciones en materia de contraeñas. 
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.

Reiniciamos el equipo para poder comprobar que lo cambios se han  aplicado correctamente. 

sudo service nslcd restart

sudo service nscd restart

Ejecutamos el comando. su – noe  para iniciar cómo noe. 

Ejecutamos los siguientes comandos para comprobar el funcionamiento. 
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Configuración cliente LDAP en dserver00 e uclient02
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Configuración de cliente LDAP en uclient02

Comprobación 

Comprobación
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Comprobación

Configuración de cliente LDAP en dserver00

Dejamos esto en blanco, dado que no sabemos el puerto que debemos configurar. 
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Comprobación

Comprobación
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Comprobación

Herramientas para administración do LDAP: ldapscripts, LDAP 
Account Manager (LAM) y Jxplorer

Administración mediante scripts
Instalamos el paquete en la máquina dserver00

apt-get install ldapscripts

Editamos el siguiente archivo para que incluya los siguientes ajustes. 

/etc/ldapscripts/ldapscripts.conf 

SERVER="ldap://localhost"
BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd"
SUFFIX="dc=iescalquera,dc=local"
GSUFFIX="ou=grupos"
USUFFIX="ou=usuarios"
MSUFFIX="ou=maquinas"
...
BINDDN="cn=admin,dc=iescalquera,dc=local"
BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd"
...
CREATEHOMES="yes"
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Ahora crearemos el fichero especificado en la línea 
BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd" dónde almacenaremos la contraseña, 
mediante el comando. 

sh -c "echo -n 'abc123.' > /etc/ldapscripts/ldapscripts.passwd"

chmod 400 /etc/ldapscripts/ldapscripts.passwd
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Gestión de usuarios y grupos. 

Añadimos el grupo alumnos mediante el comando.

ldapaddgroup g-alum

LDAP Account Manager (LAM)

Instalamos el LAM

apt-get install ldap-account-manager
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Comprobamos que están instaladas el servidor apache. 

Reiniciamos el servicio apache. 

service apache2 restart

Configuración de LAM

Iniciamos la máquina uclient01

Introducimos en la barra del navegador la siguiente dirección: 

http://dserver00.iescalquera.local/lam

En caso de no tener correctamente configurado el dns (platega I) poner la IP. 

Si al intentar administrar el LDAP mediante LAM nos da error PHP y ZIP. 
apt-get install php-xml
apt-get install php-zip
service apache2 restart
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Iremos a lam configurations > Server settings. 

Si es la primera vez que iniciamos sesión entraremos como contraseña lam. 
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Introducimos el siguiente contenido en el apartado “tree-suffix”.

Configuramos la zona horaria.

Configuramos los usuarios válidos. 
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Eliminamos el dominio de samba3 haciendo click en la x al final del menú. 

Configuramos en la misma pestaña la lista de equipos activos de la siguiente manera. 
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Haremos click en guardar.

En la pestaña de modules deberá quedar configurado de la siguiente manera. 
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Foto 1

Haremos click en guardar. 

Iniciar sesión por primera vez
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Hacemos click en create 

Podemos ver el visor de árbol
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Creamos una nueva entrada en alumno. 

Indicamos que es una entrada genérica.

Indicamos que el nombre es dam².

Guardamos la entrada. 
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Crear grupos en LAM. Exercicio

Creamos el grupo g-dam1-alum

Hacemos lo mismo con g-dam2-alum

Crear usuarios en LAM

Después de exportar el archivo.csv lo importamos. Para que los cambios tengan efecto. 

Atención: Deberemos checkear el formato de los elementos incluídos, en el archivo sample. 

Por ejemplo: La fecha el formato es dd-mm-yy  

Hacemos click en file upload. 

Hacemos click en aceptar. 
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Hacemos click en navegar y seleccionamos el fichero *.csv 

Seleccionamos upload file and create accounts. 
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Hacemos click en upload acc to LDAP. 

Realizamos las comprobaciones. 

Podemos si click en las cabezeras de las tablas ordenar por id. 
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Realizamos las comprobaciones.

Jxplorer

Instalaremos esta herramienta para el manejo de información almacenada en el servidor ldap. 
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sudo apt-get install jxplorer

Abrimos el programa mediante la interfaz gráfica de ubuntu. 

Introducimos los siguientes datos. 

Hacemos click en guardar. 

Ya podemos administrar el servidor LDAP mediante JXPLORER.
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Autenticación segura contra LDAP. Uso de TLS/SSL: LDAPS
Instalamos en uclient02 el programa ettercap

En la pestaña sniff, seleccionamos unified sniffing y la interfaz de red que queramos. 

Hosts > scan for hosts 
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Entramos al menú hosts > hosts list. 

Seleccionamos uno como target 1 y otro como target 2 

En pestaña mtim activamos el sniff de conexiónes remotas. 
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Iniciamos sesión en el equipo uclient01 con el usuario de dominio. 

Aquí podemos ver los usuarios y las contraseñas capturadas. 

Paramos el sniffing.
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Creación de los certificados digitales

Creación de la autoridad de certificación

Creamos directorios. 

mkdir /etc/ssl/CA

mkdir /etc/ssl/newcerts

Creamos dos ficheros necesarios para el CA 

touch /etc/ssl/CA/index.txt

sh -c "echo '01' > /etc/ssl/CA/serial

Editamos el fichero de configuración para que contenga lo siguientes ajustes: 
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dir             = /etc/ssl              # Where everything is kept

database        = $dir/CA/index.txt     # database index file.

certificate     = $dir/certs/cacert.pem # The CA certificate
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serial          = $dir/CA/serial        # The current serial number

Creamos el certificado para la CA  que será firmado por ella misma. 

openssl req -new -x509 -extensions v3_ca -keyout cakey.pem -out cacert.pem -days 
3650

Responderemos a las preguntas de la siguiente manera. 
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Estos datos es importante tomar nota de ellos. 
Movemos a los directorios creados anteriormente tanto la clave privada como el certificado 
mediante el comando: 

mv cakey.pem /etc/ssl/private/

mv cacert.pem /etc/ssl/certs/

Generar la solicitud de firma del certificado (CSR)

Introducimos el comando: 

openssl genrsa -des3 -out server.key 1024

He introducido la contraseña que estamos acostumbrados a emplear. 

Generaremos a partir de la clave que acabamos de generar, otra que no requiera de contraseña 
siempre que reiniciamos el servicio ldap. 

openssl rsa -in server.key -out server.key.insecure
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Guardamos la clave sin contraseña mediante los siguientes comandos. 

Creamos el CSR

Empleamos el siguiente comando. 

openssl ca -in server.csr -config /etc/ssl/openssl.cnf

Fijarse en los elementos introducidos. 
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Generar el certificado a partir do CSR

Empleamos el comando: 

openssl ca -in server.csr -config /etc/ssl/openssl.cnf

Comprobamos que los datos son correctos. 

Copiamos el contenido del ouput que se encuentra entre las líneas BEGIN CERTIFICATE Y END 
CERTIFICATE (ambas estas líneas incluídas) en un archivo que llamaremos server.crt

129 / 161                                                                                                                Emilio Cabo Gomis



51 Platega I_II_III

Copiamos la clave al directorio de almacenamiento. 

cp server.crt /etc/ssl/certs

cp server.key /etc/ssl/private

Configuración do servidor LDAP

Permitimos el acceso al certificado al usuario openldap (que crearemos ahora) .

Groups para comprobar los grupos que están creados. Sino esta creado, emitiremos el comando. 

addgroup ssl-cert, 

En mi caso ya lo tenía creado por eso me dio el mensaje de error que vimos en pantalla. 

Mediante este comando añadimos al usuario openldap al grupo. 

adduser openldap ssl-cert 

chmod 750 /etc/ssl/private

chgrp ssl-cert /etc/ssl/private

chmod 640 /etc/ssl/private/server.key

chgrp ssl-cert /etc/ssl/private/server.key
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Reiniciamos el servicio ldapsearch

/etc/init.d/slapd restart

(Es posible que tarde unos segundos en reiniciar).
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Ahora emitiremos el comando.

ldapmodify -Y EXTERNAL -H ldapi://

Pegaremos las siguientes líneas en el terminal. Al pegar las líneas presionaremos las teclas ctrl + d 
para cargar las entradas. 

Terminal

.

Editamos el archivo /etc/default/slapd e introducimos el valor: 

SLAPD_SERVICES="ldap:/// ldaps:/// ldapi:///"

Recomiendo usar la función de búsqueda de el editor de texto de su elección. 
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Para comprobar que servicios tenemos activos podemos emplear el comando: 

systemctl list-units --type=service --state=active | grep la | less

Reiniciamos el servicio ldap mediante el comando. 

systemctl restart slapd
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Configuración del cliente.

 Reconfiguramos el cliente. 

Introducimos el comando: 

sudo dpkg-reconfigure nslcd

Introducimos la URI, ldaps://dserver00.iescalquera.local

 

Dejamos este ajuste tal y como estaba
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Dejamos este ajuste tal y como estaba
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Dejamos este ajuste tal y como estaba

Aceptar
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Seleccionamos PERMITIR

Dejamos este ajuste tal y como estaba y comprobamos que el directorio dónde hemos almacenado 
las claves con anterioridad. 

/etc/ssl/certs/
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Comprobación mediante ettercap

La conexión está encriptada por lo que las credenciales de acceso no son visibles en clear text. 

.
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Platega III
Creación y configuración del esqueleto de la estructura de 
carpetas. 
Añadiremos un nuevo disco a dserver00. 

Comprobamos que el hardware es detectado. 
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Crearemos particiones y formatearemos el disco. 

cfdisk /dev/sdb para particionar el disco. 

 

Escogemos gpt
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Seleccionamos new > Primary > 5000M

Partición creada con éxito. 
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Con el resto del espacio crearemos una partición /Común dónde almacenar los usuarios. 

Escribimos los cambios al disco.

Checkeo de la creación de las particiones. 
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Ls /dev/sdb*

Formateado de las particiones.

mkfs.ext4 -L Usuarios /dev/sdb1

mkfs.ext4 -L Comun /dev/sdb2 
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Montado de las particiones

Creamos las carpetas dónde se van  a realizar los puntos de montake. 

mkdir /home/iescalquera

mkdir /comun

mount /dev/sdb1 /home/iescalquera
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Deberemos tomar nota del UUID del dispositivo. Blkid

Editamos el fichero /etc/fstab para añadir los puntos de montaje 
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El mío tiene el siguiente contenido. Atención tened cuidado con los UUID. 

Mediante el comando mount -a se lee el fichero /etc/fstab y se montan aquellos archivos que no 
hayan sido montados anteriormente. 

Df -h para ver las particiones sdb* montadas. 
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Creado del esqueleto

Cambiamos al directorio /root/scritps

Creamos los siguientes scritps. 
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Ejecutamos el script → 01_crear_esqueleto.sh

Comprobamos su ejecución mediante el comando → tree /home/iescalquera ; tree /comun

Ejecutamos el siguiente script. → 02_axustar_permisos_esqueleto.sh

Este es el contenido que debería tener el script. 
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Comprobamos resultados: ls -la  /comun

Cambiado de ruta de directorio

Deberán quedar los directorios hasta que queden de la siguiente manera. 

getent passwd | tail -n 5
 sol:x:10000:10000:Profe - Sol Lua:/home/iescalquera/profes/sol:/bin/bash
 noe:x:10001:10000:Profe - Noe Ras:/home/iescalquera/profes/noe:/bin/bash
 mon:x:10002:10000:DAM1 Mon Mon:/home/iescalquera/alumnos/dam1/mon:/bin/bash
 tom:x:10003:10000:DAM1 Tom Tom:/home/iescalquera/alumnos/dam1/tom:/bin/bash
 pia:x:10004:10000:DAM2 Pia Fdez:/home/iescalquera/alumnos/dam2/pia:/bin/bash

Abrimos LAM para realizar estos ajustes. 

Realizaremos este ajuste en todos los usuarios hasta tenerlo todo correctamente configurado. 
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.

Una vez realizados correctamente todos los ajustes deberán quedar así. 
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Copiado del /etc/skel ./

Para comprobar el contenido de este directorio ejecutamos el comando ls -la /etc/skel

Ahora copiaremos el contenido del directorio el el cliente uclient01 mediante el comando  

scp -r uadmin@uclient01:/etc/skel ./

Lo renombramos mediante el comando mv skel skel_ubuntu

Ejecutamos el script 03_crear_home_usuarios_axustar_permisos.sh

Realizamos la comprobación de la ejecución del script mediante el comando tree 
/home/iescalquera -a 
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ls -la /home/iescalquera/alumnos/dam1/mon/ 

ls -la /home/iescalquera/alumnos/dam1/mon/
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iniciamos sesión cómo sol y comprobamos los ficheros que se encuentran en su disrectorio. 

Pwd 

ls -la 
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Instalación del servidor NFS. Exportaciones
Instalamos el paquete de servidor nfs mediante el comando  apt-get install nfs-kernel-server -y

Editamos el archivo /etc/exports y añadimos las siguientes líneas. 

/home/iescalquera       172.16.5.0/255.255.255.0(rw)

/comun                  172.16.5.0/255.255.255.0(rw)
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Reiniciamos el servicio 

service nfs-kernel-server restart
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Comprobamos lo que está exportando el servidor. 

Exportfs -v 

PLATEGA IV Cuotas de disco y copias de seguridad

157 / 161                                                                                                                Emilio Cabo Gomis


	Platega I
	Configuración red nat
	Exportación máquina debian
	Actualizado de los paquetes, exportado de una máquina Debian.
	Búsqueda de paquetes
	Instalar y desinstalar paquetes

	Configuracion de dbase
	Configuración manual de la red
	Cambiado de hostname
	Editado del archivo /etc/host


	Administración remota del servidor
	Redireccionamiento de puertos
	Instalación de openssh-server
	Inicio de sesión mediante ssh
	Secure copy

	Trabajo con Ubuntu.
	Instalación y configuración
	Exportamos la OVA
	Creamos la máquina uclient01
	Configuración de red mediante la interfaz gráfica
	Cambiado de hostname
	Editado fichero hosts


	Administración remota del servidor
	Redireccionamiento de puertos
	Inicio de sesión mediante ssh

	Conectividad entre las máquinas
	Configuración del servidor DNS
	Creación de zonas directa e inversa
	Configuración de zonas directa e inversa
	Comprobación de sintaxis de ficheros de configuración.
	Reload bind9

	Configuración client-side servidor DNS
	Comprobación del funcionamiento del DNS
	Configuración del DNS en el cliente:
	Escenario 1-C
	Instalación y configuración de servicio de DHCP (server-side) Debian.
	Configuración del cliente: uclient02
	Reserva de IPs
	Configuración de reservas de IP en dserver00
	Configuración de uclient02

	Asignación automática de hostname
	Configuración en el servidor DHCP
	Configuración en el cliente para configurar su nome de equipo mediante el servidor DHCP



	Escenario 1.D - Configuración de DNS dinámico: DDNS
	Configuración de DDNS en dserver00
	Configuración client-side
	Finalización

	Platega II
	Instalar y configurar slapd
	Utilidades ldap: paquete ldap-utils
	Instalación y comprobación de funcionamiento

	Administración de unidades organizativas, usuarios e grupos en LDAP con ldap-utils
	Creación de unidades organizativas
	Modificación de unidades organizativas
	Eliminar Unidades Organizativas
	Unidades Organizativas: exercicio para o/a lector/a
	Administración de grupos
	Administración de usuarios
	Añadir usuarios a los grupos secundarios
	Eliminar/modificar usuarios
	Usuarios: ejercicio para el lector
	
	Cambiar la contraseña de un usuario
	Herramientas incluídas con el servidor LDAP

	Configuración del cliente LDAP
	Instalar los paquetes necesarios
	Configuración cliente LDAP en dserver00 e uclient02
	Configuración de cliente LDAP en uclient02
	Configuración de cliente LDAP en dserver00


	Herramientas para administración do LDAP: ldapscripts, LDAP Account Manager (LAM) y Jxplorer
	Administración mediante scripts
	Gestión de usuarios y grupos.
	LDAP Account Manager (LAM)
	Instalamos el LAM
	Configuración de LAM
	Iniciar sesión por primera vez
	Crear grupos en LAM. Exercicio
	Crear usuarios en LAM

	Jxplorer

	Autenticación segura contra LDAP. Uso de TLS/SSL: LDAPS
	Creación de los certificados digitales
	Creación de la autoridad de certificación
	Generar la solicitud de firma del certificado (CSR)
	Generar el certificado a partir do CSR

	Configuración do servidor LDAP
	Configuración del cliente.
	Comprobación mediante ettercap



	Platega III
	Creación y configuración del esqueleto de la estructura de carpetas.
	Formateado de las particiones.
	Montado de las particiones
	Creado del esqueleto
	Copiado del /etc/skel ./


	Instalación del servidor NFS. Exportaciones

	PLATEGA IV Cuotas de disco y copias de seguridad

