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Comandos powershell

Obtener informacién de la version de powershell instalada.
Get-host

EX Administrador: Windows PowerShell (<85)

hell multiplataforma htf

L Escribe aqui para buscar.

Para obtener ayuda de manera detallada acerca de algin cmd-let.
get-help -detailed [comando]

EX Administrador: Windows PowerShell (86)

ayuda
cal nunc:

11
m/ Fulink/ 2L inkID:

P Escribe aqui para buscar.

También podemos obtener ayuda acerca de algtin concepto mediante el comando get-gelp -name
<str> -detailed.



Para obtener el output de un comando en forma de lista utilizaremos el comando format-list.

Ejemplo: get-childitem | format-list

Nuevo Texto
OpenDocument

I Studio

dministrador: Windows PowerShell (x36)

alFilenane: d

E

Micr.

3, internacional)

nacional)

P Escribe aqui para buscar.
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B3 Administrador: Windows Powershell (8)

xception

ayListenune,

Automation. InvocationInfo

O Escribe aqui para buscar.

Convertir el output a un string. Mediante el comando out-string.

dir variable:

Out-String -stream

En linea

1 Caréct




B3 Administrador: Windows PowerShell (x35)

ugPreference

Error xception: En linea: 1 Cardcter

Texto
n.Engineln
OpenDocument i

Internalt
strArraylistEnumeratorSimple
Visual Studio
Code

Haximunhis?
HaximunVariab:
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OutputEncoding
PID

SilentlyContinue
Continue
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P Escribe aquf para buscar.

Crearemos un Array que incluya ademas valores de variables.
$array = $varl, 200, 300, 400, "ola mundo"
$array

2N

Tabolei u P
§ E¥ Administrador: Windows PowerShel (x26)

OpenDocument

SilentlyContinue
Continue

£ Fal:

al Studio

cumentos -

- Acceso directo

a7

£ Escribe aqui para buscar. o B
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Control de flujo

Bucle for ($i=1; $i -le 5; $i++) {$i}



& Temad X | M Qusole X Th MPO36S X @ PowerSt X

manuais.essanclemente.net/index.php/PowerSheli#Listas

$taboa = 1, ‘dous’, 3, ‘catro’, 5 amay SynchronousExecuteEnume.
foreach (Selemento in Staboa) {Selementor

\nat P
srin LB

Como pode verse, foreach crea un Selemento por cada elemento de Staboa e despois, entre chaves, podes facer
calquera cousa con dito elemento, neste caso o tnico que se fai & mostralo.

« For

Crea e inicializa unha variable indice, avalia unha condicion con esa variable e despois a incrementa se se cumple a
condicién

PS> for ($i=1; $i -le 5; $i++) {$i}
1

« While
£ igual que un For & tamén avalia a condicion a0 principio do bucle, pero non ten en conta nin a creacion da variable
indice nin 0 seu incremento.

PS> $i =1
PS> while (31 -le 5) {$i; $i++}
1

Tamén pode ser a avaliacién dunha cadea

PS> Scadea =
PS> while (Scadea -ne “correcto”) {$cadea = read-host "Contrasinal: "}

rse
P Escribe aquf para buscar. A i DD e B

10:58
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Para poder ejectutar scripts emplearemos el siguiente comando.
Set-Executionpolicy -executionpolicy unrestricted -scope currentuser



localmachine un

remotesigned

no confias

script
en el tema de L
cambiar la d
nder [2] A

£ Escribe aqui para buscar.

Administrar los paquetes, instalar y desinstalar programas. Actualizacién del sistema
Descargamos el administrador de paquetes Chocolatey.

iex ((new-object net.webclient).DownloadString(‘https://chocolatey.org/install.ps1"))

Choco install firefox


https://chocolatey.org/install.ps1

& Temad X TaCusol X @ Powerss X BE SetBe X [} Howto X

manuais.essanclemente.net/index.php/PowerShell#Instalar._aplicaci.C3.83ns_e Actualizar_o_siste... (&

Podemos empregar os seguintes cmdlets paraag

# Apagar o equipo
PS> Stop-Computer

# Reiniciar o equipo
PS> Restart

Instalar aplicacions e Actualizar o sistema

Para realizar estas tarefas empregaremos o Administrador de paguetes Chocolatey .

# Recuerda activar La ejecucidn de scripts ps1 en el equipo:

PS>Set-ExecutionPolicy RemoteSigned

# Instalamos Chocolatey

Ps>iex ((new-object net.webclient).Downloadstring(’https://chocolatey.org/install.ps1’))
nstalar algin programa, como o Firef

Ps>choco install Firefox

# Para_actualizalo:

ps>choco upgrade firefox

# Instalanos o médulo Windows Update PowerSheLl, que nos permitird actualizar o Sistema:

Ps>choco install pswindowsupdate

# Podenos ver a Lista de actualizacins

PS> Get -windousUpdate

# E tanén descargalas e actualizalas

PS>Get -WUInstall -WindousUpdate -AcceptAll -AutoReboot

Enlace interesanted.
Modulos Powershell para manexo de paquetes:

 Technet Web®

# Instalar paquete
PS> Find-Package -Name virtualbox -Provider chocolatey | Install-Package
# Desinstalar paguete

PS>Uninstall-Package -name "openoffice”

Tamén podemos instalar aplicaciéns, actualizalas ou executar calquera comande REMOTAMENTE. Vexamos
como facelo:
« Executar comandos remotos en Windowse
Aexecucion remota de comandos emprega o protocolo WS-Managements.
Os requisitos dos equipos locales e remotos para executar comandos remotos podemos Velos aquics.

Adding

11 by typing ch
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Para actualizar programas descargados emplearemos el comando

choco update firefox

ol X @ Powerst x PR sevbe x| [} Howto X

t/index.php/P: -_aplicaci.C3.B3ns_e_Actualizar_o siste... (@ ¥

arra x
Podemos empregar os seguintes cmdlets paraap

# Apagar o equipo
PS> Stop-Computer

# Reiniciar o equipo
PS> Restart-Computer

Instalar aplicacions e Actualizar o sistema

Para realizar estas tarefas empregaremos o Administrador de paquetes Chocolatey .

# Recuerda activar Lo ejecucion de ps1 en el equipo:

PS>Set-Executionolicy RemoteSigned

# Instalamos Chocolatey.

PS>iex ((new-object net.webclient).Downloadstring(”https://chocolatey.org/install.ps1’))
# Podemos probar xa a instalar algin programa, como o Firefox:

PS>choco install firefox

# Para actualizalo:

PS>choco upgrade firefox

# Instalamos o médulo Windows Update PowerShell, que nos permitird actualizar
Ps>choco install pswindowsupdate

# Podenos ver a Lista de actualizacisy

PS> Get-WUList -WindowsUpdate

# E tamén descargalas e actualizalas:

PS>Get-kUInstall -WindowsUpdate -AcceptAll -AutoReboot

Enlace interesanted.
Modulos Powershell para manexo de paquetes:

o Technet Web®

# Instalar paquete
PS> Find-Package -Name virtualbox -Provider chocolatey | Install-Package
# Desinstalar paquete

Package -name “openoffice”

Tamén podemos instalar aplicaciéns, actualizalas ou executar calquera comando REMOTAMENTE. Vexamos
como facelo:
« Executar comandos remotos en Windows
Aexecucion remota de comandos emprega o protocolo WS-Managementd.
Os requisitos dos equipos locales e remotos para executar comandos remotos podemos velos aqui .

installed a
Downloading Firefox 121

ming othes

//dounload .mozi11a.0rg/ 2pra -121.0.1- n642]
100% - Completed download of C:\Users\admin\AppData\Local\Temp\chocolatey\Firefox\121.0.1\Firefox Setup 121.0

i 329 ) ik
P Escribe aqui para buscar. & 13 DD e B
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3 Administrador: Windows PowerShell (x35)

Texto
OpenDocument

Visual Studio
Code
utionpolicy

cutionP

£/api/v2/pa
2/ package/ chocola admin\AppData\Local\Temp\chocoll

admin\AppD:

O Escribe aqui para buscar. T&fim =1
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Scripts
Exectuion policy

Veremos la funcionaliad de los siguientes scripts a la hora de automatizar tareas con windows
powershell.

&

AW~ Heramientas de biisqueda
Inido  Compartir  Vista Buscar ]
« v B Resy e
B Administrador: Windows PowerShell ISE
+ Ao i Archivo Editer Ver Heramientas Depurar Complementos Ayuda
cceso rapido Ne g 4 a e ® | &

WonDiE [ compatbilzar_protocolo_SMB1 ps1 cliente senvidor tep.ip ps1 usuarios. QR.ps1 10_Promacién Dominio ps1 Comandos X X

3 Este equipo | 00- HabiltarsriptsPowershellps1 % | 0-NOMBRE.ps1 forzarCambioFSMO,ps1 o 1 o VRN .. =
1 #Habilitar scripts en powershell

o Red 2 Nombre:
5 #ver el estado actual de Tas politicas
i
5 Get-ExecutionPolicy &
6 5 D
7 #Cambiar el estado de ExecutionPolicy a Unrestricted e S e
H Add-ApprClentraciage
9 Set-ExecutionPolicy Unrestricted Add-AppvPublshingSenver
10
11 #Consultar el nuevo estado de ExecutionPolicy Add-ApprPaciage
12 Add-AppProvisianedPackage
1 cerexscutionpalicy R
1 Ad0-8CDataCacheitznsion
16 Add.-BitLockerkeyProtector
o Aca-ststie
is Add-CertfcateEnrollmentPolicyServer

Add-Computer
Add-Content

PS C:\Windows\systen3: iso\d. Implantacion de dominios\d5.scripts\00- HabilitarSriptsPomershell.psl Add-DnsClentNrotRue
Unrestricted Agd-DicClusterTMMapping
jarestri cted

Add-EtwTraceProvider

PS C:\Windows\systen3: Add-History
‘Add-InftatoricToMaskingSet
Adg-looTrgger
‘Add-KdsRootKey.
Add-LocaGroupMember
‘Adg-Member
Acg-Mpereference

Acg Mpereference
‘Add-NetEventNetworkadapter

A0 NetEventPacketCaptureprovider
‘Add-NetEventProvider
AO-NetEventVFPProvider
‘Add-NetEventvmNetworkAdapter

9elementos 1 elemento s

Completado Lin.4 Col 1 0%

@ Para la lluvia



El anterior script nos permite modificar la execution policy para poder ejecutar scripts powershell.
Primero nos devuelve el status de la “Execution Policy”.

Promocion de dominio de active directory:

Mediante el siguiente script instalamos la el active directory y sus utilidades.

&
=2 ‘Administrador: Windows PowerShell ISE -|a
Archivo Editar Ver Herramientas Depurar  Complementos  Ayuda
0@ H & o » P B E =8 Bool &o@
| 00- i pst ps1 | 0 ps1 | O-NOMBREpsi* | 10_Promoi io.ps1 X | compatibilizar_protocolo_ SMEB1.pst ) || comandos X X
- Médulos: | Todo. | |Actualizar|
S [1] et

Nombre:

Services -IncludeianagementTools

s nuevo bosque y dominio
DsForest -Domainiode "Win2012" -Forestiode "Win2012" -DomainName "miempresalz.local” -DomainNetbiosName "miempresal2” -SafeModeAdministratorPassword (ConvertTo-SecureString -str

Add-AD eplicationPoiicy
'Add-ADDSRezdOnyDomainContrallerAccount
Adg-ADFneGrainedPasswiordPolicySublect
‘Ad-ADGroupMen

:\Users\Adninistrador>

il ol 1 100%

oz
S A o

O & 5 0E# 8I® Blow oowecrn
£~ OB iy, O

Ejecutamos el script que nos instala el las el active directory junto con su

Reiniciamos el equipo.
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&

=) Administrador: Windows PowerShell ISE a -
Archivo  Editar Ver Herramientss Depurar Complementos Ayuda

O &3 & B X = & oo @

- ps1 | 0 p pst | 0= ps1 | O-NOMBREps1 X | 10_Promocién Dominiops | compatibilizar_protocolo_SMB1.ps! @ || comandos x x

# tucuenta -
Clear-Host Mégulos: | Todo
Write-Host tucuenta

Write-Host

Rename-Computer -NewName 2KVV-XX

Nombre:

Add-ApmiPackage
AppiProvsionedPackage

DtcClusterTMMapping
History.

ad-InitatorieToMasiingSet
ABd-IscsVirtuaDiskTargetMapping
Add-JobTrigger

KdsRootKey

Member
NetPPHttpsCertsinding
NetLbfoTeamMember
NetlbfoTeamNic
AgO-NetSwitchTeamMember
AGO-OdbeDsn
ParttionAccs

Instal- ADDSForest

Completada.

TargetPortToMaskingset

dd-Type
Add.VirtualDiskToMas
Message : Operacién completada correctamente.
Context DCPromo. General .1 -VpnConnection
RebootRequired : False indowsDriver
success ndowspackage v

i 100%
10:20

2 I% 2 (b 16/01/2024
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Se esté gjecutando el script o la seleccion. Presione Ctrl+lnter para detenerio.

%]
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=]
=l

@ | 31_platega_Icabgome . | Powershell- Manuais|.. Yy 4389(23)(165)Ser.. X |+ Crear B - o x (@&
Todas las herramientas ~ Editar ~ Convertir  Firma electrénica m D T @ & B | Administrador Windows Powershell ISE - X
e ——— I = Archivo Editar Ver Herramientas Depurar  Complementos ~Ayuda
- RAR. [ & = & | ) ) ] g
Lot s i s ot | GLDIOMO e > e lx Q ROsSsBud S ¢ _ = '

conl g x

ciionGroup

tackage

setor

entoolicysenver

miempresal2\Administr;

sping

Ingset

‘Adapter
sotureprovicer
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orkAdapter
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nProvider
tureProvider
hding
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G Q& o 0E@a@E R osen
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SERVIZOS DE DIRECTORIO EN WINDOWS 2003

Script para cambiar el hostname
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1 # tucuenta

2 Clear-Host

3 Write-Host cabgomemi

4 Write-Host

5 Rename-Computer -NewName Zk12-10

Ejecutamos el script:

&

= Administrador: Windows PowerShell ISE =@
Archivo  Editar Ver Herramientas Depurar Complementos ~ Ayuda

O &3 & 8 » b ® | 8 Bool ;@

[ oo- psi | 0 P ps1 | 0 ps1 | ONOMBREps1 X | 10_Promocion Dominiops1 | compatibilizar_protocolo_SMB.ps1 @ |[ comandos x x

1 # tucuenta

2 Clear-Host Médulos: | Todo
5 Write-Host cabgomeni
4 WriteHost Nombre:
5 Rename-Computer -NewName 2k12-10
&

N

Adg-ADCentralAccessPolicyMember
‘Adg-ADComputerSenviceAccount
‘AdG-ADDomainControllerPasswordReplicationPolicy
=|| | Add-ADDSReadOnyDomainControllerAccount
‘AdG-ADFineGrainedPasswordPolicySublect
Add-ADGroupMember
'Add-ADPrincipaiGroupMembership
‘Ado-ADResourcePropertyListhlember
Add-AppiPaciage
Ada-AppiprovisionedPaciage.
Ad-BCDataCacheExtension
Ada-sitsFile
‘Add-CertfcateEnrollmentPolicyServer
400 ClusteriSCSITargetSenerRole
. Adg-Computer
Add-Content
Ad-DsClentNrptRule
‘AdG-DrsserverConditionalForwarderZone
PS Co\Usere\Admimistradors ‘Adg-DrsserverDirectonPartition
Add-DrsServerForwarder
Ado-DnsserverPrimanZone
‘AdG-DrsServerResourceRecord
‘AdG-DrsServerResourceRecordA
~AGG-DrsServerResourceRecordARAA
‘AdG-DrsserverResourceRecordCName
‘AdG-DrsserverResourceRecordDnsKey
‘Ago-DrsserverResourceRecoraDs.
‘AdG-DnsserverResouTceRecoraMX.
‘AdG-DrsServerResourceRecordPir
‘Add-DrsserverRootHint
‘Add-DrsserverSecondanyZone
‘Add-DrsserverSigingKey
Add-DrsserverStubZone

‘Add-DnsserverTrustAnchor
‘Ada-DsserverZaneDeegation
AdG-DicClusterTMMapping v

<

Completado Linl5"Col/28 | 100%
SEEEl TR
Bokdson &

CTRL DERECHA

Reiniciamos el equipo y los cambios seran efectivos.

Tal y como podemos comprobar en el terminal, los cambios son efectivos en nuestro equipo.
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Administrador del servidor

ar  Herramientas

ADMINISTRADOR DI

¥ senvidorlocal

Todos los servidores

NOVEDADES

OBTENER MAS
INFORMACION
<

GRUPOS DE SERVID

Roles: 0 | Grupos de ser

Administrador: Windows PowerShell

indous PowerShe 11
opyright CC> 2012 Microsoft Corporation. Todos los derechos reservados.

istrador> hostnane

istrador>

B Windows Server2012

Windows Server 2012 Standard
Build 9200

1033
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