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En este trabajo trabajaremos con usuarios, grupos y carpetas para la modificacién de permisos.

Creacion de usuarios y grupos

Primero empezaremos creando los usuarios y grupos a los que asignarles

Para crear los usuarios abriremos el menu de administracion de equipos.

Click derecho en el mi pc> admininistrar > usuarios y grupos locales > usuarios > crear usuario
En mi caso crearé los usuarios mediante comandos.

Los comandos seran:

NET USER jaime abc123. /Add

NET LOCALGROUP clase ~add
e.

trador>NET USER jair 23. sadd

. = D .. = 112
O Buscar =y @ M| D & ( B 13°C Parc soleado @8 29 oo B

Output comando NET USER
NET USER emilio abc123. /Add
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racle VM VirtualBox

E INDOWS\ system32\cmd.exe:
[Microsoft Windows [Version 5.2.37901
t 1985-2083 Microsoft Corp.

C:\Docunents and Settings\AdministradordNET LOCALGROUP clase sadd
[Se ha completado el comando cowrectamente.

C:\Docunents and Settings\AdministradordNET USER jaime abc123. /add
[Se ha conpletado el comando correctamente.

C:\Docunents and Settings\AdministradorINET USER Emilio abci23. /add
e ha completado el comando correctamente.

C:\Docunents and Settings\Administradord_

vacn oo v |G WOOWS Srstem
& 58 @ omeon

it
19/11/20:

& 13°C Parc s

VirtualBox

Tabs eI
[Microsoft Windous [Uersién 5.2.37901
pyright 1985-2003 Microseft Corp.

C:\Docunents and Settings\Administrador>NET LOCALGROUP clase /add
e ha conpletado el comando cor e

C:\Docunents and Settings\AdministradordNET USER jaime abc123. /add
S¢ ha completado el comando cor

C:\Docunents and Settings\AdministradordNET USER Emilio abci23. sadd
[S¢ ha completado el comando correctamente.

C:\Docunents and Settings\AdministradordNET USER raul abci23. /add
nte.

Se ha completado el comando correctame:

[C:\Docunents and Settings\Administrador>_

Anico| | & (2 | =) adniistracitn ds eauipos [[EN C:

1

W 5°C Parc soleado ALl
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Ahora crearemos el grupo local y los afiadiremos a el

NET LOCALGROUP clase /add

L

balens Etchen

15 £t Vindous [Ue 37901
<C> Copyright 1985-2603 Microseft Corp.

C:\Docunents and Settings\AdministradorINET LOGALGROUP clase add
¢ ha completado el comando correctamente.

C:\Docunents and Settings\Administrador>

| 2 v ds s | BN X WINDOWSeystem. A
3 85 B @G E cmoman

Output comando NET LOCALGROUP

Ahora afiadiremos a los usuarios al grupo clase

Emilio [Corriendo] - Oracle VM VirtualBox

balenaEtchen

Editar

net localgroup [nomb
ador>NET LOCALGROUP clase jaime Emilio raul /]

ctamente .

nd Settings\Administradorinet
de este comando

[NET [ ACCOUNTS ! COMPUTER ! CONFIG ! CONTINUE ! FILE ! GROUP ! HEL
HELPMSG { LOCALGROUP : NAME : PAUSE i PRINT | SEND i SESSION
SHARE | START | STATISTICS ! STOP ! TIME ! USE ! USER { UIEW 1

Invitado
j2ine raul SUPPORT_388945 a0
[$e'ha completado el comando correctamente.

net localgroup nombré
{/domain]

net localgroup nombré

(ol | @ (B | =) adnnitracen de eauos [ cAwinDows\system... | &[G s |

net localgroup ejec esterv ra CTRL DERECHA
L

Para agregar las cuentas de usuario ya existentes esterv, rafar y jesust al grupo ejec

NET GROUP (solo en CD|
net group [nombre_grupo [/comment:"texto"]] [/domain]

net group nombre_grupo {/add [/comment:"texto"] | /delete} [/domain]

 ysp/cop

Output comando NET LOCALGROUP
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Comprobamos que efectivamente se han afiadido los usuarios al grupo.

sherramientas  Editar ¢

net localgroup fnomb

net localgroup nombré
[/domain]

net localgroup nombré

Ejemplo:

wico| | @ (B | 2 adnostracen deeaupos | (5 6 | 8| [G s s

net localgroup ejec esterv ra 0@ 5|6l & @ ® cm omeca

Para agregar las cuentas de usuario ya existentes esterv, rafar y jesust al grupo ejec

NET GROUP (solo en CD|
net group [nombre_grupo [/comment:"texto"]] [/domain]

net group nombre_grupo {/add [/comment:"texto"] | /delete} [/domain]

% usp/cop

Output comando NET LOCALGROUP
Ahora empezaremos a trabajar con los permisos de las carpetas

Estos son los permisos posibles que puede tener una carpeta en NTFS.
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_ . i Mostrar o contido das :
Permisos Especiais Control Total | Modificar | Ler e Executar ) Lectura | Escritura
carpetas (so carpetas)
Percorrer Carpeta /
_ X X X X
Executar Arquivo
Listar carpeta /
X X X X X
Ler datos
Ler atributos X X X X X
Ler atributos extendidos X X X X X
Crear Arquivos /
- X X X
Escribir datos
Crear Carpetas /
X X X
Anexar datos
Escribir atributos X X X
Escribir atributos extendidos | X X X
Eliminar subcarpetas X
e arquivos
Eliminar X X
Ler permisos X X X X X X
Cambiar permisos X
Tomar posesion X
Sincronizar X X X X X X

Introduccion os permisos IES San Clemente.

En un contexto dénde tenemos una clase con varios alumnos se encuentran en una clase.

No necesariamente tienen que todos tener los permisos de todas las carpetas, para ello deberemos
modificar los permisos de cada una de ellas.

Para la realizacion de este trabajo he creado un directorio
asir

iso

fuha

fol

Modificacion de los permisos

Haremos click derecho encima de la carpeta de la cual queremos modificar los permisos.

Propiedades>seguridad
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Se nos abrira el siguiente menu:

bo Gomis, Emilio. [Corriendol - Oracle VM VirtualBox

Editar

x

¢ [oeal B 53 Mis documentos General| Compati Seauidad | Personalizar
net localgroup fnom g1 | cone: | |
o

E) % Disco local (C:) Horbes de grupos o usuaios:
(=]

m clase (1S0-QIHTW 148M4H clase)

€ CreaToR OwheR

Gsvsten

e ntztre] € Usaaios (SO-OUHTW T 40N4HLsusios)
© winoows
1 wmpub. Agregar. Quitar
Unidad de CD (D:)

[ penelde control Pemisos de clase Femii _ Densgar
& s stosdered Conial ot
@ Papelra d recilere e

3

Lectura y efecucion
Mostrar el corteria de la carpeta

net localgroup nombrg
{/domain]

Para tener acceso a pertisos especiales

net localgroup nombrg elacotacen sieads oo Dpciones avanzadas

n Opsiones avanzadas.

loooooo

L

= Cancelar Aplicar

ol | @ (B | 2 adnostracen deeaupos | (5} 4 | & ciwinpowsisyst | B (G s
net localgroup jec esterv ra 0OR@5 | BEEOE o omcn

Para agregar las cuentas de usuario ya existentes esterv, rafar y jesust al grupo ejec

Ejemplo:

NET GROUP (solo en CD|
net group [nombre_grupo [/comment:"texto"]] [/domain]

net group nombre_grupo {/add [/comment:"texto"] | /delete} [/domain]

&% 13°C Nublado

Menti de propiedades de la carpeta asir.

Deberemos afiadir el grupo “clase” previamente configurado. Para ello haremos click en Agregar y
buscaremos el nombre de nuestro grupo y lo agregaremos. En caso de tener dudas de como buscarlo
podremos hacer click en el ment ejemplos.

bo Gomis, Emilio. [Corriendol - Oracle VM VirtualBox

Z General| Compart Sequidad | Personalizar |

& < Dicalocal () Hombres de grupos o usuaios:

BB as

Sfol ‘Seleccionar este tipo de abieto:

© fuhe [Usiao. Giupos. o Ppios. seguided integiados w‘
& 0 Desde esta ubiacién:
=] [f50 ST R Ubiaciones.
o ciemplas)
Praporciana espacia para eserbi os nambres de obielo que e
desea buscar, Para buscar varios abetos, separe sus
G Mis stios ] respectivos nombres con un signo de purio y coma, Utce:
@ Papeleradd  uno d los sjemplos de sintas siguisntes:

Displeghlame (sjemplo: Nombre Apelida) Hozplar Gancelr
2

Objecthlame (iemplo: Equipo)

Usetlame (eerpl: Ususion] o [
v ) 8 4

Domainhlame’\0 biscthlame (ejemplo: Domiiol \Usuariol)

o
aa o Gpcines avanzadas
en Dpciones avanzadas. £

o | [ewnl| [

Ammico | @ (3 | 5 adnniracin de eaupos | =) 6 |mc | @ | | @[3 s
Qonds ] @) creDERECHA

& usp/cop

Menti de propiedades de la carpeta asir.
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Comprobamos que efectivamente los miembros de clase tienen acceso a la carpeta asir.

net localgroup fnomb

m clase (SO-IHTWI4BMAHClse) | e
€ CreaToR OwheR
Gsvsten

net localgroup nombrg
[/domain]

net localgroup nombré

it

« >
& Inicio| y tract 4 | & ciwinpowsisyst | B (G s
(&P £ ||l i & @ @ TR perecia

Ejemplo:

Para agregar las cuentas de usuario ya existentes esterv, rafar y jesust al grupo ejec

NET GROUP (solo en CD|

net group [nombre_grupo [/comment:"texto"]] [/domain]

net group nombre_grupo {/add [/comment:"texto"] | /delete} [/domain]
ar N, @ B D e v =

Menti de propiedades de la carpeta asir.

Al finalizar le daremos a los miembros del grupo clase, el permiso de modificar, para que no puedan
eliminar el directorio en si.

Desactivar permisos heredados

En mi caso dejare que todos lo usuarios tengan acceso a la carpeta “iso”. Comprobaremos que esta
carpeta ha heredado los permisos de la carpeta padre.

Comprobacion permisos heredados
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oooooog

nnnnn 4 5 s
80O B RO §cw ormecia

o4

] ar NG m D8 + N7

Menti de modificacién de permisos de una carpeta.

¢Como comprobamos que los permisos de una carpeta son heredados?

Como podemos comprobar los permisos de la carpeta ISO estan en gris, indicAndonos que no
podemos modificarlos.

Esto es porque emanan de la carpeta padre “asir”

Desactivacion permisos heredados

En el caso de la carpeta asir

Debido a que queremos que los permisos aplicados a la carpeta padre “asir” no se apliquen a todos
los directorios haremos lo siguiente.

Entraremos en el mend de propiedades de la carpeta fol
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Archivo  Edicén  Ver Favortos Hemamientas  Ayuda
Quatrss ~ @ ~ ¥ | D bisaueda [ carpets | 5 0 X 9| [~

Diregeién [ Cilesir

Carpetas T B SEES

oo
I P [ ValFropicdacies de ol 3

% vis documentos gf“ General| Compart Seguridad | Personalear |

= @ mirc =

8 < Disco local (C3) mbres de grupos o ususios:
{5 Archivos de programa

€0 cose 150 GUHT 1 d6NaH\clse)
€5 CREATOR OWNER
€ SvsTEM
€58 Ususios (150-0HTW1 4N 4H\susrios)

Agregar Guitar
o N

B panelde contral Bermisos de Adrinistadores Femiii_Denegar

O i s dered Contata &
@ Papelera de reciclsie Modiicar

Lesturay efecuucisn

Mostrar el conteido de |2 carpeta
Leer

Eseibi

Fara tenet acceso a permisos especisles
, da, haga cl

el

[mc e T
80O B RO §cw ormecia

&% 15°C Mayorm. nubla..

Menti de propiedades carpeta fol.

Haremos click en opciones avanzadas.

rtualBox

Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda
Qass - © - T | ) isaueda [ Carpetas | 5 0 X 9 | [~

orescin [ creer

Carpetas T —
@ esrore s -

& i doernaios Bl Configuracién de seguridad avanzada para fol F

= B wirc Pemisos | Audtor | Propieta | Permisos sfectivos |
5] % Disco local (C:)
{2 Archivos de programa Para ver mé i 3 clic en Modficar.
55 s
&l Enlradas de permisos:
@ fuha po ot
(=173 e Adminictiadt 2
Documents and Settings el dlase (S0-GUHTW14... Modicar Clasit Exla carpeta, subcar.
ad o Adninistiadores 150-..  Contiltoal c Esta carpela, subcarp.
- Amace SYSTEM Controltatal Esta carpeta, suboarp.
ain v CREATOROWNER  Contoltotal Sélo subcarpetas  a.
od Unided de CD (D) Usuaios (SOOUHT...  Lechuay secu Esta carpela, subcarp.
o [3 Panel de control Usuaios (SO.QUHT...  Especil Esta carpeta y subcar.
o o o et
& Papelera de reciclaje. I

Agregar Modicar.

Permi que s pemiscs cdoslos cbtos
v G ; ;
o secundarios.

[~ Beemplazar as enivadas
aqui  que sean elalivas a los obistas secundarios

Obtener més infomacidn acerca de conliol e acceso.

@inico] | @ (2 6 : | @ cwmo [ e @ e e |
B0 0o T E @ BcR pRecia

15°C Mayorm. nubla...

Menti de propiedades (opciones avanzadas) de la carpeta fol.
Desmarcamos la primera opcion del submend.

Hacemos click en copiar.
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| @|[F A 20
& O | E i §] @ @) e erecra

&% 15°C Mayorm.nubla.. A~ & 7

Menti de propiedades (opciones avanzadas) de la carpeta fol.
Como podemos comprobar ahora podemos modificar los permisos que antes estaban heredados.
Los miembros del grupo “clase” quiero que tengan permiso para:

Recorer carpeta / Ejecutar archivo
Liztar carpeta / Leer datog
Atributos de lectura

Atributoz extendidoz de lectura
Crear archivos / Escribir datos
Crear carpetas / Anexar datos
Atributos de escritura

Atributoz extendidoz de escritura
Eliminar subcarpetas y archivos
Elirniriar

Permizos de lectura

EORREEREEROOO0OO0

Cambiar permizoz

O0OO00000REEE

Tomar pozesian

Modificacion de permisos de usuarios individuales

Tal y como mencioné antes quiero que tengan el permiso de modificacion los usuarios “Emilio”
113 »
raul

Para ello los afiadiremos:

Agregar > Emilio > Aceptar
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drchive  Edicién  Yer Favortos Herramientas  Ayuda
Qatrss ~ @ ~ ¥ | D bisaueda [ carpetss | 5 0 X 9| [~

Diregeién [ Cilesir

T =
dmiristrar| C2PStaS

Nowkr=—
8 Henan @ esatoric || Ol Propiedades de fol
3 mis documentos [l seleccionar Usuarios o Grupos E

D
s Seleceionsr st tpo de obieto
& % Discolosal ()

F [t Gros. o P 1

Desde esta ubicacisn:
(S0-0JHTW#148NaH Ubicaciones.

(ciemplos)

(=1 Es
{52 Documents and Settings 150-0JH T 1 48N4HAE il Comprobar nambres
5 winpows

2 wmpud

Unidad de CD (D)

(3 panelde contel Byanzadas. o | _cocels | |

o
G s o dored
|
Para tener acceso a pemisos especiales.
A

& Papelera de reciclhje Eiotas: [u]
P (e ]|

Lesturay efecuucisn
Aceptar Cancelar Apican

Mostar el conterido de la carpeta
Leer

me [Gomr B
B 0o B F @ o ormecia

iooooo

Eseibi

&% 15°C Mayorm. nubla..

Anadido de “Emilio”

Agregar > Raul > Aceptar

Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda
Qass - © - T | ) isaueda [ Carpetas | 5 0 X 9 | [~

orescin [ creer

Carpetas - —

oo -
e Propiedades defol

B Escrtoro oo
3 wis documentos [STMseleccionar Usuarios o Grupos E

Bisc
e Seleceionsr st tpo de obieto
5 % Discolocal (C)

B = ograna IU&uavms,Empas,aF’Dms Ii

El=y Desde est ubicacin

g ;ﬂ‘h [SoaHTw N Uicaciones.

Diso Eseiiba los nombres de objeto qus desea selsccionar (sismplos):

g Documents and Settings; 150-GIHTw 14BN vl Comprobar nombres
WINDOWS

15 wmpub
Unidad de CD (03}

(B Panel e control Ayanzadas. Aceptar Cancelar
4

s o e red J
[

@ apeers dercitae s
Leotus  iecuién
Mostrar el contenido de la carpeta

iooooo

Pora tener acceso a peimisos especisles

da. haga ol d
en Opciones avanzadas. =

Aceptar Cancelar Apicar

Ol |85 ’ : e [ 8%0 ee
B 0P Bl G @ cm dREcia

15°C Mayorm. nubla...

Afiadido de “raul”

Comprobamos que efectivamente se han afiadido.
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rpetas) [Corriendo] - Oracle VM VirtualBox

Edcién Ver Fovorkos Heramientss  Ayuda

O ~ 7 | Disaueda [ carpetes | 14 3 X B | @

ireccidn [ Ciesi

Carpetas T _ T e —iican | Atrbutes
I ropiedades de fol 3 2[5

[=]
[=1Y

Generl | Compart Seaurided | Personaizar 1.3
= | Compari Seguided | |

5 % Discolocal (C) Nombres de gupos o usuaios:
© archives de programa

€5 clase (150-0HTW148NaH\clase) =
€} CREATOR DWHER

¢ Er e /]
€ ol (150-0IHTWI 48N 4H vaul)

€ svsTEM -

o I
Agregar Guitar

o N

(3 panel de control Pemisos d Emio
i sitos de red
& Papelera de recidsie

Pemiii _ Densgar
Contiol total o

Modiicar

Lectura y ejecuicién

Mostrar el conteido de |2 carpeta
Leer

Fara tenet acceso a permisos especisles
, da, haga cl

en Opciones avanzadas.

el

e [EEE— (8 e
7 O | EiR ] @ @ cm omecha

&% 15°C Mayorm. nubla..

Menti de propiedades de la carpeta fol.

Aplicamos el permiso “modificar” para “Emilio” en la carpeta fol.

9 | P sisauets [ carpetes | 13 00 X ©)

Crasit

< | Carpetes = T =
e S
53 Mis documentos
= @ mec
5] % Disco local (C:) Mombres de grupos o usuaios:
{2 Archivos de programa €30 clase (150-QJHTW14BNAH\clase] =
Bl 51 CREATOR DWHER
G € Eri (150 GIHTW1 48N 4H\Erio) J
s € 1l (SOQHTW14BH Vo)
(=1

Gonerl| Comparts Sesidad | Prsorotea |

[SRLET
iy Agega uiter
Unided de CD (D)
(3 Panel de control PBermisos de Emilio
is sitios de red
& Papelera de recidae

Pemiti_ Denegar

Contalota [7]
Modtica

Lecturay eiecucién

Mostrar el contenido de la carpeta

Pora tener acceso a peimisos especisles
3 da. haga clic

en Opciones avanzadas.

imicio| | @ (& 5 i | & o

|G s 128

CTRL DERECHA

&% 15°C Mayorm. nubla..

Menti de propiedades de la carpeta fol.

Haremos lo mismo para ratil

12/ 22 Emilio Cabo Gomis



Comprobaciones:

Comprobaremos que no haya permisos heredados que nos estropeen las configuraciones
individuales.

Deberemos tener en cuenta que tanto hay permisos de denegacién como de permision. Si aplicamos
un permiso de denegacion, tendra prioridad sobre un permiso de permision heredado.

Es especialmente importante al modificar los permisos cémo admininistrador.

19f11/2023 9551

19§11/2023 11:34

S 19411/2023 9550
€03 clase (50-QJHTW148M dHfclase) 19411/2023 3:52

. | Goresronownen 19012073 946
Gsvsten

nicio » : (B
B udo B d @@ cr omecia

o W_ e ™ D& 7

A

Menti de propiedades de la carpeta asir para administradores

Comprobamos que los permisos aqui estan en gris, esto es debido a que son los permisos de los
administradores. Estos estan heredados del directorio “\” en el disco “C:”.

En este caso no nos interesa modificarlos.
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Recursos compartidos:

Crear un recurso compartido:

netacad

na
IEl=
equpo o) | Nombre delrec... / | Futa delacorpeta | Tpo
Taboleira L, Herramientas del sistema [ CHWINDOWS Windows 0
i Viorde sucesos 2 2 b
il P A . ... v comportr oot
53 Recursos compartidos .
§ Gesiones. Este es el Asistente para compartir
£ rchivos abiertos una carpeta
£ 8 tsuarosy suposlocsles
(23 Usuarios Este asistente e ayudaté a compali una carpeta en o
ecquipo que ha seleceionado. Dtras personas podkén abtener
aceeso o contenido de la carpeta desde sus equipos a tiavés
delared

(0 Grupos
Redistros y alertas de rendi
Adninistradar de dspositivo
-5 Almacenamisnts Para confinuar. haga clic en Siguiente.
Amacenamiento de medios ¢
Desfragmentador de disco
Adninitracén de discos
B Servicios y Aplicaciones

< =

=
(@inico| | @ (9 | ) dmnstraen deeq.. | [8) adrnstracn deea.. | @Y CAWINDOWStsyete... | Lot stosdered  [[SJmsitenteparaco.. | B[S 125
BRI B G 6 cr omecia

&% 16°C Mayorm. nubla..

bgomemi Cabo Gomis, Emilio (permisos_carpetas) [Coriendo] - Oracle VM VirtualBox

balens Etchen

equipo (ocal) | Nombre delrec... / | Ruta dela corpeta | Tipo
W, Herramientas del sistema | ADMING CAWINDOWS Windows 0
Visor de sucesos o

) Carpetas compertides
3 Recursos compartidos

12 sesenes

0 = A .
RIRIN ~sisternte para compartir una carpeta

Ruta de la carpeta

5 e aiertos Especiiaue a uta de acoeso a la carpeta que desea compati,

8 Uiy gupos locses

23 Usuarios

Mombre de equipo: [IS0-CUHTWI4BNAH

Adninistradar de dspositivo

-8 Amacensrients Escribala ruta de la carpeta que desea comparti, o haga clic en Examinar para elegirla carpeta
Amacenamisnto de medios ¢ © agiegue una capeta nueva

Desfragmentackr de dsco

it i e e

23 Grupos
g Registros y alertas de rendi

B Servicios  Aplicaciones Fos C\Docs\Public

<twds | Siguiente> Cancelar

|
(itncio| | & (3| ) dmnbtracisndoon.. | [8) Adnitracncoea.. | BY CAWINDOWSyste . | Lt siosdered [[{ msstenteparaco.. | [/ |G 1256
B0 IO Bl @ s cr omecia

&% 16°C Mayorm. nubla...

Asistente de configuracion de un recurso compartido.
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Asistente de configuracion de un recurso compartido.

Habiendo configurado la carpeta C:\asir\fuha como un recurso compartido comprobaremos los
permisos configurados mediante el asistente.
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Instantaneas

Una vez creado el recurso compartido, crearemos ahora una instantanea de este recurso compartido.

Haremos click derecho en carpetas compartidas > todas las tareas > configurar instantaneas.

9L\ Deshabitads

[ Habiiar Deshobitar |

nnnnn

| | @G s
@ 0uPo 15 EE e R omecia

0 b N. Q@ B " & -

Ment de configuracion de instantdneas.

Haremos click en habilitar instananeas
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Menti de configuracion de instantdneas.

Configuracion para la realizacion programada de instantaneas

Si hacemos click en configuracién podremos configurar el volumen de guardado, el volumen sobre
el que se realizan la instantaneas, tamafio maximo de las instantaneas etc.

Es importante saber que cuando el lugar de almacenamiento de las instantaneas se queda sin espacio
se van eliminando a medida que se van realizando mas. (FIFO).
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Menti de configuracion programada de instantdneas.

Realizacion manual de instantaneas

Podemos hacer click en “Crear Ahora” para sin tener configuradas las instananeas. Crear una en un
determinado momento.
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Menti de configuracion de instantdneas, con una instantdnea creada manualmente.
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