Teoria

Pregunta importante:

¢ El Localizador Uniforme de Recursos (URL), que
especifica como cada pagina de informacion se asocia a
una direccion unica donde se puede localizar;

¢ El protocolo de Transferencia de Hipertexto (HTTP), que
especifica como el navegador y el servidor intercambian
informacion en forma de peticiones y respuestas.

¢ El lenguaje de Marcacion de Hipertexto (HTML), un
método para codificar la informacion de los documentos
y sus enlaces. Berners-Lee dirige en la actualidad el
World Wide Web Consortium, que desarrolla y mantiene
este y otros estandares.

Servidor web: recibe peticiones y responde con el envio de ficheros solicitados.
¢Qué pasa si la pagina es php? En php ves el resultado del codigo pero no el codigo.

En este caso tenemos que configurarlo para que vaya al servidor de aplicaciones para
que interprete el cédigo.

También ocurre si tenemos que realizar las consultas a las bases de datos.

¢Qué pasa si la pagina es javascript? En javascript puedes ver tanto el resultado como el
codigo dado que es de lado del cliente.

Puede también enviar ficheros binarios como imagenes o gifs.

Puertos que emplean los protocolos

HTTP: 80
HTTPS: 443
Errores de HTTP

ERROR 400 es un error del lado del cliente (si lo intento otra vez puede que funcione)

ERROR 500 es un error del lado del servidor (a no se que cambie la configuracién del servidor no
se va a solucionar).



:Qué diferencia hay entre complementos del navegador v las extensiones del navegador?

Las extensiones del navegador son un mddulo del navegador.
En los navegadores las extensiones se emplean ampliamente.
Los complementos del navegador son un aplicacion aparte.

En casi todos los navegadores los complementos estan baneados.

Practica

Windows

Maquina windows 2019 con
ip 10,0,0,10/8

puerta de enlace 10,0,0,1

Maquina windows cliente con
ip 10,0,0,10/8

puerta de elnace: 10,0,0,1

Instalaciéon del servidor WEB

Agregar rol y caracteristicas > IIS

(Por el momento no afiadimos caracteristicas opcionales)

para comprobar que el los puertos estan abiertos hacemos el comando
netstat -ano

ubicacion del directorio de publicacion: C:\inetpub\wwwroot

Entramos ubicaciéon del directorio de publicacién: C:\inetpub\wwwroot

creamos los archivos. ( es una prueba)



Directorio de

ejemplos
} iisstart.htm

"t . png

Introducimos en el navegador “http://localhost”
Comprobamos que por defecto carga el el archivo index.html

Si queremos cargar otro archivo lo tenemos que introducir

Cambiar orden de consulta de archivos

Herramientas > iis > sitios > documento predeterminado
En esta lista busca por orden cuales son los archivos a los que va a buscar.
OJO: STOP START

Ponemos como primero el iistart.htm (esto es para probar el funcionamiento)

Habilitar el examen de directorios

Para que salte error cambiamos el nombre del archivo de *.html a *.bak
Herramientas > iis > sitios > examen de directorio

Si no tengo ningun documento predeterminado en el directorio valido simplemente muestra el
contenido del directorio.

localhost - /

eo/el/2e25 9:27 <dir> ejemplos
aa/al/2e2s 9:15 783 iisstart.bak
@a/al/2825 9:15 99718 iisstart.png
89/81/2825 9:27 18 index.bak
aa/al/2e2s 9:26 11 prueba.bak
@a/al/2e25 9:43 516 web.config




Deshabilitar el acceso no autorizado en carpetas con examen de
directorios habilitado

Lo que hacemos es crear:

tema 1

ejemplos (no queremos que abra este directorio)

index.html (contenido: no tiene permiso para acceder a este directorio).

Resultado: si ponemos el localhost/ejemplos/

nos saldréa:

i e B - -
@ MY Windows2019 web cabgomemi [Corriendo] - Oracle VM VirtualBo
= localhost/ejemplos/ bt +
&« C oD localhost/ejemplos/
no tiene permiso para acceder a este directorio

Cambiar el puerto por el que responde el servicio

Barra lateral > enlaces.

W Administrador de Internet Information Services (115 - pd
. @
<« @ » SERVERWEE » Sitios » Default Web Site » & (7]
Archive  Ver  Ayuda

: Pagi incipal de Default Web Sit fAed
O | agina prinCipal ae berau e e

@-H |78 Q 9 P P B Explorar
i:ri Pagina de inicio Filtro: . e %Mostrartodo Agrupar por: A -E- Editar permisos...
~ €| SERVERWEB (SERVERWEB\Ad : E gruparpor. Area —

D Grupos de aplic b it
- Enlaces de sitios ? * Enlaces...
. @/ Sitios
"’9 Default Web B Configuracion basica...
H | gemplo Tipo MNombre de host Puerte Direccién IP Informacidn de .. Agregar... Ver aplicaciones
http 8080 - o Ver directorios virtuales
Moedificar...
Administrar sitio web £
I « Reiniciar
Examinar -
Detener
Examinar sitio web
Examinar *:80 (http)
Configuracién avanzada...
Configurar
Limites...
HSTS...
'@' Ayuda
Cerrar

Para acceder desde el navegador

http://localhost:8080

Df




Cambiar el directorio por defecto (configuracién basica)

Configuracion basica

%-:-"'::5:: de Internet Information Services (|15 - @
.(— & » SERVERWEB » Sitios » Default Web Site » *+ G ® -
Archive  Ver  Ayuda

: Pagi incipal de Default Web Sit fAed
5 | dagina principal de Derau € e
@-H| %8 Q 9 P P B Explorar

&5 Pégina de inicio
= SERVERWEB (SERVERWEB\Ad

é:* Grupos de aplicaciones

v (& Sitios
~ & Default Web Site
L] ejemplos

Filtro: - Ir % Mostrar todo | Agrupar per: Area - -
Administracién ~
Eq Modificar sitio ? *
conf
1Is - |Default Web Site | |Defau|mpppoo| SdemTanar. -
|
1
Alma  Puta de acceso fisica:
encad | %bystemDrivedehinetpub\wwwroot »
Autenticacion de paso a través
q
Conectar como... Probar configuracién...
Encat
respu
Tipos MIME

Creacion de directorio virtual

Creamos el directorio C:\drivers (le he metido el instalador de firefox )

Editar permisos...

Modificar sitio

D Configuracién basica...

Ver aplicaciones
Ver directorios virtuales
Administrar sitio web

& Reiniciar

Detener

Examinar sitio web
Examinar ™:80 (http)

Configuracién avanzada...

Configurar
Limites...
HSTS...

®@ ~yuda

debido a que no esta en el directorio de publicacion tendremos que crear un directorio virtual



file:///C:/drivers

8 MV Windows2019 web cabgomemi [Corriendo] - Oracle VM VirtualBox B : :

Archivo Maguina Ver Entrada Dispositivos Ayuda
@3 Administrador de Internet Information Services (1IS) — ﬁ‘
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aplicamos los ajustes.

1 Mombre del sitio;  Default Web Site
Ruta de acceso: f
Alias:

|c1:untr|:||a|:||:ures.

Ejermploe: images

Ruta de acceso fizica:
| Cihdrivers

; Autenticacién de paso a través

Conectar coma... Probar configuracién...

Aceptar Cancelar




Para acceder al directorio instroducimos en la barra del navegador.

http://localhost/controladores/

Configuracion de asilamiento de usuarios web con servidor FTP

Crearemos el servico para que los usuario puedan entrar a sus carpetas mediante:

http://localhost/eulogio

http://localhost/eustaquio

Creamos los usuarios locales.

Win R + lusrmgr.msc

Recordar: El usuario no puede cambiar la contrasefia y la contrasefia nunca expira

Instalamos el servidor el FTP

[ Asistente para agregar roles y caracteristicas - O x
S | —— | . d SERVIDOR DE DESTING
glieccionar roles de serviaor serverweb
Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
Tipo de instalacidn Roles Descripcién
Seleccion de servidor | Hyper-V Servidor FTP permite transferir
Roles de servidor [] Servicio de proteccién de host archivos entre un cliente y un
o [[] Servicios de acceso y directivas de redes servidor mediante el protocolo FTP.
Sl et I [m] Servicios de archivos y almacenamiento (1 de 12t Los usuarios pueden establecer una
Confirmacion [ Servicios de certificados de Active Directory conexion FTP y transferir archivos
[] Servicios de dominio de Active Directory usando un cliente FTP o un
[] servicios de Escritorio remoto explorador web basado en FTP.

[] Servicios de federacidn de Active Directory
[] Servicios de implementacion de Windows
[] Servicios de impresién y documentos
[] Servidor de fax
[ Servidor DHCE
[] Servidor DNS
4 (W] Servidor web (IIS) (8 de 43 instalados)
I [m] Servidor web (7 de 34 instalados)
| [m] Herramientas de administracion (1 de 7 instala
|
[] Volume Activation Services
[[] Windows Server Update Services

< Anterior | | Siguiente > nstalar Cancelar

Realizamos la particion del disco

Creamos una particién E: Donde meteremos las carpetas de los usuarios
Creamos la carpeta

E:/localuser


file:///E:/localuser
http://ip/
http://localhost/eulogio

E:/localuser/eulogio

E:/localuser/eustaquio

Permisos

En la carpeta C:\localuser
quitamos los permisos especiales.
En la carpeta C:\localuser\eulogio

Agregamos a eulogio y le damos permiso para modificar.

I RN S g =] | | B

Entrada de permiso para eulogio O X

Entidad de sequridad: eulogio (SERVERWEB\eulogio) Seleccionar una entidad de sequridad

5¢
Tipo: Permitir w
Tq P
1Y | Seaplicaa: Esta carpeta, subcarpetas y archivos ~
5¢
Permisos basicos: Mostrar permisos avanzados

[ Contral total

Modificar

Lectura y ejecucion

Maostrar el centenide de la carpeta
Lectura

Escritura

Permisos especiales

[] Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor Borrar todo

& Administracion de discos

e

Cancelar

Agregamos el sitio FTP

En el servidor

Afnadimos un nuevo sitio
0JO: tendremos que poner como ruta de acceso fisica la carpeta padre de la carpeta localuser

en mi caso es E.\


file:///E:/localuser/eulogio
file:///E:/localuser/eulogio
file:///C:/localuser
file:///E:/localuser/eulogio

iendo] - Oracle VM VirtualBox - o
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Ruta de acceso fisca:
& =
Siguiente Cancelar

BB Q Busar @

configuramos las siguientes opciones.

B OGS OE R G]@ s omecra
~ @B O« BT

05/12/2024 =

Agregar sitic FTP

Autenticacion
[] Andnima

Basica

Autorizacion

Permitir el acceso a:

Todos los usuarios

Permisos

Leer
Escribir

Anterior

Informacion de autenticacion y autorizacion

Finalizar

Cancelar




Configuracion de aislamiento de usuarios

Vamos al sitio ftpusuarios
vamos a aislamiento de usuarios.

Configuramos directorio de nombres de usuario.

]
5 Administrador de Intemet Information Services (IS) = Ej.!
o e el e B0

Archivo  Ver  Ayuda

Q Aislamiento de usuario FTP

B & oy
FELEEEE D]
ORCIN oS L

CTRL DERECHA

e B e exeEv=

Comprobamos que podemos entrar en el directorio.

Creacion de directorios virtuales en el sitio web
http://localhost/eulogio

http://localhost/eustaquio

Para poder hacer esto tenemos que crear un directorio virtual:


http://ip/
http://localhost/eulogio

ﬂ MV Windows2019 web cabgomemi [Corriendo] - Oracle VM VirtualBox
Archivo

E?ﬂ Administrador de Internet Information Services ([15)
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Administrar sitic web » tolador de 551
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Cambiar a vista Contenido
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Tipos MIME

< > = | Vista Caracteristicas || - Vista Contenide

Listo

Documento
predeterminado

g

Registro

Configuramos como directorio virtual el directorio home del usuario.

q Mombre del sitios  Default Web Site
g Ruta de acceso:  /

Alias:

|eu|-:|gi|:|

Ejermplo: images

Ruta de acceso fisica:

|E:1|Dca|userieulugin

Il Autenticacion de paso a través

Conectar comao... Probar configuracién...

Aceptar

BOL @5 0E @)@ s o omeon

Cancelar
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Administrar sitio web £

» Reiniciar
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Comprobamos en el navegador que podemos acceder al directorio.

http://localhost/eulogio

http://localhost/eustaquio

si mediante un ftp creamos un index.html el servidor web lo parsea y nos muestra su contenido.

Creacion de varios sitios para activar dos sitios en la misma ip mismo puerto

Instalamos el servidor DNS

configuramos el servidor como cliente de su mismo dns

LA IP del server es 10,0,0,10

Creamos dos sitios ftp’s con la misma ip mismo puerto.
Primero instalamos el servicio de DNS
Creamos una zona principal inversa 10,
Creamos una zona directa eulogio.com
Creamos una zona directa sri.edu

0JO: CREAR EL host dns, crear el host vacio y ajustar el host y dns
creamos el host A: www con ip 10,0,0,10 (la de del server)
configuracion de ip y puerto distintas para los dos sitios web
Para configurar el default web site.

Sitios > default web site > barra lateral > enlaces configuramos www.sri.edu


http://www.sri.edu/
http://ip/
http://localhost/eulogio

g » SERVERWEE » Sitios » Default Web Site »
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Ejemplo: www.contoso.com o marketing.conteso.com
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Cancelar

5 de
ar... 1des

[ Administrador de Intemnet Information Services (I5)

" Administrador de Intemet Infor...

[ =7 vista Caracten

Configuramos el sitio web de eulogio

configuramos el directorio con: E:\localuser\eulogio

configuramos el nombre de host: www.eulogio.com

Médulos

P3G e o) A8 r = Al 30 4R fa) ~ron nepEraa


http://www.eulogio.com/
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0JO: Al configurar por nombre de host no funcionara
comprobaciones
Www.eulogio.com

Creamos dos host con la misma ip

si queremos responder con eulogio.com y eulogio.es

Creamos el domino eulogio.es como antes
creamos el host www

Ahora vamos al sitioweb y en enlaces agregamos uno nuevo
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ejecucion de scripts asp

Metemos la imagen iso de la maquina.
17763.737.190906-2324.rs5_release_svc_refresh. SERVER_EVAL_x64FRE_es-es_1.iso

septiembre 2022 en isos/windows_server_2019_evaluacion

Vamos a especifique una ruta de acceso de origen alternativa.
Nos metemos dentro del CD
Metemos la ruta del CD \sources\sns

en mi caso es D:\sources\xss



[z, Asistente para agregar roles y caracteristicas >

Especificar ruta de acceso de arigen alternativa

Es posible que algunos servidores no tengan disponibles todos los archivos de origen para agregar todos los
roles, servicios de rol o caracteristicas. Es posible gue los archivos de origen no se hayan instalado o gue algdn
usuario los haya quitado tras la instalacién del sistema cperativo.

5i el servidor en el que desea instalar roles o caracteristicas no tiene todos los archivos de origen necesarios,
puede intentar cbtenerlos mediante Windows Update o en una ubicacién especificada por la directiva de grupo.

También puede especificar una ruta alternativa para los archivos de origen si el servidor de destino no los tiene.
La ruta de acceso de origen o recurso compartido de archivos debe conceder permisos de lectura al grupo
Tedos (no se recomienda por motivos de seguridad), o a la cuenta del equipo (sistema local) del servidor de
destino: conceder acceso a la cuenta del usuario no es suficiente.

A continuacion se muestran ejemplos de una ruta de acceso a archivos de origen vilida en la que el servidor de
destinc es el servidor local, y en la que la unidad E: contiene los medios de instalacion de Windows Senver,

Los archivos de origen para .MET Framework 3.5 Features no se instalan como parte de una instalacian tipica,
pero estan disponibles en la carpeta del almacén colateral (5x5):
EM\Origenes\5x5h

Los archivos de origen para otras caracteristicas estan disponibles en el archivo Installwim. Agregue el prefijo
WIM: a la ruta de acceso y un sufijo para indicar el indice de la imagen de la que se obtienen los archivos de
origen. En el siguiente ejemplo, el indice es 4:

WIM:EANCrigenes\Install wim:4

Ruta de acceso: |Df\sources\sxs |

Aceptar || Cancelar |




En agregar caracteristicas buscamos las del servidor web iis

agregamos las caracteristicas de desarrollo.

Antes de comenzar
Tipo de instalacidn

Seleccion de servidor

Roles de servidor

Caracteristicas

Confirmacion

= Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

SERVIDOR DE DESTING
servervel

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles

|| Servidar de fax
] servidor DHCP
| Servidor DNS (Instalado)
4 [W] Servidor web (lIS) (9 de 43 instalados)
4 (W] Servidor web (7 de 34 instalados)
I [W] Caracteristicas HTTE comunes (4 de 6 insta
I (W] Estado y diagndstico (1 de & instalados)
I [m] Rendimiento (1 de 2 instalados)
I [m] Seguridad (1 de 9 instalados)
.
[ .NET Extensibility 4.7
[] Asp
[] ASP.NET 25
[] ASP.NET 4.7
] cal
] Extensibilidad de .MET 3.5
] Extensiones ISAPI
[ Filtros ISAPI
[] Inclusién del lado servidor

Descripcidn

Desarrollo de aplicaciones
proporciona una infraestructura para
desarrollar y hospedar aplicaciones
web. Use estas caracteristicas para
crear contenido web o ampliar la
funcionalidad de IIS. Estas
tecnologias suelen proporcicnar una
manera de realizar operaciones
dinamicas que generan codigo
HTML, que lIS envia para responder
a solicitudes de clientes.

< Anterior | | Siguiente > nstalar




Para las herramientas de seguridad: Descargamos.

[z Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Antes de comenzar
Tipo de instalacidn Roles

Seleccion de servidor |- |M| Estado y diagndstico (1 de 6 instalados)

I [m] Rendimiente (1 de 2 instalados)

4 [m] Seguridad (1 de 9 instalados)

«| Filtrado de solicitudes (Instalado)

Confirmacion Autenticacion basica
Autenticacian de asignaciones de certificado ¢
Autenticacian de asignacicnes de certificado ¢
Autenticacion de Windows
Autenticacidn implicita
Auteorizacién para URL

Compatibilidad con certificados centralizados
4 Desarrollo de aplicaciones

MET Extensibility 4.7

ASP

ASPMET 3.5

ASPMET 4.7

CGl

Extensibilidad de .NET 3.5

Roles de servidor

Caracteristicas

— O x

SERVIDOR DE DESTINO
practicaweb1

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Descripcion

Restricciones de IP y dominio
permite habilitar o denegar
contenido en funcién de la direccion
IP o el nombre de dominic de
origen de la solicitud. En lugar de
usar grupos, roles o permisos del
sistema de archivos NTFS para
controlar el acceso a contenido,
puede usar direcciones IP o nombres
de dominio especificos.

< Anterior | | Siguiente > nstalar

Cancelar

Creamos en wwwroot/scripts

metemos los scripts de php y asp que tenemos
y cargamos el script .asp

Vamos al sitio predeterminado.

Activamos el examen de directorios



configuracion de HTTPS

En herramientas > IIS > servidor

Entramos en certificados del servidor

€ = €+ WWWSERVERT »

Archive  Ver  Ayuda

Conexiones
b-id o)

5 Pégina de inicio

S ej WWWSERVERT (WWWSERVER

isto

@;l’ Pagina principal de WWWSERVER1

Filtro:  cert

- ¥ ir -G Mostrartodo | Agrupar por: frea - E3-

Administracion

=

Certificados
centralizados

s

'
Certificados de
Senidor |}

5 | [E]vista Caracteristicas | i Vista Contenido

Acciones

[ 4
-

o

®

Abrir caracteristica

Administrar servidor

Reiniciar

Detener
Ver grupos de aplicaciones
Ver sitios

Cambiar la version de .NET
Framework

Obtener nuevos componentes
de plataforma web
Ayuda

Barra lateral > crear certificado autofirmado

VOV 209 |

9

En el sitio WEB en el que queremos configurar https vamos a enlaces y afiadimos uno con el
protocolo https

ﬁd Agregar enlace de sitio

fE

ac
itr

Tipe: Direccidn IP:

Puerto:

https ~ | |Todas las no asignadas

v| |443

Mambre de host:

|mw.r.tecr1-:uga|2.lu:ucal

] Requerir indicacién del nombre de servidor

[] Deshabilitar HTTR/2
[] Dechabilitar la asociacién de QCSP

Certificado 55L:

certificadoweb

Seleccionar...

Aceptar

Yer...

Cancelar

Pt




En el sitio WEB en el que queremos configurar https vamos a configuracion de SSL

Le damos a aceptar y aplicar.

sdf
sdf

df

ejecucion de scripts php
Descargamos desde la pagina web de phtp
https://windows.php.net/download#php-8.4
descargamos tambien el

https://aka.ms/vs/17/release/vc_redist.x64.exe

Los dejo en el directorio de SRI como:

php-8.4.3-nts-Win32-vs17-x64.zip

VC_redist.x64.exe (este simplmeente lo clickamos)

instalacion del .zip

Extraemos la carpeta del php en c:\

En el sitio configurado para examen de directorios.
Vamos a asignaciones de controlador

Le damos abarra lateral: agregar asignacion de modulo
ruta: *.php

modulo FastCgiModule

ejecutable: marcamos en C:\php8\php-cgi.exe

nombre(para identificarlo):php

recomendacions de php
Vamos a la carpeta C:\php8


file:///C:/php8
file:///c:/
https://aka.ms/vs/17/release/vc_redist.x64.exe

copiamos el archivo php.ini-production y lo guardamos como php.ini
lo abrimos con el notepad con “notepad php.ini”
Configuramos: WINDOWS

max_execution_time = 300
max_input_time = 300
memory_limit = 256M
display_errors = Off
display_startup_errors = Off
post_max_size = 200M
extension_dir = ".\ext\"

cgi.force_redirect = 0
fastcgi.impersonate = 1
fastcgi.logging = 0

upload_max_filesize = 200M
max_file_uploads = 200

extension=php_bz2.dll
extension=php_curl.dll
extension=php_mbstring.dIl
extension=php_exif.dll
extension=php_gd2.dll
extension=php_gettext.dll
extension=php_mysql.dll
extension=php_mysqli.dll
extension=php_pdo_mysql.dll
extension=php_pdo_pgsql.dll
extension=php_pdo_sqlite.dll
extension=php_pgsql.dll
extension=php_soap.dll
extension=php_sockets.dll
extension=php_sqlite3.dll
extension=php_xmlrpc.dll
extension=php_xsl.dll

fs
REINICIAMOS EL SITIO WEB

Net2ftp

Instalamos el iis, dns,ftp. lo de seguridad del iis, desarrollo

Instalamos también el php



Configurar la autenticacion por usuario

Creamos el usuario anastasio
configuramos en el IIS > default website > autenticacién
Deshabilitamos la autenticacion an6nima

Activamos la la autenticacién basica.

_—

Agrupar por: Sin agrupar 2

Mombre Estado Tipo de respuesta
Autenticacién anénima Deshabilitada
{ Autenticacion basica Habilitada Desafic - HTTP 401
Autenticacion de texto implicita Deshabilitada Desafic - HTTP 401
Autenticacion de Windows Deshahbilitada Desafic - HTTP 401
Autenticacién mediante formulari.. Deshabilitada Iniciar sesidn,/redirigir - ...
Suplantacién de ASP.MET Deshabilitada

Cuando metemos en el firefox http://localhost

pues nos pide un usuairo y contrasefia

configuracion de restricciones de ip y dominio

configuramos en el IIS > default website > configuracion de restricciones de ip y dominio
configuramos la regla de denegacion para el resto.

Barra lateral > “modificar configuracion de caracteristica”

Editar configuracion de restricciones de domi... 7 X

Acceso para clientes no especificados:

Denegar -
[] Habilitar restricciones de nombres de domino
[] Habilitar modo proxy

Tipo de accidn de denegacidn:

Prohibido e

Aceptar Cancelar



http://localhost/

configuramos la restriccion de permiso con la IP de nuestro equipo real.

Agregar regla de restriccion de permizo ? =

Permitir el acceso a la siguiente direccién IP o nombre de dominio:

(®) Direccion IP especifica:

|1?2.15.z1 0.2 |

() Intervalo de direccienes IP:

Aceptar Cancelar

Creacion de sitio ftp predeterminado con ftproot

Con permisos leer y escribir

descarga del archivo net2ftp

En mi caso lo tengo descargado en el directorio de sri
lo descomprimimos con el nombre net2ftp con el directorio de publicacién de nuestra pagina web
solamente nos quedaremos con el contenido de la carpeta net2ftp_v1.3/files_to_upload

En el caso de ser la pagina web predeterminada. Dejaremos los contenidos de
“net2ftp_v1.3/files_to_upload” en la carpeta C:\inetpub\wwwroot\net2ftp



netpub\wwwrootin
lumen de la unidad C
El ndmero de serie del volumen es:

Directorioc de C:\inetpub\wwwroot\net2ftp

<DIR>
<DIR>

Si cargamos la pagina web nos deberia aparecer el error:

Parse error: syntax error, unexpected token "{" in C:\inetpub\wwwroot\net2ftp\includes\
authorizations.inc.php on line 51

Descargamos el la version de php correcta
En mi caso descargamos "D:\cabgomemi\sri\php-7.2.25-nts-Win32-VC15-x64.zip"

Lo extraemos en la carpeta C:\php7

configuramos el php.ini (recomendacions php.ini)
Vamos a la carpeta C:\php7

copiamos el archivo php.ini-production y lo guardamos como php.ini

lo abrimos con el notepad con “notepad php.ini”

en mi caso ya lo tengo configurado en el archivo "D:\cabgomemi\sri\php.7.customconf"
lo guardamos cémo C:\php7\php.ini

Configuramos: WINDOWS

max_execution_time = 300
max_input_time = 300
memory_limit = 256M
display_errors = Off
display_startup_errors = Off
post_max_size = 200M
extension_dir = ".\ext\"

cgi.force_redirect = 0
fastcgi.impersonate = 1
fastcgi.logging = 0


file:///C:/php8
file:///C:/php8
file:///C:/php7

upload_max_filesize = 200M
max_file_uploads = 200

extension=php_bz2.dll
extension=php_curl.dll
extension=php_mbstring.dll
extension=php_exif.dll
extension=php_gd2.dll
extension=php_gettext.dll
extension=php_mysql.dll
extension=php_mysqli.dll
extension=php_pdo_mysql.dll
extension=php_pdo_pgsql.dll
extension=php_pdo_sqlite.dll
extension=php_pgsql.dll
extension=php_soap.dll
extension=php_sockets.dll
extension=php_sqlite3.dll
extension=php_xmlrpc.dll
extension=php_xsl.dll

extension=ftp

cambiamos la asignacion de controlador

Vamos al sitio web que queremos configurar. > asignacion de controlador

Agregar asignacién de mddulo ? x

Ruta de acceso de solicitudes:
“php

Ejemplo: *.bas, wsvc.axd

Modulo:
|Fasthi|"-.-'1u:u:|u|e v|

Ejecutable (opcional):

|C:1php?‘aphp-cgi.a¢e |

§ Mombre:

q |php?

Restricciones de solicitudes...




Comprobar que funciona
https://localhost/net2ftp/

Introducimos las credenciales (el email nos lo inventamos)

Basic FTP login

FTP server

172.16.210.102 21
Username

anastasio
Password

ooouoo| Enter your password

Privacy notices
Please enter your email address as identifier to give you the right of access and erasure

jdkslarifjkalfijfkalfisfj@gmail.com Info

| agree to the Cookie Policy

Login

phpmyadmin

ESTO SIRVE PARA MANEJAR LA BASE DE DATOS REMOTAMENTE

Descargamos mariadb

en mi caso lo tengo descargado en "D:\cabgomemi\sri\mariadb-11.6.2-winx64.msi"

le damos enable access from remote machines for ‘root’ user

Descargamos phpmyadmin

en mi caso lo tengo guardado en "D:\cabgomemi\sri\phpMyAdmin-5.2.2-english.zip"

Lo descomprimimos en el directorio de publicacion como: C:\inetpub\wwwroot\phpmyadmin
metemos los contenidos de phpMyAdmin-5.2.2-english

y lo metemos en C:\inetpub\wwwroot\phpmyadmin

para no tener que escribir phpmyadmin/phpMyAdmin-5.2.2-english

ahora para poder entrar en la web escribimos: https://localhost/phpmyadmin/

metemos la contrasefia root | abc123.


https://localhost/phpmyadmin/
https://localhost/net2ftp/

Linux

Instalacion webmin

Instalacion de webmin

Descargamos el webmin mediante el comando wget
http://www.webmin.com/download/deb/webmin-current.deb

Nos colocamos en la carpeta donde tenemos

Desempaquetamos el paquete. — dpkg -i webmin_2.202_all.deb
Instalamos las dependencias — apt-get install -f

Comprobamos que el webmin esta instalado. — dpkg -1 webmin

Primer acceso al webmin

Firefox — https://localhost:10000/ (nos va a decir que el certificado no es valido pero avanzado >
entrar)

Usuario y contrasefia: administrador > abc123.

Primera pestafia — cambio de idioma y tema > seleccionar espafiol > refrescar (F5)

Instalaciéon apache
root@serverweb1:~# apt-get install apache2

Reajustamos modulos en webmin

El directorio de publicacién

/var/www/html

/etc/apache2/apache2.conf este es el fichero de configuraciéon maestro

|-- apache2.conf

| “-- ports.conf

|-- mods-enabled (modulos habilitados)
| |-- *.load

| “-- *.conf

|-- conf-enabled

| “-- *.conf

"-- sites-enabled

H OHF OH O H O HF OH H H FH

“-- * conf


https://localhost:10000/

creamos la siguiente estructura de directorios

root@serverweb1:/var/www/html# tree

|— apuntes
| I— examen.txt
| —filel.txt

| L—file2.txt
— default.html

|— examen.txt
'— index.html

L prueba.htm

evitar el examen de directorio
En /etc/apache/apache2.conf

eliminamos la palabra indexes
<Directory /var/www/>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted

</Directory>

perimitir el examen de directorios en un directorio concreto
En /etc/apache/apache2.conf

<Directory /var/www/>
Options FollowSymLinks
AllowOverride None
Require all granted

</Directory>

<Directory /var/www/html/apuntes>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted

</Directory>



cambiar el documento predeterminado

Editamos el archivo /etc/apache2/mods-enabled/dir.conf

cambiar el puerto

Queremos configurar el puerto 8080
Editamos /etc/apache2/ports.conf
para las webs sin https configuramos el listen 80 — listen 8080

ahora para entrar en la pagina web http://localhost:8080/

Editamos /etc/apache2/sites-enabled/000-default.conf

Configuramos la linea 1 <VirtualHost *:80> por <VirtualHost *:8080>

Configuracion de examen de directorios

Para un unico sitio

Segun esta estructura de directorios.

E filel.txt
filez.txt

E filel.txt
filez.txt

default.html
examen.txt
index.html
prueba.htm

2 directories, 10 files

Vamos a permitir el examen de directorios en un apuntes pero no vamos a permitirlo en apuntes 2

vamos al archivo /etc/apache2/apache2.conf

Para desactivarl el examen de directorios en /var/www/ simplemente quitamos el indexes en el
/etc/apache2/apache2.conf

Creamos un Directory e introducimos el options indexes en apuntes


http://localhost:8080/

Creamos un Directory y quitamos el options indexes en apuntes

]

B Terminal v 28deene 09:

Actividades

¢ "

root@serverweb1: /home/administrador

root@serverweb1: /home/administrador

# access here, or in any related virtual host.
<Directory />

Options FollowSymLinks

AllowOverride None

Require all denied
</Directory>

AllowOverride None
Require all granted
</Directory>

<Directory /var /www/>
Options FollowSymLinks
AllowOverride None
Require all granted
j</Directory>

6
@ <Directory /usr/share>

|<Directory /var/www/html/apuntes2>
Options IndexeleollowSymLinks
AllowOverride None
Require all granted
</Directory>

#<Directory /srv/>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
#</Directory>

# AccessFileName: The name of the file to look for in each directory
# for additional configuration directives. See also the AllowOverride
# directive.

#

sc .
¥ Liuvia suave -

Q Buscar G <]

para varios sitios

Cogemos esta configuracion y la cortamos.

]

idades 28deene 09:16 ®

¢ "

# access here, or in any related virtual host.
<Directory />

Options FollowSymLinks

AllowOverride None

Require all denied
</Directory>

[ Terminal v

root@serverweb1: /home/administrador

root@serverweb1: /home/administrador

<Directory /usr/share>
AllowOverride None
Require all granted
</Directory>

|<Directory /var /www/>
Options FollowSymLinks
AllowOverride None
Require all granted
|</Directory>

l<Directory /var/www/html/apuntes2>
Options IndexeleollowSymLinks
AllowOverride None
Require all granted
|</Directory>

#<Directory /srv/>

# Options Indexes FollowSymLinks
# AllowOverride None

# Require all granted
#</Directory>

# AccessFileName: The name of the file to look for in each directory
# for additional configuration directives. See also the AllowOverride
# directive.

am Y
B Qs

administrador@serverweb1: /varfwww/html

8 @) o oerecra
016
A @D T Lypme 8

strador@serverweb1: /var/www/html

085S UG omecn
0D I e 8

Vamos al archivo de configuracion de nuestro sitio. Como el sitio esta enabled simplemente lo

configuramos cémo



vamos a Vi /etc/apache2/sites-enabled/000-default.conf

Configuramos el directorio en este sitio

Actividades () Terminal v 28deene 09:19 ®

root@serverwebt: /home/administrador

root@serverweb1: /home/administrador

& o0E @ g]@ @ cr ommecra
& B Qe €Ny =l SR A= P 'Y

systemctl restart apache2

Configuracion de directorio virtual

mkdir www2/programas
root@serverweb1:/var/www2# tree

L— programas

I— programal.txt

|—— programa2.txt
L programa3s.txt

Vamos al archivo de configuracion de nuestro sitio.
vi /etc/apache2/sites-enabled/000-default.conf
dentro de Virtualhost configuramos el ALIAS
#Configuracion de directorio virutal
Alias /apps "/var/www?2/programas"

OJO: sin la barra al final del /apps



Actividades () Terminal v 28deene 09:27 ®

root@serverweb1: /home/administrador

root@serverweb1: /home/administrador administrador@serverweb1:

# Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#LogLevel info ssl:warn

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

# For most configuration files from conf-available/, which are

# enabled or disabled at a global level, it is possible to

# include a line for only one particular virtual host. For example the
# following line enables the CGI configuration for this host only

# after it has been globally disabled with "a2disconf".

I#Include conf-available/serve-cgi-bin.conf

#Configuracion exxamen directorios
<Directory /var/www/html/apuntes2>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
</Directory>

#Configuracion de directorio virutal
Alias /apps/ "/var /www2/programas”

</VirtualHost>

# vim: syntax=apache ts=4 sw=4 sts=4 sr noet

i & o060 R 3] ) cre oerectia
. B Qo EEEL -

Configuramos el permiso de indexes también dentro del vi /etc/apache2/sites-enabled/000-
default.conf

<Directory /var/www?2/programas>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted

</Directory>

si queremos que a /var/www/html/apuntes? se llegue con /temas

creamos un nuevo alias

Alias /temas "/var/www/html/apuntes2"

Integracion con ftp
Creacion de usuarios
Creamos los usuarios
adduser tomas

adduser aquino



Ajustado de permisos de directorios

Creamos la carpeta /home/pepe/public_html

Asi el owner puede crear la web HTML

chown pepe /home/pepe en caso de ser necesario

Crearemos la misma carpeta para maria.

Le aplicamos los permisos 555 a /home/tomas y /home/aquino

Le aplicamos los permisos 755 a /home/tomas/public_html y /home/aquino/public_html
Cambiamos el ownership

/home/aquino# chown aquino:aquino public_html/

/home/aquino# chown tomas: tomas public_html/

creamos un index.html dentro del public_html de cada usuario

/home/aquino/public_html# vi index.html

/home/tomas/public_html# vi index.html

instalacion Ftp Linux (vsftpd)

Instalamos el servicio — apt-get install vsftpd

Instalacion del modulo de vsftpd

Vamos a webmin (configuracién) > configuracion de webmin > cuadradito de m6dulos de webmin.

Seleccionamos el archivo descargado.

modulos 6/8 A v X
Médulos de Webmin
Instalar en pc Clon Eliminar Exportar
Los mddulos de Webmin pueden ser afiadides tras las instalacién mediante el formulario de la derecha. Los Médulos se distribuyen tipicamente en archivos .wbm, cada uno de los cuales puede contener unc o mas médules. Los
médulos pueden también ser instalados desde archivos RPM si tu sistema operativo las soporta
Instalar Médulo
Instalar desde Ignorar dependencias de médulo en la instalacién
Si = No
® Desdearchivolocal /media/sf_srifvsftpd.tar.gz al
Conceder acceso a
Desde archivo a cargar % i
® Permitir acceso sélo a los usuarios y grupos:  root
Desde direccion URL ftp o http Permitir accesa a todos los usuarios Webmin
Médulo externo desde =] ¢ Verifique el archivo de firma para los médulos descargados?
Si ® No
@ Instalar Médulo
€ Regresar a configuracion de webmin

Reajustamos modulos. > Ya esta
¢Cudl es el directorio de publicacion predeterminado? — /srv/ftp

¢Cudl es el directorio de configuracion? — /etc/vsftpd.conf



Configuracion de usuarios

Webmin > servidores > vsftpd > local user configuration

yes a todo

Ajustado de permisos umask

Esto es como una mascara para los permisos.
/etc/vsftpd.conf

afladimos la siguientes linea al archivo de configuracion.
local_umask=022

anom_umask=022

systemctl restart vstfpd

confifuracion de asilamiento de usuarios dentro de apache

Wembin> servidor web apache > lapela configuracién global > configurar modulos de apache >

Buscamos el modulo userdir y lo habilitamos

systemctl restart apache2

Entramos en la pagina
http://172.16.210.102/~tomas/

OJO: poner el simbolo de la ~

Desactivar el examen de directorios en la pagina del usuario

/etc/apache2/mods-enabled/userdir.conf
Eliminamos la palabra indexes.

0JO: lo eliminaria para todos los usuarios


http://172.16.210.102/~tomas/

IfModule mod userdir.c>
UserDir public_html
UserDir disabled root

<Directory /home/*/public_html>

Allowoverride FileInfo AuthConfig Limit [IEEEs
Options MultiViews Indexes SymLinksIfOwnerMatch IncludesNoExec
Require method GET POST OPTIONS
</Directory>
[IfModule>

Quitar el “~”

vamos a vi /etc/apache?2/sites-enabled/000-default.conf

en caso que queremos que esté disponible para un sitio en contcreto
de lo contrario lo haremos en el apache2.conf

Independientemente del archivo afiadimos las lineas:
#Configuracién de alias para el directorio home de los usuarios
Alias /aquino /home/aquino/public_html

Alias /tomas /home/tomas/public_html

ahora ya podremos entrar con

http://172.16.210.102/aquino/

Entrar en una carpeta secreta solo mediante autenticacion de usuario

mkdir /var/www/html/top_secret
Creamos los archivos

I— archivosecretol.txt

|— archivosecreto2.txt

L archivosecreto3.txt

Wembin> servidor web apache > lapela configuracién global > configurar modulos de apache >

Buscamos el modulo auth_basic y lo habilitamos

Webmin > herramientas > directorios web protegidos > afiadimos un nuevo directorio
Configuramos la ruta en mi caso es /var/www/html/top_secret

Configuramos también el dominio de autenticacién: sri.edu


http://172.16.210.102/aquino/

le damos a crear

Agregar Directorio Protegido

Opciones de directorio protegido
Ruta al directorio
#var/www/html/top_secret L]
Archivo que contiene los usuarios
 Seleccionar automaticamente
Archivo seleccionado . Ll
Fichero que contiene los grupos
® Ninguno
Seleccionar autométicamente

Archivo seleccionado .

Opciones de sincronizacion del usuario

Agregamos un nuevo usuario:

Encriptacion de contrasefia
& Encriptacién Unix MD5 Digest

Dominio de autencicacién

sri.edu

Usuarios a permitir
& Todos los usuarios del archivo

Solo usuarios ..

sélo miembros de los grupos ..

Directorios Web Protegidos

& Seleccionartodo @ Invertir seleccion @ Agregar proteccion para un nuevo directorio

Directorio protegido Usuarios y grupos asociados

Jvar/www/html/top_secret Alin no se han definido usuarios.

© Seleccionartodo @ Invertir seleccion @ Agregar proteccion para un nuevo directorio

© Desproteger directorios seleccionados Desproteger y eliminar archivos
Q Buscar directorios protegidos bajo: :a]

En mi caso crearé a
nombre usuario: juan

contraseia : abc123.

Configurames el archivo de configuracion

vi /etc/apache2/sites-enabled/000-default.conf
Afnadimos un nuevo directorio
<Directory /var/www/html/top_secret>
Options Indexes FollowSymLinks
AllowOverride AuthConfig
Require all granted

</Directory>

@ Agregar un nu

evo usuario

Comprobamos que nos pide autenticacion http://172.16.210.102/top secret/

nombre usuario: juan
contrasefia : abc123.

Systemctl restart apache2



http://172.16.210.102/top_secret/

Habilitar php
apt-get install php -y

Systemctl restart apache?2

Control de acceso segun determinadas ip's
Cogemos un maquina Windows 10 cliente con la ip 172,16,210,102/24

vi /etc/apache2/apache2.conf

Editamos el directorio de publicacién

quitamos el “require all granted”
<Directory /var/www/>
Options FollowSymLinks
AllowOverride None
Require ip 172,16,210,102

</Directory>

Comprobamos que desde la maquina virtual con la ip 172,16,210,102 funciona pero desde las otras

MV Windows10 cie jomemi [Corriendo] - Oracle VM VirtualBox = 0 X [[v] @ 403romidden x I - o x
B | @ Nueva pestatia B o x|+ <) ~ o saf € 7 © AN 17216210102 g O @ :
¥ Taboleiro & Mi unidad - Google.. Q CS - ADSINRE - Studies | Jose Conde [ Todos los marcadores
(@) = C O 8 172.16.210.102 W Q@ @ & =
 Forbidden Boxbitlden
) You don't have permission to access this resource.
You don't have permission to access this resource.
® Apache/2.4.41 (Ubuntu) Server at 172.16.210.102 Port 80
Apache/2.4.41 (Ubuntu) Server at 172.16.210.102 Port 80
2
Ll O Escribe aqui para buscar. ]
& o 0= 8l@ & creommecra
) BB Q Busar A @ Dax 2008

sC
Mayorm. nublado N

Xy -BHE

30/01/2025 =




Volvemos a configurar la configuracion default
Editamos el directorio de publicacién en /etc/apache2/apache2.conf
<Directory /var/www/>

Options FollowSymLinks

AllowOverride None

Require ip require all granted

</Directory

Configurar el acceso de la carpeta top_secret desde ciertas ip’s
/etc/apache2/sites-enabled/000-default.conf

<Directory /var/www/html/top_secret>
Options Indexes FollowSymLinks
Authtype Basic
AuthBasicProvider file
AuthUserFile /var/www/html/top_secret/.htpasswd
AuthName secure
<RequireAll>
Require valid-user
Require ip 172.16.210.202
</RequireAll>
</Directory>

Systemctl restart apache2

Introducimos credenciales en la maquina con la ip 172.16.210.202
nombre usuario: juan

contrasena : abc123.

No deberia dejar desde la maquina anfitrién porque no tiene la direccién ip 172,16,210,202



My riendo] - Oracle VM VirtualBox = O X | v @ 403 Forbidden = 0 - @ A
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Configurar sitios virtuales segun nhombres de host
OBJETIVO:

www.sri.edu — predeterminada
www.clases.com — 2° sitio

www.tomas.edu — pagina Tomas

Instalamos el servicio de dns

apt-get install bind9 -y

reajustamos médulos del webmin
Creamos las zonas

sri.edu

clases.com

tomas.edu

Aqui es obligatorio introducir la direccion de correo electroénico.


http://www.sri.edu/
http://www.sri.edu/
http://www.sri.edu/
http://www.sri.edu/
http://www.sri.edu/
http://www.sri.edu/

@ (1) Servidor de DNS BIN! X

(6] O B & https://localhost:10000/bind8/master_Ffc gi?x gation=1 ElSsr

Webmin Crear Zona Maestra

Opciones de nueva zona maestra

& Webmin Tipo de zona utilizar plantilla de zona?
* Reenvio (Nombres a Direcciones) Inversas (Direcciones a Nombres) Si & No
0 Sistema
Nombre de Dominio/Red Direccién IP para registros de plantilla
£ Servidores usrio2.edu
e Archivo de Registros iAgregar reversos para direcciones de plantilla?
* Servidor de DNS BIND ® Automético * Si No
3% Herramientas Tiempo de refresco
Servidor Maestro
3600 segundos v
5 Red ubase
« iAfiadir registro NS para servidor maestro? Tiempo de reintento de transferencia
@ Hardware . < £ 2
Direccién de correo 600 segundos v
= Clus
£ Cluster -
admin@usri02.edu Tiempo de expiracién
A Mddulos sin usar 1209600 sequndos v

< Reajusta madulos

Tiempo-que-esti-viva por Defecto
3600 segundos v

€ Regresar a lista de zonas

Creamos la zona inversa

Lista de zonas > crear una nueva zona maestra >
Seleccionamos inversa

Ponemos los dos primeros octetos como direccion de red. JHE{OI QNG HNIND

En las zonas sri.edu, clases.com, tomas.edu

Creamos el host www

Hacemos el servidor y el cliente windows cliente del servicio dns

comprobamos que funcionan todos los registros

Configuracion del host virtual de sitio de usuario tomas

Webmin >apache > crear host virtrual


http://www.sri.edu/
http://www.sri.edu/
http://www.sri.edu/

Servidor Web Apache

Apache version 2.4.41

Configuracién global Hosts virtuales existentes Crear host virtual

Crear un Nuevo Servidor Virtual

Nombre del Servidor

Manejar conecciones para direccionar
Automatico ®  www.tomas.edu

Aquellas no manejadas por otro servidor

® Cualquier direccion
Agregar servidor virtual a archivo

Direccion especifica ..
+ Escuchar en direccién (si es necesario) Archivohitpd.conf estinday
® Nuevo archivo bajo el directorio de servidores virtuales /etc/apache2/sites-available
Buiertn Archivo seleccionado..

« Por defecto Cualquiera
Copiar directivas desde

Raiz para Documentos 3
Enningun lugar »
/home/tomas/public_html &

+ Permitir acceso a este directorio

Configuramos el archivo de tomas /etc/apache2/sites-enabled/www.tomas.edu.conf
OJO: configuramos el puerto con VirtualHost *:80

OJO: configuramos el options como en el resto de sitios

BvirtualHost *:80>
DocumentRoot " /home/tomas/public_html"

ServerName www.tomas.edu
<Directory "/home/tomas/public_html">

Options Indexes
Require all granted
</Directory>
</VirtualHost>

Systemctl restart apache?2

probamos en el navegad

Configuracion del host virtual de sitio por defecto

Configuramos el /etc/apache2/sites-enabled/000-default.conf



Actividades

(S

(3 Terminal v

rverweb: fmedia/sf_cabgomemi/sri

<VirtualHost *:80>
The ServerName directive sets the request scheme, hostname and port that
# the server uses to identify itself. This is used when creating
# redirection URLs. In the context of virtual hosts, the ServerName
# specifies what hostname must appear in the request's Host: header to
# match this virtual host. For the default virtual host (this file) this
# value is not decisive as it is used as a last resort host regardless.
# However, you must set it for any further virtual host explicitly.
#ServerName www.example.com

R
#Configuracion del nombre de host virtual del sitio por defecto

e
-
©
B
A

ServerName www.sri.edl

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

# Available loglevels: traces, ...
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular
# modules, e.g.

#logLevel info ssl:warn

, tracel, debug, info, notice, warn,

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

# For most configuration files from conf-available/, which are
# enabled or disabled at a global level, it is possible to
# include a line for only one particular virtual host. For example the
# following line enables the CGI configuration for this host only
# after it has been globally disabled with "a2disconf".
#Include conf-available/serve-cgi-bin.conf
<Directory /var/www/html/apuntes2/>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
"000-default.conf" 61 lines, 2437 characters written

B Q Buscr

Systemctl restart apache?2

30deene 11:01 ®

root@serverweb1: fetc/apache2/sites-enabled

root@serverweb1: /etc/apache2/sites-enabled

1 ) e omecria

30/01/2025 =

probamos en el www.sri.edu (Deberia cargar la pagina por defecto del directorio /var/www/html)

Configuracion del host virtual de un segundo sitio

Creamos una carpeta /var/web2
dentro creamos un fichero inicio.html

Webmin >apache > crear host virtrual

configuramos el nombre de servidor para ver el archivo de configuracion claramente.

Configuramos el puerto 80

Configuramos el raiz de documentos con la carpeta /var/web2

Configuracién global Hosts virtuales existentes Crear host virtual

Manejar conecciones para direccionar
Aquellas no manejadas por otro servidor
® Cualquier direccion

Direccion especifica ..
¥ Escuchar en direccion (si es necesario)
Puerto

Por defecto Cualquiera = 80

Raiz para Documentos
Ivar/web2 &

+ Permitir acceso a este directorio

Servidor Web Apache

Apache version 2.4.41

Crear un Nuevo Servidor Virtual

Nombre del Servidor

Automdtico &  www.clases.com

Agregar servidor virtual a archivo
Archivo httpd.conf estandar
# Nuevo archivo bajo el directorio de servidores virtuales /etc/apache2/sites-available

Archivo seleccionado.. &

Copiar directivas desde
En ningun lugar b


http://www.sri.edu/

entonces el archivo de configuracion es

/etc/apache?2/sites-enabled/www.clases.com.conf

0OJO: si queremos configurar el examen de directorios tendremos que configurar el options Indexes

dentro del archivo /etc/apache2/sites-enabled/www.clases.com.conf

Systemctl restart apache?2

probamos a hacer el http://www.clases.com/

configuracion de ssl para sitio

Wembin> servidor web apache > lapela configuracion global > configurar modulos de apache >

Habilitamos el modulo ssl

Creamos una carpeta: /var/www/segura

root@serverweb1:/var/www# mkdir segura

root@serverwebl:/var/www# cd segura/

root@serverweb1:/var/www/segura# vi index.html

Creamos una zona en el dns segura.edu

Webmin

% Webmin

O Sistema

£ Servidores

Lectur;

* Servidor de DNS BIND

or Web Apache
ftpd

¥ Herramientas

#5 Red

@ Hardware

£ Cluster

# Madulos sin usar

Z Reajusta modulos

O b

2 https://localhost:10000/bind8/master

Tipo de zona
# Reenvio (Nombres a Direcciones)

Nombre de Dominio/Red
segura.edu

Archivo de Registros

® Automatico

Servidor Maestro

Direccién de correo
emilio@segura.edu

;Utilizar plantilla de zona?
Si = No

Direccion IP para registros de plantilla

Inversas (Direcciones a Nombres)

« ;Afiadir registro NS para servidor maestro?

Crear Zona Maestra

Opciones de nueva zona maestra

éAgregar reversos para direcciones de plantilla?
e S0 No

Tiempo de refresco

3600 segundos v

Tiempo de reintento de transferencia
600 segundos v
Tiempo de expiracion
1209600 segundos v
Tiempo-que-esta-viva por Defecto

3600 segundos v



Creamos el registro www

ciomprobamos que hace ping a www.segura.edu

creamos el host virtual de apache

Webmin >apache > crear host virtrual

Configuramos el nombre de servidor para ver el archivo de configuracién claramente.
Www.segura.edu

Configuramos el puerto 443

Configuramos el raiz de documentos con la carpeta /var/www/segura

comprobamos que se ha creado el “www.segura.edu” /etc/apache2/sites-enabled/

configuracion de https
Introducimos el comando

openssl req -x509 -sha256 -nodes -newkey rsa:2048 -keyout /etc/ssl/private/apache.key -out
/etc/ssl/certs/apache.pem -days 365

Webmin >apache > host virtuales > hacemos click en el servidor virtual www.segura.edu >
opciones ssl

activar ssl: si

copiamos los archivos de certificados y las claves.


http://www.segura.edu/
http://www.segura.edu/
http://www.segura.edu/

Actividades (3 Terminal v 4defeb 09:26 o

B  © Restaurarse:  Indexof / 4 3 u i cl / X et root@serverweb1: /etc/apache2/sites-enabled

localhost: inet 172.16.210.102/16 brd 172.16.255.255 scope global noprefixroute enp0s3
valid_lft forever preferred_lft forever
inet6 fe80::a464:3a5e:bd25:5587/64 scope link noprefixroute
Opciones SSL valid_lft forever preferred_lft forever

root@serverwebl: /var/www/segura# systemctl restart bind9

root@serverwebl: /var/www/segura# ping www.segura.edu

PING www.segura.edu (172.16.210.102) 56(84) bytes of data.

64 bytes from www.clases.com (172.16.210.102): icmp_seg=1 tt1=64 time=0.050 ms

Activar SSL? Archivo de autoridades de certificacion 64 bytes from www.clases.com (172.16.210.102): icmp_seq=2 tt1=64 tim .024 ms
©Si No  Valores por defecto o Pordefecto nC

Para www.sequra.edu443 Y

Opciones SSL para www.segura.edu:443

Protocolos SSL. --- www.segura.edu ping statistics
v sslvz v SSLv3 v TLSvi ¥ TLSv11 ¥ TLSv12 2 packets transmitted, 2 received, 0% packet loss, time 1006ms
v Tisvia Certificado SSL de cliente rtt min/avg/max/mdev = 0.024/0.037/0.050/0.013 ms
Archivo de Certificado/Clave privada Valores por defecto v root@serverwebl: /var/www/segura# cd /etc/apache2/sites-enabled/
Por defecto Profundidad del certificado de cliente root@serverwebl: /etc/apache2/sites-enabled# ls
©  Jetc/sslicerts/apachepern © Pordefecto
root@serverwebl: /etc/apache2/sites-enabled# ls
Archivo de clave privada Archivo de bitécora SSL
Por defecto © Pordefecto root@serverwebl: /etc/apache2/sites-enabled# openssl req -x509 -sha256 -nodes -newkey rsa:20
o Jete/ssl/private/apache key 48 -keyout /etc/ssl/private/apache.key -out /etc/ssl/certs/apache.pem -days 365
Generating a RSA private key

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:es
State or Province Name (full name) [Some-State]:pontevedra
Locality Name (eg, city) []:pontevedra
Organization Name (eg, company) [Internet Widgits Pty Ltd]:iesmuralla
Organizational Unit Name (eg, section) []:section
Common Name (e.g. server FQDN or YOUR name) []:emilio
Email Address []:emilio@sri.edu
~ v @ Resaltartodo [ Coincidir mayusculas/minusculas [ coincidir diacriticc X HeSlE e EIS S VLT R SR LB LRl E

085 0DE UG momzcn
I R

£ e b B Qo LR

en el /etc/apache2/sites-enabled# vi www.segura.edu.conf comprobamos que se han implementado
las opciones de ssl.

REINICIAMOS EL APACHE

https://www.segura.edu

sdf

df
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