Instalacion apache
root@serverweb1:~# apt-get install apache2

Reajustamos modulos en webmin

Comprueba que lo tenemos instalado y que existen tanto el directorio de publicacion como el de
configuracion del servidor. Captura una pantalla, el resultado debera ser igual al siguiente.

Procesando disparadores para man-db (2.9.1-1) ...

Procesando disparadores para libc-bin (2.31-8ubuntu9.16) ...
root@practicalweb: /home/administrador# cd /var/www/html/
root@practicailweb: /var/www/html# dpkg -1 apache2
Deseado=desconocido(U)/Instalar/eliminaR/Purgar/retener(H)

| Estado=NofIn5t[ficheros—Conf}desempaqUetado;medio—conF}medio—inst(H)fespera—disparo(w)fpendie!
|

Crea en /var/www/html un archivo llamado default.html, una carpeta llamada relo y dentro de ella
los archivos: ud1, ud2 y ud3 Captura una pantalla como la siguiente

root@practicalweb: fvar/www/html# tree

default.html
index.html

ud1l
ud2
ud3

1 directory, 5 files
root@practicalweb: /var /www/html# I

4. Comprueba que funciona el servidor web. Captura pantalla accediendo a: http://localhost
http://localhost/default.html

Actividades ) Navegador web Firefox ~ 29deene 1211 ®

1 (1) Cambio de Idioma y Tc X JGIEIGTAWIEEIT @111

<« C O DO localhost/def: tm o & & =

L archivo default.html


http://localhost/default.html

http://localhost/relo

=] 1 (1) Cambio de Idiomay T ¥ [l ETHI=Il x

o C O [ localhost/relo, X

Index of /relo

Name Last modified Size Description

«» Parent Directory

[# udl 2025-01-29 12:09 0
[#) ud2 2025-01-29 12:09 0
[# ud3 2025-01-29 12:09 0

Apache/2.4.41 (Ubuntu) Server at localhost Port 80

Realiza los cambios oportunos para que cargue el fichero default.html como documento
predeterminado. Captura pantalla de los cambios realizados (debera aparecer bien la ruta del fichero
que cambias); asi como del resultado funcionando, al poner http://localhost mostrara default.html y
no index.html aunque si no existiera default.html deberia mostrar index.html.

Editamos el archivo /etc/apache2/mods-enabled/dir.conf

[+ root@practicalweb: /varfwww/html Q

<IfModule mod dir.c=

DirectoryIndex default.html index.html index.cgi index.pl index.php index.xhtml index.ht
m
</IfModule=>

# vim: syntax=apache ts=4 sw=4 sts=4 sr noet

El servidor web debera atender las peticiones por el puerto 8080, recuerda que hay que cambiarlo
en dos sitios. Captura pantalla de los cambios realizados y de que ahora responde por el puerto
8080.

Queremos configurar el puerto 8080
Editamos /etc/apache2/ports.conf

para las webs sin https configuramos el listen 80 — listen 8080



# If you just change the port or add more ports here, you will likely also
# have to change the VirtualHost statement in
# fetc/apache2/sites-enabled/0060-default.conf

Listen 808[

<IfModule ssl_module=
Listen 443
</IfModule=

<IfModule mod_gnutls.c=
Listen 443
</IfModule=

# vim: syntax=apache ts=4 sw=4 sts=4 sr noet

Editamos /etc/apache?2/sites-enabled/000-default.conf

Configuramos la linea 1 <VirtualHost *:80> por <VirtualHost *:8080>

<VirtualHost *:8080=>
The ServerName directive sets the request scheme, hostname and port that
the server uses to identify itself. This is used when creating
redirection URLs. In the context of wirtual hosts, the ServerName
specifies what hostname must appear in the request's Host: header to

match this virtual host. For the default virtual host (this file) this
value is not decisive as it is used as a last resort host regardless.

However, you must set it for any further virtual host explicitly.

comprobacion

ahora para entrar en la pagina web http://localhost:8080/

= 1 (1) Cambio de Idiomay Tc ¥ il lll b+ [E=] - o X

&« Cc O O localhost o & 55 =

archivo default.html

Localiza en el archivo /etc/apache2/sites-enabled/000-default.conf la opcion de la seccion que

permite el examen de directorios de la carpeta relo. Si no es en este archivo, en donde es? Captura
pantalla


http://localhost:8080/

<VirtualHost *:80>
# The ServerName directive sets the request scheme, hostname and port that
the server uses to identify itself. This is used when creating
redirection URLs. In the context of virtual hosts, the ServerName

#
#
# specifies what hostname must appear in the request's Host: header to

# match this virtual host. For the default virtual heost (this file) this
# value is not decisive as it is used as a last resort host regardless.
# However, you must set it for any further wvirtual host explicitly.
#ServerName www.example.com

ServerAdmin webmaster@localhost
DocumentRoot /fvar/www/html

# Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#LogLevel info ssl:warn

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog S{APACHE LOG DIR}/access.log combined

# For most configuration files from conf-available/, which are

# enabled or disabled at a global level, it is possible to

# include a line for only one particular virtual host. For example the
# following line enables the CGI configuration for this host only

# after it has been globally disabled with "a2disconf".

#Include conf-available/serve-cgi-bin.conf

#configuracion de examen de directorios para practica sri
<Directory /var/www/html/reljg=

Options Indexes FollowSymLinks

AllowOverride Mone

Require all granted
</Directory=

JVirtualHost=>

vim: syntax=apache ts=4 sw=4 sts=4 sr noet

11. Quita la opcion que permite indexar el directorio y comprueba que al ir a http://localhost/relo da
error.

Captura pantalla de lo que has cambiado y del resultado

He quitado el indexes



<VirtualHost *:80=>
# The ServerMame directive sets the request scheme, hostname and port that
the server uses to identify itself. This is used when creating
redirection URLs. In the context of virtual hosts, the ServerName

#
#
# specifies what hostname must appear in the request's Host: header to

# match this virtual host. For the default virtual host (this file) this
# value is not decisive as it is used as a last resort host regardless.
# However, you must set it for any further virtual host explicitly.
#ServerMame www.example.com

ServerAdmin webmaster@localhost
DocumentRoot Jvar fwww/html

# Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#LoglLevel info ssl:warn

ErrorLog S{APACHE LOG DIR}/error.log
CustomLog S{APACHE_LOG_DIR}/access.log combined

# For most configuration files from conf-available/, which are

# enabled or disabled at a global level, it is possible to

# include a line for only one particular virtual host. For example the
# following line enables the CGI configuration for this host only

# after it has been globally disabled with "a2disconf".

#Include conf-available/serve-cgi-bin.conf

#configuracion de examen de directorios para practica sri
<Directory fvar/www/html/relo=

Options FollowSymLinks

AllowOverride None

Require all granted
</Directory=

JVirtualHost=>

Comprobacioén de que falla el examen de directorios

Actividades ©) Navegador web Firefox 29deene 12:22 o

@l 403 Forbidden

€« C O O localhost : Ty @ 51 =

L Forbidden

You don't have permission to access this resource.

Apache/2.4.41 (Ubuntu) Server at localhost Port 8080

12. Vuelve a permitir el examen de directorios y pon el servidor por el puerto 80.

Configuramos otra vez en el puerto 80 a los siguientes archivos tal y cémo mostré en el
anteriormente.



root@practicalweb:/var/www/html/relo# vi /etc/apache2/sites-enabled/000-default.conf
root@practicalweb:/var/www/html/relo# vi /etc/apache2/ports.conf

root@practicalweb:/var/www/html/relo# systemctl reload apache2

13. Crea en /var una carpeta prueba con tres ficheros, como estan en la siguiente ilustracion:

el e - e e sy e = B - -s--y _________________________________________|
root@practicalweb: /var/prueba# tree

temal
temaz
tema3

B directories, 3 files

14. Afiade el siguiente alias en apache2.conf, a continuacién de los ...

Alias fprueba/ "/var/prueba”
<Directory /var/prueba/=
Options Indexes FollowSymLinks

AllowOverride None
Require all granted
</Directory=

15. Comprueba si hay alguna diferencia entre poner en el navegador
http://localhost/prueba o poner http://localhost/prueba/

Sélo funciona con este: http://localhost/prueba/

B

& C O [ localhost

Index of /prueba

Name Last modified Size Description

« Parent Directory

[?) temal 2025-01-2912:32 0
7] tema2 2025-01-2912:32 0
[?) tema3 2025-01-2912:32 0

Apache/2.4.41 (Ubuntu) Server at localhost Port 80



16. Ahora modificamos el alias anterior, por lo siguiente:

Alias jpruebal"}var}pruebaj"
<Directory fvar/prueba/=
Options Indexes FollowSymLinks

AllowOverride None
Require all granted
</Directory=

Ahora comprobamos que podemos acceder mediante tanto http://localhost/prueba y
http://localhost/prueba/

prueba 1
B R
“ C O O localhost

Index of /prueba

Name Last modified Size Description

«® Parent Directory

[?) temal 2025-01-2912:32 0
[?) tema2 2025-01-2912:32 0
[?) tema3 2025-01-2912:32 0

Apache/2.4.41 (Ubuntu) Server at localhost Port 80

prueba2 (lo autocompleta asi que es la misma captura)



o DO

< C O [ localhost/prueba/

Index of /prueba

Name Last modified Size Description

« Parent Directory

[?) temal 2025-01-2912:32 0
[?] tema2 2025-01-2912:32 0
[?) tema3 2025-01-29 12:32 0

Apache/2.4.41 (Ubuntu) Server at localhost Port 80

Desde Webmin, vete en Apache a la pestafia Global configuration, alli hay un icono “Configure
apache modules”, habilita el modulo userdir (permite que cada usuario tenga un directorio ptblico,
para almacenar su web) . Una vez habilitado si vas a la carpeta mods-enabled, comprobaras que hay
dos archivos nuevos userdir.conf y userdir.load Dentro de fichero de configuracion del modulo
anterior, mira donde debe guardar el usuario la web.

Wembin> servidor web apache > lapela configuracién global > configurar modulos de apache >

Buscamos el modulo userdir y lo habilitamos

heartmonitor Discapacitado substitute Discapacitado
http2 Discapacitado suexec Discapacitado
ident Discapacitado unique_id Discapacitado
imagemap Discapacitado userdir Discapacitado
include Discapacitado usertrack Discapacitado
info Discapacitado vhost_alias Discapacitado
Ibmethod_bybusyness Discapacitado xml2enc Discapacitado
Ibmethod_byrequests Discapacitado

& Habilitar modulos seleccionados

€ Regresar a configuracion global

systemctl restart apache2



vamos al archivo mods-enabled
entramos en el userdir.conf
Lo restaltado es donde el usuario guarda sus paginas web

M+l root@practicaiweb: fetc/apache2/mods-enabled

EIfModule mod userdir.c=
UserDir public_html
UserDir disabled root

<Directory [INIIITSTSNTAl-
AllowOverride FileInfo AuthConfig Limit Indexes
Options MultiViews Indexes SymLinksIfOwnerMatch IncludesNoExec
Require method GET POST OPTIONS
</Directory=
</IfModule=>

# vim: syntax=apache ts=4 sw=4 sts=4 sr noet

18 También puedes comprobarlo desde webmin, en la pestafia Existing Virtual Hosts, dentro de
Servidor por defecto y en Opciones de documento (Para el servidor por defecto). Captura la pantalla



E MV 200

Actividades &) Navegador web Firefox «

*’ & | Indexof /prueba Ll 7 (1) Servidor Web Apache, %

€« C O & = https://localhost:10000/apache/edit

Opciones de Documento

— Para servidor por defecto

Opciones de Document

doforio

* Por defecto

A N 2o oo )

Por defecto * lpublic_html

®
@ Directorio raiz para documentos Directorio WWW de Usuario
R

* Todos los usarios excepto ~ root
Only users &
Archivo de opciones de Por-directorio
Pordefecto ® .htaccess
gah Opciones de directorio
? / * Por defecto Seleccionado debajo...
; Opcidn Configurar para el directorio  Combinar con el padre
2 Ejecutar programas CGI Si e No Activar Desactivar
Seguir enlaces simbélicos Si e No Activar Desactivar
Inclusiones y ejecuciones del lado del servidor Si e No Activar Desactivar
Inclusiones del lado del servidor Si e No Activar Desactivar
Generar indices de directorio Si ®» No Activar Desactivar
Generar multivistas Si ® No Activar Desactivar
Sequir enlaces simbélicos si el propietario coincide Si ® No Activar Desactivar
Generar resumen MD5 Camino de servidor virtual
Si No *® Pordefecto * Por defecto
Generar cabezal ETag desde
* Valores por defecto Atributos seleccionados :
Numero de INode Hora de altima modificacion Pie de mensaje de error
Tamafio de archivo Nombre de servidor v
L N
aem - =
LML userdir ~ ~ [] Resaltartodo [} Coincidir maytsculas/mindsculas

]

[ coincidirdia X

19 Crea un usuario peterangui, dentro de su directorio /home/peterangui crea una carpeta llama
public_html, que peterangui meta ahi su web (inicia sesi6n con su cuenta y que meta por ejemplo un
index.html) Recuerda si creas como root la carpeta public_html, pasarle la propiedad al usuario. Lo

siguiente te sirve de ayuda:

Creacion de usuarios

Creamos los usuarios

adduser peterangui

Ajustado de permisos de directorios

Creamos la carpeta /home/pepe/public_html



Asi el owner puede crear la web HTML

root@practicalweb:/etc/apache2/mods-enabled# mkdir /home/peterangui/public_html
root@practicalweb:/etc/apache2/mods-enabled# chmod 555 /home/peterangui/
root@practicalweb:/etc/apache2/mods-enabled# chmod 755 /home/peterangui/public_html/

root@practicalweb:/etc/apache2/mods-enabled# chown peterangui:peteranqui
/home/peterangui/public_html/

root@practicalweb:/etc/apache2/mods-enabled# chown peterangui:peterangui
/home/peterangui/public_html/

root@practicalweb:/etc/apache2/mods-enabled#

instalacion Ftp Linux (vsftpd)

Instalamos el servicio — apt-get install vsftpd

Instalacion del modulo de vsftpd

Vamos a webmin (configuracién) > configuracion de webmin > cuadradito de m6dulos de webmin.

Seleccionamos el archivo descargado.

modulos 6/8 A v X

Médulos de Webmin -

Instalar en pc Clon Eliminar Exportar

Los médulos de Webmin pueden ser afiadides tras las instalacion mediante el formulario de la derecha. Los Médulos se distribuyen tipicamente en archivos .wbm, cada uno de los cuales puede contener unc o mas médules. Los
médulos pueden también ser instalados desde archivos RPM si tu sistema operativo los soporta.

Instalar Modulo

Instalar desde Ignorar dependencias de médulo en la instalacion
Si * No
# Desdearchive local /media/sf_sri/vsftpd.tar.gz ]
Conceder acceso a
Desde archive a cargar % . N
® Permitir acceso sélo a los usuarios y grupos:  root

Desde direccion URL ftp o http Permitir acceso a todos los usuarios Webmin
Médulo externo desde =) iVerifique el archivo de firma para los médulos descargados?
Si * No
@ Instalar Modulo

€ Regresar a configuracién de webmin



Configuracion de usuarios

Webmin > servidores > vsftpd > local user configuration

yes a todo

vsftpd

Local User Configuration

Enable local users: No Yes ®
Chroot Local users: No Yes ®
Local users can write: No Yes =

save changes

4 Regresar a vsfipd

Ajustado de permisos umask

Esto es como una mascara para los permisos.
/etc/vsftpd.conf

afladimos la siguientes linea al archivo de configuracion.

local _unmask=022

# Default umask for local users is 077. You may wish to change this to @22,
¥ if your users expect that (822 is used by most other ftpd's)

local umask=022

anojy umask=022

Uncomment this to allow the anonymous FTP user to upload files. This only
has an effect if the above global write enable is activated. Also, you will
obviously need to create a directory writable by the FTP user.

Hanon_upload enable=YES

Uncomment this if you want the anonymous FTP user to be able to create
new directories.

Activate directory messages - messages given to remote users when they
go into a certain directory.
pd.conf" 158 lines, 5903 characters written




systemctl restart apache2
systemctl restart vstfpd

creacion del archivo public.html

root@practicalweb:/etc/apache2/mods-enabled# vi /home/peterangui/public_html/index.html
introducimos Pagina de peter la alguila

20. Para acceder a ver la web de ese usuario en el navegador habra que poner
http://localhost/~peterangui Le pone automaticamente la / al final de la direccién. Captura pantalla
de que funciona

Actividades ©) Navegador web Firefox = 29deene 13:15 @

Index of /prueba x 1 (1) Servidor Web Apac X  RGIEIGSHIE IR

& > C O D localhost/~peterangui/ s ¢ H =

Ll PA;gina de peter la anguila

22. Queremos que los usuarios no tengan que poner el caracter ~ cuando accedan a la web de
peterangui, para ello crea un nuevo alias en donde corresponda (000-default o en apache2.conf), no
tendras que especificar la seccién porque ya esta en userdir.conf

vamos a vi /etc/apache2/sites-enabled/000-default.conf

Alias /peterangui /home/peterangui/public_html

<Directory fhome/peterangui/public_html>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted

</Directory=

</VirtualHost=

# vim: syntax=apache ts=4 sw=4 sts=4 sr noet

Realizamos la comprobacion.



Actividades ©) Navegador web Firefox ~ 29deene 13:20 o

*’ 5 | Index of /prueba 1 (1) Servidor Web Apac X [ GEHGEEERT )

— C O O localhost/peterangui/ g @ 51 =

@ PAjgina de peter la anguila

23. Crea otro usuario, por ejemplo Imfao, que disponga de web, y se pueda acceder a ella sin poner

€.

E AV 2004desktop practica lweb cabgomemi [Corriendo] - Orade YM VirtualBox - =

Actividades ) Navegador web Firefox ~ 30deene 09:21 ®

*‘ 5 | Index of /prueba X 1 (1) Servidor Wi ¥ localhost/peteran ¥ RGIETLIE T T TS

— C O DO localhost/ImFfac/ w & 55 =

@ pagina de Imfao

24. Ahora vamos a proteger el directorio relo antes creado en www, para que solo se pueda acceder
con la identificacién Usuario: psy Password: gangnam

Wembin> servidor web apache > lapela configuracién global > configurar modulos de apache >
Buscamos el modulo auth_basic y lo habilitamos

Webmin > herramientas > directorios web protegidos > afiadimos un nuevo directorio
Configuramos la ruta en mi caso es /var/www/html/top_secret

Configuramos también el dominio de autenticacién: sri.edu

sdf

df

gd
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