En mi caso configuraré el servicio FTP en red NAT

10,0,0,0

Ftp Linux

Instalamos el servicio — apt-get install vsftpd

Instalacion del modulo de vsftpd

Vamos a webmin (configurracion ) > configuracion de wemin > cuadradito de médulos de webmin.

Seleccionamos el archivo descargado.
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Madulos de Webmin

Instalarenpc ~ Clon  Eliminar  Exportar

Los médulos de Webmin pueden ser afiadidos tras las instalacion mediante el formulario de la derecha. Los Modulos se distribuyen tipicamente en archivos .wbm, cada uno de los cuales puede contener uno o mas médulos. Los
médulos pueden también ser instalados desde archivos RPM si tu sistema operativo los soporta.

Instalar Modulo

Instalar desde Ignorar dependencias de modulo en la instalacion
Si & No
® Desde archive local /media/sf_sri/vsftpd.tar.gz &
Conceder acceso a
Desde archivo a cargar % .
® Permitir acceso sélo a los usuarios y grupos - root

Desde direccion URL fip o hitp Permitir acceso a todos los usuarios Webmin
Médulo externo desde =) ¢Verifique el archivo de firma para los médulos descargados?
Si & No

€ Regresar a configuracion de webmin

Reajustamos maédulos. > Ya esta
¢Cudl es el directorio de publicacion predeterminado? — /srv/ftp

¢Cual es el directorio de configuracion? — /etc/vsftpd.conf



Usuarios con aislamiento de usuarios

Creamos en configuracion > crear usuarios.
Crear tres usuarios: venancio, aurelio e pancracio

Le pondremos como contrasefia “estoesunaprueba”.
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Ajustado de permisos.

Creamos la carpeta /home/pepe/public_html



Asi el owner puede crear la web HTML

chown pepe /home/pepe en caso de ser necesario

Crearemos la misma carpeta para maria.

Le aplicamos los permisos 555 a /home/maria y /home/pepe

Le aplicamos los permisos 755 a /home/maria/public_html y /home/pepe/public_html

aplicamos también el chown pepe public_html

Configuracion de usuarios

Webmin > servidores > vsftpd > local user configuration
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Chroot Local users:
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/media/sf_sri# cd /home
/homei# 1s

chmod 555 aurelio
chmod 555 pancracio/
chmod 555 venacio/
mkdir aurelio/public_html
mkdir pancracio/public_html
mkdir venacio/public_html
cd aurelio/
/home /aurelio# chmod 755 public_html/
/home /aurelio# cd ..
/home# cd pancracio/
/home /pancracio# chmod 755 public_html/
/hone /pancracio# cd ..
/home# cd venacio/
/home /venacio# chmod 755 public_html/
/home /venacio# cd ..
/homet 1s -la

6 root root dic
root root sep
6 administrador administrador dic
aurelio aurelio 4096 dic
pancracio pancracio dic
3 venacio venactio dic
/hone#
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Ajustado de permisos umask

Esto es como una madscara para los permisos.
Webmin > servidores > vsftpd > generally > file umask
configuramos el file Unmask con 022

save changes

Generally Attitudes

File Unmask: 022 (Example 022)
Idle session timeout (sec.): 600 (Seconds)
Data connection timeout (sec.): 120 (Seconds)

Max. Connections per IP:

Welcome banner text: Welcome to blah FTP sen
PAM Service Mame: vsftpd
FTP username: 2

save changes

# Regresar a vsfipd



Ajustado de permisos anom_umask

Vamos al archivo de configuracion:
/etc/vstptd/vsftpd.conf
afladimos la siguiente linea al archivo de configuracion.

anom_unmask=022
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Inciado de sesion mediante interfaz grafica
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Inciado de sesion mediante comando

En mi caso subiré un archivo mediante comando con el usuario aurelio

Para iniciar con usuario remoto
ponemos C:\Users\cabgomemi>ftp 10,0,0,10
ahora introducimos usuario y contrasefia
B C:\Windows\system32\cmd.exe - ftp 10.0.0.10 - O *

Mi ft Windows [\ sién 18.8.19¢




Cambiamos al directorio desde donde queremos subir el archivo.
ftp> lcd /users/admin/Downloads

Subimos los archivos mediante el comando:
0jo: nos ponemos en el /public_html
mput *

configuracion de ftpes

Vamos a Webmin > servidores > vsftpd > miscellanea
en ssl enable le damos a yes
creamos la carpeta /etc/vsftpd/ssl/

cambiamos las de forzar de no a si y luego las volvemos a cambiar a no (es para afiadir unas lineas
nuevas del archivo)

creamos el certificado

Vamos a Webmin > servidores > vsftpd > ssl

introducimos los datos
& (& O & B https://localhost:10000/vsftpd/ssl.cgizxnavigation=1 B ¥

S
Webmin st‘tpd

Webmin
Sl SSL Certificate Creation
= Servidores
Servemarme: ubase
Lectura de Correo de Usuarios i ;
E-Mail adress: admin@gmai.com
Vsftpd
. Name/Company: iesmuralla
Herramientas
Department: informatica
% Red
City: lugo
Hardware Federal state: galicia
Cluster Country: es
Médulos sin usar
Reajusta madulos CREATE CERTIFICATE
€ Regresar a vsftpd
T = i = m MR D o O

Vamos al archivo de configuracion:
/etc/vsfptd/vsftpd.conf

buscamos las linea



rsa_cert_file=<ruta archivo de clave ssl con el nombre del archivo>

ssl_enable = NO // cambiamos a sssl_enable = YES

rsa_private_key // comentar linea

comprobacion de inicio de sesién

Seleccionamos cifrado TLS / SSL explicito

]

h Iniciar sesign

E nuevo sitio

M znonymous@10.0.0.10
M pancrade®10.0.0.10
W venaco@10.0.0.10
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Administrar

— >

Sesidn
Protocolo: Cifrado:
|FI'P | |Ciﬁ'ado TLS/s5L explicito |
Mombre o IP del servidor: Puerto:
10.0.0.10 i 21|
Usuario: Contrasefia:
||:|a|"|c|'aci0 | |................ |
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Mostrar didlogo de conexidn al inicio y cuando se derre la Gltima sesidn.
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