Primera parte

Configuramos el servidor en red interna.

Primero agregamos la maquina con los datos del FTP.
Equipo de Windows 2019 con 2 IPs na mesma tarxeta:
192.168.210.xx/255.255.255.0
172.16.210.xx/255.255.0.0

Esto se configura en ncpa.cpl y en opciones avanzadas.
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Puertas de enlace predeterminadas:
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Ftp windows primer sitio

Administrador > agregar roles >

Seleccionamos el IIS
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Agregar sitio

Configuramos la ruta de acceso del sitio por defecto.
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Configuracion de enlaces FTP

Si queremos que responda a peticiones FTP por cualquiera de las tarjetas de red configuradsas
dejamos en direccion IP “Todas no asignadas”
0OJO: ninguna de las direcciones de las tarjetas deben estar asignadas a otro ftp



Si queremos que responda solo por una tarjeta seleccionamos una direccion.
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Seccion de autenticacion
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Anoénima : usuario anonymous

Configuramos el sitio FTP para que nadie pueda subir documentos.
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Directorio virtual
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Creamos el directorio c:\software.
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Creamos un archivo .txt

Vameos a permisos de C:\apps

Deshabilitamos herencia:

Quitamos los permisos especiales para los usuarios de ftp
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Vamos al sitio ftp > click derecho sobre el sitio ftp > agregar directorio virtual.

Configuracion de directorio virtual:
ponemos el alias: no tiene que coincidir con el nombre del directorio real.
En mi caso le pondremos programas.
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Reiniciamos el servicio de ftp

nos conectamos con el cliente ftp:

Comprobamos que conecta al directorio root.
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Recuperando el lstado del directorio.
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En la barra de btisqueda del ftp introducimos /<nombredealias>
en mi caso este alias es software.
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Ftp windows segundo sitio (Aislamiento de usuarios)

Agregar sitio

m: tendremos que poner como ruta de acceso fisica la carpeta padre de la carpeta localuser
en mi caso es E:\

Esta es un captura realizada en la modificacion del sitio porque hice el ajuste incorrecto a la hora
de crearla.

Lo recomendable es hacer la particion antes del sitio
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Configuracién de enlaces FTP

Si queremos que responda a peticiones FTP por cualquiera de las tarjetas de red configuradsas
dejamos en direccion IP “Todas no asignadas”

0JO: ninguna de las direcciones de las tarjetas deben estar asignadas a otro ftp

Si queremos que responda solo por una tarjeta seleccionamos una direccion.
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Seccién de autenticaciéon

Anénima : usuario anonymous y la de los usuarios normales
Configuramos el sitio FTP para que se pueda subir documentos.
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Que cada usuario tenga un espacio para cada usuario.

Creacion de los usuarios locales

Win + r lusrmgr.msc

: Marcar usuario no puede cambiar la contrasefia y la contrasefia nunca expira
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Tendremos que tener en cuenta si es un controlador de dominio o un servidor independiente.
- Creamos una particion de disco.

Asignamos letra y nombre. En mi caso E:
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Este exercicio consta de dous partes

- Polaip 192.168.210. ders fp (ruta acee] /6n basica.
anonimamente, 56 desde equipos da stia mesma rede ip local e non se poderan subir d¢
terase acceso a un cartafol chamado C\software.

Wit - Pola ip 172.16.210.x¢ respondera un segundo sitio, a0 que se podera acceder desde ca
unha zona de acceso piblico cun cartafol na que poderdn subir suxestions/caixa de corr
sistema autorizados (Juanito, Jorgito e Jaimito) terén espazos para subir as sias webs pa
permisos, debern ser accesibles para todos). Este segundo sitio debers ter un directori
diferente do predeterminado e establecer un limite de 20GB por usuario (6 para o ftp)

Imbre

jos virtuales
= Disco 0
Basico Reservado para el si

500,00 GB 549 M NTFS
Unha vez comprobado o seu correcto funcionamento, enviards captura das pantallas de En pantalla <

ntes do servidor e tamén

(©
401,13 GBNTFS,
C

 Ac Archivo

Sco-romo  I— byt
B Co-rom Vo Ghs 7.0.18 (D)
SEG . 50 MB. 50 MB CDFS
UNDA PARTE En pantalla Correcto (Particion primaris)
Unha vez probado que funciona ben, ao segundo sitio porémolo pola mesma ip que a0
© primeiro por e 0 segundo por

W No asignado W Particien primaria

as capturas que

Estado da entrega

Estado da entrega Ainda non se realizaron entregas
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Creacion de la carpeta localuser

En este caso como no es un controlador de dominio.

La carpeta se llamara localuser (OBLIGATORIAMENTE)



si fuese controlador del dominio tendra que ser el nombre del dominio.
Creamos carpetas con el nombre de cada usuario.

(Juanito, Jorgito e Jaimito)
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*** Deberds tentar facer o servidor o mis seguro posible **

| jaimito.

- Polaip 192.168.210. derd ftp (uta acce
anonimamente, 56 desde equipos da sta mesma rede ip local e non se poderan subir d¢
terase acceso a un cartafol chamado c\software. & Red

O Este equipo

Wy - Pola ip 172.16.210:0¢ respondiers un segundo sitio, a0 que se poders acceder desde ca
unha zona de acceso pblico cun cartafol na que poderan subir suxestions/caixa de corr
sistema autorizados (Juznito, Jorgito e Jaimito) terén espazos para subir as sias webs pa
permisos, deberan ser accesibles para todos). Este segundo sitio deberd ter un directori
diferente do predeterminado e establecer un limite de 20GB por usuario (s6 para o ftp)!

Unha vez enviards captura tallas de.

do servidor e tamén

SEGUNDA PARTE

Unha vez probado que funciona ben, a0 segunde sitio porémolo pola mesma ip que 20
o primeiro por & 0 segundo por

3 elementos

Envia no d ) as capturas que

v o
Fecha de modifica.
10/12/20249.43

10/12/20249:43
10/12/20249.43

Buscar en localuser

¥ @b,
alores
»

Tipo. Tamafio

Carpeta de archivos.
Carpeta de archivos
Carpeta de archivos

> FTP.,
alores.

1ados de sitios.

1ados del sitio

itio

6n basica.

mbre

os virtuales

oFTP

@

6n avanzada,

Engadir entrega

Estado da entrega

Estado da entrega Ainda non se realizaron entregas

.. B Qe EEELY

Configuracién de permisos de la carpeta localuser

En la carpeta C:\localuser

quitamos los permisos especiales.

En la carpeta C:\localuser\ juanito

Agregamos a juanito y le damos permiso para modificar.

Hacemos los mismos ajustes para el resto de usuarios.

~@ 08 Qo

43
a

1071272024


file:///C:/localuser

‘v T CusorSenizosde: X B fip hostvintsles. X T SRL2ADSINREZT X

du.xunta.gal/cent

T SRI2ADSINRE (P X

a/au

\ c

Inicio Taboleiro  Os meus cursos

3.1.- Exercicio de sitios FTP en Wi

Abertas: domingo, 1 de decembro de 2024, 2:50 AM

sl

Este exercicio consta de dous partes

*** Deberas tentar facer o servidor o mais seg|

PRIMEIRA PARTE

- Equipo de Windows 2019 con 2 IPs na mesma tarxeta: 192.168.210:0¢/2!
172.16.210204255.255.00

- Pola ip 192.168.210.0 atenderd o sitio ftp predeterminado (ruta predeté
anonimamente, s6 desde equipos da sia mesma rede ip local & non se py
terase acceso a un cartafol chamado C\software.

- Pola ip 172.16.210.xx responders un segundo sitio, 20 que se poderd ac|
unha zona de acceso publico cun cartafol na que podersn subir suxestion
sistema autorizados (Juanito, Jorgito e Jaimito) tern espazos para subir 3
permisos, deberan ser accesibles para todos). Este segundo sitio deberd |
diferente do predeterminado e establecer un limite de 20GB por usuario

Unha vez comprobado o seu correcto funcionamento, enviards captura das
relevantes do servidor e tarén comprobacién desde o cliente.

SEGUNDA PARTE

Unha vez probado que funciona ben. 0 segundo sitio porémolo pola me
identificaremos o primeiro por ftp.muralla.edu e o segundo por ftp2.mure

Envia no mesmo documento, as capturas demostrando o que realizaches e

Engadir entrega

Estado da entrega

Estado da entrega Ainda non se realizaron entregas

ac
Nublado

Creacién de la carpeta public

P

Jiewphp?id=113416 B & % ©1 @
] . : o

&
<

Archive

o x

[

&

Archivo  Accién Ver Ayuda

Conexiq
Q-

v &5

Entrada de permiso para jaimito

Entidad de seguridad: juanito (FTPT\juanito) ~Seleccionar una entidad de seguridad

Tipo: Permiti v

Se aplica a Esta carpeta, subcarpetas y archivos -

Permisos basicos:
[ Control total

Modificar

Lectura y ejecucién

Mostrar el contenido de la carpeta

Permisos especiales

[ Aplicar estos permizos solo s objetos /o contenedores dentro de este contenedor

Mostrar permiso:

Borrar todo.

Cancelar

Listo

B Q Buscr

Aceptar

Cancelar

-

1
R

Para que los usuarios puedan dejar sugerencias tendremos que configurar.

Un directorio llamado E:\localuser\publi

C

Los permisos que tiene esta carpeta son los de la carpeta public.

&

b
« @ » FTP1 » Sitios » siti2 »
Archivo  Ver  Ayuda
Conexiones )
Q- 718 @ Pagina principal de sitio2
S5 Pagina deinicio
b .,jj ok Filtro: ~ %I~ GiMostrartodo | Aqruparpor: Area
2} Grupos de aplicaciones Administracion M = | localuser
v 8] Siios P i Compartic Vst
& e g ==
< @ sitiol Editor de « © 4 | Eteequipo > carpetasusuarios (E) > localuser >
i1 softwore configuracion — %
lombre
e # Acceso rapido
e I Escritorio LR
i & jorgito
B b G jusnito
Aislamiento de  Autenticacién [E] Documentos public
usuario FTP FTP I imigenes
5 Este equipo
& Red

1 elemento seleccionado

#c
Nubl

lado

Configuracion de quota
0JO:

Q Busc:

Fecha de modifica..

vo

Tipo Tamatio

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

SR = RO
@
@ o-
2 o x -
(]
Buscar en localuser P

BoLEs 6 @ o oewecria
~© 0 O sy 8



Vamos al administrador de discos. > configuracién de quota.
Disco E: > propiedades > cuota

en mi caso configuraré una de 20GB como maximo

| Cuso:Senizosde X | [ fphostuinstalesii X | T SRL2ADSINRE:3. X | Th SRLZADSINRE(PA X | + =

5@ % ed i id=113416 B Q ¥ D}

B MV Windows2019 practicftp1 cabgomemi Corrende - Oracle VM VitualBox

AV Inicio Taboleiro Os meus cursos Archvo Méquna Ver Entrada Dispositvos _Ayuda

% Administ] g8 lusrmgr - [Usuarios y grupos locales (loca)\Usuarios]

E 3.1.- Exercicio de sitios FTP en Wi'e = | achive acion Ver Ayuds
acivo (e |2 62| HE
m

Abertas: domingo, 1 de decembro de 2024, 2:50 AM | Conexioned &
@- | S0 & Administracion de discos

5 pigh = 6n

- Archivo  Accién Ver Ayuda
Este exercicio consta de dous partes

V‘ﬁg‘ e (mEm=X00 50

*+ Deberds tentar facer o servidor o mis seg

~IE Volumen [ Distribucién | Tipo. [ Sistemade... [ Estado | Capacidad | Espacio .. | Sadisponible
— > =@ Smple  Basico  NTFS Correcto (.. 401,13 GB 3909768 97%

B
100%

v4q = carpetasusuarios (.. Simple i NIES Comecto (.. S833GE. 082

- Equipo de Windows 2019 con 2 IPs na mesma tarxeta: 192.168.210.0¢/2! P2 Reservado pom o = Smple ~- Propiedades: carpetasusuarios (E) X

LVBox GAs 7.0.18 (.. Simple
>4 e %
172.1621050¢/255.255.00 T e e

Intartineas  Versones arterores | Cucta | Personalzar
- Pola ip 192.168.210. ders o sitio ftp (ruta predet

anonimamente, s6 desde equipos da siia mesma rede ip local @ non se px
terase acceso  un cartafol chamado csoftware.

[ Habiltar la adminisiracién de cucta
Wil - Pola ip 172.16.210.x¢ responder4 un segundo sitio, a0 que se poderé a [ Denegarespaioencsco usurios e spern el
unha zona de acceso piblico cun cartafol na que poderan subir suxestion de cuota
sistema autorizados (Juanito, Jorgito e Jaimito) terén espazos para subir. o codenarc | ke & ciota pedomiodopaa koS
permisos, deberdn ser accesibles para todos). Este segundo st debers I — Oerus b
diferente do predeterminado e establecer un limite de 20GB por usuario e e —
o o o - L, 50000 GB 549 MB NTFS dcoa =
Inha vez comprobado o seu correcto funcionamento, enviards captura da En pantalls Cortecto (Sistema, Establecerelnvel [ 73]
do servidor e tamén 7 3 o 2dyatenca

B om0 volumen:

CD-ROM VBox GAs_7.0.18 [0 et un evert cuanco sin susto sper su
SEGUNDA PARTE S0ME 50MB CDFS y

En pantalla Correcto (Particién| [0 gt un evert cuand s usato peesurivel
Unha vez probado que funciona ben, 20 segundo sitio porémolo pola me

identificaremos o primeiro por ftp.muralla.edu e o segundo por ftp2murg

W o =signado B Particién primaris

Envia no d as capturas

Estado da entrega

Estado da entrega Ainda non se realizaron entregas

ar. B oo ed9y=BEEC )

configuracion del ajuste en el sito ftp

Vamos al sitio sitio2
vamos a aislamiento de usuarios.

Configuramos directorio de nombres de usuario.

18%
0%

icisn primaria)

5

A @B DY e

Configuramos la opcién Directorio de nombre de usuario (Deshabilitar los directorios globales)



€ Administrador de Intemet Information Services (I15)
« @) FTP1 » Sitios » sitio2 »

Archivo  Ver  Ayuda

- islamit d
Q-H\% 8 0 Aislamiento de usuario FTP
@5 Pagina de inicio

El sislamiento de usuarios FTP btengan acceso al directori Jar FTP de otros usuarios en este sitio FTP.
€3 FTP1 (FTP1\Administrador)

22 Grupos de aplicaciones

& Sripo: de apl No aislar usuarios. Los usuarios comienzan en:

8 sitios
@ Defautt Web Site O Directorio raiz de FTP
v @ sitol O Directorio de nombres de usuario
41 software
3 @ a2 .
® Direct direct

O Directorio fisco de nombres de usuario (habiltarlos directorios viruales globales)

(e} de FTP

Personalizado

Establecer..

ista Contenido

[Z] vista Caracteristicas

Configuracién: applicationHost.config'

%5

o 4C
Nublado

Q Buscar e ] \’! "

Inicio de sesién en el cliente FTP con usuario juanito

lo hacemos cliente del servicio dns

Servidor: 172,16,210,2
nombre usuario: juanito

contraseiia: abc123.

MV Windows10 cle cle VM VirtualBox

jusnito@172162102 - FileZila

Archivo Edicion Ver Transferencia Senvidor  Marcadores  Ayuda

EFTREOBRO WL FAase

Senvidor [ 2162102 | Nombre deusut ] Contrsere

| e[ [Coeiomagan]-

Servidor no seguro, no soporta F1P sobre 1L,
Registrado en

Recuperando el lstado del directorio.

Calculando compensacién die la zona horaria del servidor.
Timezone offset of serveris 3600 seconds.

Directorio */" listado correctamente

| juenito®172.16.2102 % |

Stioloca | GUseraaamin,

Sitio remoto: |/

ProgrambData
Recovery.
System Volume Informtion

7

Nombre de archivo Tomafio de... Tpodearchivo | Uttima modificacion Nombre de archivo Tomafto .. Tipo de arc

3D Objects Carpeta de archivos  18/09/2024 13:0331
AppData Carpeta de archivos  18/09/2024 130245

Configuracién local Carpeta de archivos  04/12/202412:30:32

[ Contacts Carpeta de archivos 18/09/2024 13:0331

Cookies Carpeta de archivos 03/12/2024 10:05:11

OO Datos de programa Carpeta dearchivos 03/12/2024922:54
| Carpeta de archivos  04/12/2024 13:0450

Carpeta de archivos 03/12/2024 937:49

Carpeta de archivos  18/09/2024 13:03:32

Entomo de red Carpeta de archivos  07/12/201910:14:52

9 archivos y 23 directorios. Tamafio total: 314,400,590 bytes

5] comprobaciont 0 Document..

1 archivo. Tamafio total: 0 bytes

UOltima modific... Permisos

10/12/202410:

Propictario/.

Senidor/Archivo local Direcci...  Archivo remoto

Temaiio Prioridad Estado

| Archivos en cola | Transferencias fallidas | Transferencias satisfactorias |

P Escribe aqui para buscar.

= Nublado

Q Buscar

B Colaivacia

w

FENEERET T e
28D DY g

102
10/12/2024



Inicio de sesidn en el cliente FTP con usuario anonymous
Servidor: 172,16,210,2

nombre usuario: anonymous

contrasefia: abc123.

Uttima modificecion ~ [Nombre dearcive Tamaiod. Tpo de srcr. Ultima modiic., | Permisos  Propitariol

05 18/09/202413:03:31 comprot 0 Document.. 10/12/202410:
18/00/2024 13:0245
04/12/202412:30:32
18/09/2024 13:03:31

05 03/12/202410:05:11

05 03/12/20249:22:54

05 04/12/202413:0450

05 03/12/2024937:49

o5 18/09/202413:0332

o5 07/12/2019 10:1452

1 archivo. Tamaio total: 0 bytes

afio Pricridad Estado

P Escribe aqui para buscar.

B Qs exdy=B@eE

Segunda parte

Tener dos sitios ftps en la misma ip mismo puerto

Creamos dos sitios ftp’s con la misma ip mismo puerto.
Primero instalamos el servicio de DNS

Cremamos una zona principal inversa 172,16

Creamos una zona directa sri.edu

Creamos dos host con la misma ip

en mi caso creare sitiol y sitio2



B MV Windows2019 practicaftp cabgomemi [Corriendo] - Oracle VM VirtualBox

A Ver Entrada Dispositvos  Ayuda

9| zE XEIHEI§E6

& ons Nombre Tipo Datos
v iLETH [—I(\ ridad (SOA)  [1], ftp1., hostmaster.
~ [ Zonas de bisqueda direc kel ok
172162102
172.16.2102

FOTEERE T o
28D DY g ®

5
@

B Qe ©Xdy ub

Configuracién de red cliente y servidor

Hacemos que el cliente y el servidor sean clientes de DNS del servidor DNS en el servidor.

Configuracion el el sitio FTP del nombre de host

Herramientas > IIS > FTP > Sitio FTP > enlaces > doble click en el que aparece.

Configuramos en cada sitio uno de los dos nombres que configuramos.

g

0 Pagina principal de sitio1

Filto: < e e e B
Administracién &
@ betsuies s B
@ sitiol Editc
@ sitio? configuracion
Modificar enlace de siti T X =
Tip: Direccion P Puert

Acepter Cancelor

[CIoNCYENI=T ]
. B Qo exv=BEeE NPT



*aplicamos en el otro sitio la configuracion de red del otro host.

Inicio de sesion en el cliente FTP con usuario anonymous con hombre de host sitiol

Servidor: sitiol.sri.edu
nombre usuario: sitiol.sri.edulanonymous

contraseila: abc123.

Oracle VM VirtualBox

fente1 cab:

i

| Puerto: [ | [Conexion apida | ¥ |

162102 X |

Uttima modificscién [ Nombre de archive i po desrc.. Ultima modific... Permisos  Propietarol

o5 18/09/20241303:31 pruebadirrootixt ocument... 10/12/2024.92.
o5 18/09/202413:02:45
04/12/2024 12:30:32
18/09/2024 13:03:31
03/12/2024 10:0511
03/12/20249:22:54
04/12/2024 13:0450
03/12/20249:37:49
18/09/2024 13:03:32
o5 07/12/2019 10:14:52

1 archivo, Tamaio total: 0 bytes

...... el 3 Tamafio Prioridad Estado

L Escribe aqui para buscar.

Bou@onE®
s % - S BY 1042
¢ S ey B8 Q Busar e <] !’ - % e 10/12/2024

Inicio de sesidn en el cliente FTP con usuario juanito con nombre de host sitio2

Hacemos al server ftp cliente del servico dns.

Comprobamos que nos resuelve en el cliente el servicio DNS
0JO: ahora ya no funcionara por ip

lo hacemos cliente del servicio dns

Servidor: sitio2.sri.edu

nombre usuario: sitio2.sri.edulanonymous

contrasefla: abc123.


ftp://ftp.sri2.edu/
ftp://ftp.sri2.edu/
ftp://ftp.sri2.edu/
ftp://ftp.sri2.edu/

M VirtualBox

B MV Windows1

cliente1 cabgomemi [Corriendo]

sitio2sri.eduljuanito@sitio2 sri.edu - FileZilla

Archivo Edicion Ver Transferencia Senvidor Marcadores  Ayuda

TITEISRO KL [FA

8

stozeds | Nombre de umaic [fo2risdulumnita | Contrsers

| e[| o]~

Servidor no seguro, no soporta F1P sobre 1L,

Registrado en

Recuperando el lstado del directorio.

Calculando compensacién de la zona horaria del servidor.
Timezone offset of serveris 3600 seconds.

Directorio /" listado correctamente

2162102 X | st

Sitio remoto: | /

Programbata
Recovery
System Volume Information

7

Nombre de archivo. Temafio de... Tipo de archivo

B30 Objects Carpeta de archivos
AppData Carpeta de archivos
Configuracién loca Carpeta de archivos

[ Contacts Carpeta de archivos

Cookies Carpeta de archivos
Datos de programa Carpeta de archivos

MDesktop Carpeta de archivos

Documents Carpeta de archivos

¥ Downloads Carpeta de archivos.

Entormo de red Carpeta de archivos

9 archivos y 23 directorios. Tamafio total: 314.539.854 bytes

Uttima modificacion

18/09/2024 13:03:31
18/09/2024 130245
04/12/2024.12:30:32
18/09/2024 13:03:31
03/12/2024 10:05:11
03/12/2024.9:22:54

04/12/2024 13:0450
03/12/2024 9:37:49

18/09/2024 130332
07/12/2019 10:1452

Nombre de archivo Tamafiod... Tipo dearc... Ultimamodific.. Permisos

5] comprobacion txt 0 Document.. 10/12/202410:

1 archivo. Tamafio total: 0 bytes

Propietario/..

Servidor/Archivo local Direcei. sitio2.sii.eduljuanito@sitio2. ileZilla

| Archivos en cola [ Transferencias fallidss | Transfer

R Escribe aqui para buscar.

- 5C
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