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FTP

Protocolo TCP
puerto datos 20
puerto control 21

Diferencias entre FTP. FTPS y SFTP
* FTP No emplea encriptacion.
* SFTP utiliza el protocolo SSH para establecer conexiones seguras y cifradas.
* FTPS utiliza cifrado SSL/TLS.

Con SFTP, la conexion siempre esta asegurada y los datos estan encriptados.
FTPS no garantiza la seguridad de la conexion ni la encriptacion de los datos.

FTPS

Diferencias entre encriptacién implicita y explicita.

Implicita: la conexidn cifrada es implicita, ocurre desde una primera instancia sin ser requerida por
el cliente.

Explicita:
¢ Fl] cliente establece la conexién con el servidor.

* El cliente Solicita explicitamente la negociacion SSL
* En caso de que el cliente no solicite la negociacion es posible que la conexion se rechace.

Usuarios FTP

tres tipos de usuarios.

Usuarios FTP: usuarios que disponen una cuenta tanto en la maquina cémo en el servidor
La cuenta administrador también es un usuario FTP

Usuarios anonymous:
no existe en la maquina linux
cuando nos conectamos sin usuario nos conectamos con el usuario “anonymous”

Usuarios Virtuales:
No son usuarios del sistema.
Solo existen para el servicio FTP

Modos del servidor

Superservidor: Cuando se enciende el servidor esta siempre encendido.

Standalone: Cuando ve que hay una peticion hay un proceso en el servidor que llama al servicio de
ftp para iniciarse.

TFTP (trivial file transfer protocol)
Este protocolo trabaja sobre UDP en lugar de FTP




Modo activo (estandar // nativo ) o pasivo

M@d@ Cliente Servidor FTP
ACtﬁV@ FUerto ~| Puerto de Puerto de Puerto
deidatos _|__control control de datos
1036 — 1035 21 20
1. Mandar IPCliente.
. S 4 6.1035
comando CIVidorFTp:57
PORT y el 2. Enviar comando
puerto 1036 Sew.\d0\»\='\'P'-251 ACK
\P\\ac\‘\e\"‘e"m3 3. Envia
/ Datos
s
senid =t
P ene 103

4. Enviar comando /

ACK |

HeCliente:1034
SerVI‘dOrFTp: >0

primero el cliente se comunica con el servidor mediante le puerto 21 y lyego comienza la
transferencia de datos mediante el puerto de datos (20).
Este modo suele tener mas problemas con el cortafuegos.

Modo pasivo (estandar // nativo ) o pasivo

Modo Cliente Servidor FTP
H % Puerto de Puerto de Puerto Puerto
P@Sﬂ\/@ ) control control  |— dezgigos de datos
E =*=>1035 21 20
1Py
1.Mandar ’Psgﬁe.nte:l(l?s Ezteerto
comando V’dOrl-ijzl 2.Respuesta del p
PASV P21 servidor con un g€

\\;S,er\l'\dorFT puerto > 1023 utiliza
3.Iniciar la conexion \pc\‘\ente'-1035

de datos desde el
puerto 1036 a un
puerto aleatorio \ IPCy;
del servidor S C/’ente:1036
SeridorFTP,204
: 0 \
4.Enviar

/ comando

2040 ACK

orFTP
jdorF
/ \pCliente:

A partir del 1024 el servidor le deja los puertos abiertos.
Aleatoriamente el servidor le ofrece al cliente un puerto con el que comunicarse con el servidor.

Modos de transferencia de archivos
Tiene dos modos de transferencias de archivos.
Modo ASCII (modo texto)

Modo binario (ejecutables, doc, imagenes, compromidos).
En modo comando debo indicar el modo de transferencia de archivos.
Si no empleamos las opciones adecuadas podemos destruir la informacion del archivo.



Modos del servidor
Solo emplearemos el modo aislado.
Modos aislado: Se ejecuta como proceso del sistema de forma independiente durante el arranque.

Modo Superservidor:
Se ejecuta como proceso hijo de inetd.
Inetd enciende el servicio cada vez que entra una nueva conexion.

Permisos linux

Niamero | Binario | Lectura (r) | Escritura (w) | Ejecucion (x)

0 000 X X X
1 001 X b 4 v
2 010 x v X
3 011 X v v
4 100 v X X
5 101 / X v
6 110 v v X
7 11 v v v
Paor ejemplo:

chmod 766 file.txt # brinda acceso total al duero

# y lectura y escritura a los demas
chmod 778 file.txt # brinda acceso total al duefio v al grupo

# y elimina todos los permisos a Los demds usuarios
chmod 635 file.txt # Permite lectura y escritura al duerio,

# escritura y ejecucion al grupo,

# y lectura y ejecucion al resto

Preguntas examen

Puedo tener dos sitios misma ip mismo puerto
en teoria no. misma ip distinto puerto

Excepto si utilizo nombres de hosts basados en nombre (nombres de hosts)



Practica

Acceder desde un cliente ftp

Ponemos la ip del servidor el nombre de usuario y el puerto 21 (el por defecto)

B MV Windows10 cliente cabgomen [Corrende - Oracle VM VirtualBox -
- %

rchivo Edicin Ver Transferencia Servidor Marcadores  Ayuda

-z TR o0 L | Tass

ridor: | 172.16210.150 Nombre de usuario: | anonymous | contraseia | Puerto: [ Conexién rapica ||~

Sitio local: [ C:\Users\adrmin\ v
& admin ~
All Users
Default
Default User
Public
Windows
0
Z: (\WBoxSw cabgomemi) v
Nombre de archivo Tamatio de... Tipo de archivo Uttima modificacion * | Nombre de archivo Temafiod.. Tipodearc.. Ultima modific... Permisos Propietario.
30 Objects Carpeta dearchivos  18/08/2024 130331
AppDeta Carpeta de archivos  18/08/2024 130245 No esta conectado 2 ningun servidor
Configuracién local Carpeta de archivos  03/12/2024 8:22:54
15 Contacts: Carpeta de archivos  18/09/202413:03:31
Cookies Carpeta de archivos  03/12/2024 8:22:04
Datos de programa Carpeta de archivos  03/12/2024 0:22:54
MDesktop Carpeta de archivos  18/00/202413:03:31
[5] Documents Carpeta dearchivos  03/12/2024 9:21:14
 Downloads Corpeta de archivos  18/08/2024 13:03:32
Entorno de red Carpeta dearchivos  07/12/2019 1014552
Favorites Carpeta dearchivos  18/08/2024 130331
Impresoras Carpeta dearchivos  07/12/2019 1014552
& Links Carpeta dearchivos  18/08/2024 130332
Mendi Inicio Carpeta dearchivos 18/00/2024 130331
[ Mis documentos Carpeta de archivos  03/12/20248:21:14
D Music Carpeta dearchivos 18/09/2024 130331
Slpictures Carpeta dearchivos 18/08/2024 130331 v
7 archivos y 23 directorios. Tamaio total: 2.527.252 bytes No conectado
Sevidor/Archive local Direcci... Archivo remoto Tamafio Prioridad Estado

i satisfactorias

10 Cola:vacia (X

ﬂ O Escribe aqui para buscar.

| @ crre oevecra

Entrar desde el navegador

para entrar con anonymaous

e & ftp://172.16.210.150/ - & || Buscar. P~
{2 Directorio raiz de FTP en 17...

Directorio raiz de FTP en 172.16.210.150

Para ver este sitio FTP en el Explorador de archivos: presiona Alt, haz clic en Ver v, luego, en Abrir el sitio FTP en el Explorador de archivos

0 examen.txt
0 Nueva imagen de mapa de bits.bmp
11/21/2024 11:07 Directorio practicas

Para entrar con el usuario normal ftp://2sri2@172,16,210,150:21 (importante especificar el puerto)
sino funciona eliminamos la caché del navegador.
Introducimos la contrasefia en el

servicio en el ment contextual


mailto://2sri2@172

cle VM VirtualBox

@ hitps://browserdefaults microsoft.com/EnhanceEdge/ P =EE48 - &%/ Buscr

B Senice unavailable | O Esperandoa 17216210150 % |

B Microsoft Bing Instalar ahora

Optimizar la na\jgeis
Microsoft Edge i e e

recomendada d .

Nombrede [Zar2
ustario:

Contrasefia:  [ewssess

Obtén la configuracién recd

s i Una vez que iic lasesié, podrd agregar este servidor alos Favarios y regreser
a €l con fadidad.

mejor en noticias y bisque

mucho més I
=

el historial n seleccionado.

o] a

Outlook.com  Amazon-awochsdo  Facebook  Booki
Notifcacién de cambio de entrada
Este brillante invento Quemar la gra
japonés traduce abdomen Cambio de idioma de entrada
S instanténeamente idiomas.. - E

Publicidad] Enence Publicided] sl

Descubrir  Siguiendo | Noticias  Deportes
Personalizar Descartar

P Escribe aqui para buscar.

B0 hg/0EE Y@M o omecka



Acceder al ftp mediante el navegador

Para entrar al servicio FTP en el explorer ponemos en la barra.

Ftp://172,16,210,150
&

@ @ fip://172.16.210.150/

= Este sitio web no funciona en |.. | (2 Directorio raiz de FTP en 17...

Directorio raiz de FTP en 172.16.210.150

Para ver este sitio FTP en el Explorador de archivos: presiona Alt, haz clic en Ver v, luego, en Abrir el sitio FTP en el Explorador de archivos.

11/21/2024 10:41 0 examen.txt

Desde el equipo real (explorador de archivos)

OJO: vigilar que el puerto es el correcto.
Conectar desde el explorador de archivos.

I MV Windows10 sri cabgomemi [Corriendo] - Oracle VM VirtuzlBox
Archivo  Miquna Ver Entrada Dispositvos  Ayuda

OO
‘

B s sito web o

nsen .| @ Direct

raiz de FIP en 17,

Directorio raiz de FTP en 172.16.210.150

Para ver este sitio FTP en el Explorador de archivos: presiona Al haz clic en Ver y, luego, en Abrir el sitio FTP en el Explorador de archivos
O [ < Esteequipo
R o vite

€ v 4, Brecqupo >

~ Carpetas (7)

Escritorio

Objetos 30
System32
3 Este equinn
v i Red
[ DESKT|
[ DESKT|
I SERVI
I synol
I vBOX¢

Eliminar

Cambiar nombre

Propiedades

9 elementos

Buscar en Este equipo

y 3°C ™
Mayorm. nublado

B Qo exXBv =@

W& OBl 8@ & e osrecra

112
A~ @0 DD s 8



Conectar desde el cmd
C:\Users\cabgomemi>ftp 172.16.210.150

introducimos el usuario anonymous

para ver los archivos

comando Is v dir funcionan ambos

B simbolo del sistema - ftp 72 X+ v/

Microsoft Windows [Versién 10.0.22631.4460]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\cabgomemi>ftp 172.16.210.150

Conectado a 172.16.210.150.

220 Microsoft FTP Service

200 OPTS UTF8 command successful - UTF8 encoding now ON.

Usuario (172.16.210.150:(none)): anonymous

331 Anonymous access allowed, send identity (e-mail name) as password.
Contrasefia:

230 User logged in.

ftp> s

200 PORT command successful.

125 Data connection already open; Transfer starting.
examen.txt

Nueva imagen de mapa de bits.bmp

practicas

226 Transfer complete.

ftp: 60 bytes recibidos en ©.0@segundos 60.00a KB/s.
ftp> dir

200 PORT command successful.

125 Data connection already open; Transfer starting.
11-21-24 10:41AM 0 examen.txt
11-21-24 11:07AM 0 Nueva imagen de mapa de bits.bmp
11-21-24 11:07AM <DIR> practicas

226 Transfer complete.

ftp: 177 bytes recibidos en 0.00segundos 88.50a KB/s.
ftp> pwd

257 "/" is current directory.

ftp>

R B aee exXx ey ouym NI

para ver los directorios locales
ftp> !dir

para cambiar en los directorios locales
ftp> lcd Desktop
para cambiar al directorio de conexion en local como un cd a secas es LCD

Para crear un directorio en local
Imkdir <nombredirectorio>

Descarga de archivos

ftp> dir (Este comando es para ver que archivos hay en el directorio remoto)
200 PORT command successful.

125 Data connection already open; Transfer starting.

11-21-24 10:41AM 0 examen.txt

11-21-24 11:07AM 0 Nueva imagen de mapa de bits.bmp
11-21-24 11:07AM <DIR> practicas

226 Transfer complete.

ftp: 177 bytes recibidos en 0.00segundos 59.00a KB/s.

ftp> get examen.txt Esto es para coger un fichero remoto



ftp> !dir
Directorio de C:\Users\cabgomemi\Desktop\descargas

03/12/2024 10:30 <DIR>

03/12/2024 10:26 <DIR>

03/12/2024 10:30 0 examen.txt
1 archivos 0 bytes
2 dirs 68.851.306.496 bytes libres

Para descargar multiples archivos a la vez
ftp> cd notas
mget *

Subida de archivos

Para iniciar con usuario remoto
ponemos C:\Users\cabgomemi>ftp 172.16.210.150
ahora introducimos usuario y contrasefia

Cambiamos al directorio desde donde queremos subir el archivo.
ftp> lcd Desktop/descargas

Subimos los archivos mediante el comando:
0jo: nos ponemos en el
mput *

Ftp windows

Administrador > agregar roles >

Seleccionamos el IIS

f Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

fip1
i se
ii To Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
g Se Roles Descripcion
|| Active Directory Lightweight Directory Services Servidor web (IIS) proporciona una
[[] Active Directory Rights Management Services infraestructura de aplicaciones web
[] Atestacidn de mantenimiento del dispositivo confiable, administrable y escalable.
] Hyper-v

[ Senvicio de proteccion de host

[] Senvicios de acceso y directivas de redes
[m] Senvicios de archivos y almacenamiento (1 de 12 ir
Confirmacién [] Servicios de certificados de Active Directory
[] Senvicios de dominio de Active Directory
[ senvicios de Escritorio remoto

[] Senvicios de federacion de Active Directory
[] Senvicios de implementacién de Windows
[ Servicios de impresién y documentos

[ Senvidor de fax

[] servidor DHCP

[ Servidor DNS

[ Valume Activation Services

[] Windows Server Update Services

Servicios de rol

—

SERVIDOR DE DESTINO

Cancelar

Rendimiento Servicios



Bajamos abajo y seleccionamos todo lo seleccionado con el ftp.

El resto lo dejamos seleccionado también.

i Asistente para agregar roles y caracteristicas

Seleccionar servicios de rol

Confirmacion

Seleccione los servicios de rol que desea instalar para Servidor web (IIS)

Servicios de rol

4 || Seguridad

Filtrado de solicitudes

[] Autenticacién basica

[[] Autenticacién de asignaciones de certificad
[] Autenticacién de asignaciones de certificac
[ Autenticacién de Windows

[ Autenticacidn implicita

[] Autorizacién para URL

[] Compatibilidad con certificados centralizad
[] Restricciones de IP y dominio

I [] Desarrcllo de aplicaciones
4 Herramientas de administracion
Consola de administracion de IS

v O
O
O

Compatibilidad con la administracién de lIS 6
Scripts y herramientas de administracion de IIS
Servicio de administracion

4 Servidor FTP

Servicio FTP

Extensibilidad de FTI

- a Xi

SERVIDOR DE DESTINO
fipl1

Descripcion

Extensibilidad de FTP proporciona
compatibilidad con caracteristicas de
extensibilidad de FTP como
proveedores personalizados,
usuarios de ASP.NET o usuarios del
Administrador de II5.

Administrar IIS

Comprobacion de que puertos estan escuchando: netstat -ano

Para comprobar que el servico esta instalado.

Win + R: service.msc

Administrador de Internet Information Service
herramientas > Internet Information Service

Agregar sitio ftp

herramientas > Internet Information Service > Click derecho en sitios > agregar sitio ftp

B MV Windows2018 ftp1 cabgomemi [Corriendo] - Oracle VM — (=] e
&5 Administrador de Internet Information Services (1IS) . X
—
= sl b FTP1 » Sitios » s G @ -

Archive Ver  Ayuda
Géy Sitios
agina de inicio = .
x Fitt - %I -G Mostrartodo | A 5
e iltro: r - 53 Mostrar todo | Agrupar por: Sin agrupar
L2} Grupes de aplicaciones Nembre id. Estada Enlace Ruta de acceso
el Sitjes o, b Site 1 Iniciado (h... =20 (hitp) SeSystemDrive it
S| @ Agregarsitio web..
@ Actualizar
@  Agregarsitio FTP...
" Cambiar a vista Contenido
< >
|[F=1 vista Caracteristicas |(7Z Vista Contenido
Listo

Bob &L Bl G @ @ cme erecha




Informacion del sitio:

el nombre es algo meramente descriptivio no sirve de nada.
El directorio: (configuramos el predeterminado)
C:\inetpub\ftproot

| &

Agregar sitio FTP

9 Pagina ek
~ -85 FTP1 (FTPT\Administrad @ Informacién del sitio
2} Grupos de aplicacion| .
~ e Sities
& Default Web Site
Nombre del sitio FTP:
[ftp_predetermina do

Directorio de contenido

Ruta de acceso fisica:

Ainetpub\ftproot]

Siguiente

fsticas || 2 Vista Contenide

Listo

Be k&£ | =i 8@ @ cr DERECHA

Si queremos que responda a peticiones FTP por cualquiera de las tarjetas de red configuradsas

dejamos en direccion IP “Todas no asignadas™

OJO: ninguna de las direcciones de las tarjetas deben estar asignadas a otro ftp

Si queremos que responda solo por una tarjeta seleccionamos una direccion.

Lo configuramos sin SSL

(&

a5

« &l » FTP1 + Sitios »
Archive  Ver  Ayuda

Conexiones

€ - |8
5 Pagina de inic
~ 93 FTP1 (FTPT\Ad
22 Grupos de a
~ ] Sitios
&P Default Web Site
Puerto:
[Tod o asignadas ~] [t
[ Habilitar nombres de host virtuales:
Iniciar sitic FTP automaticamente
ssL
@ sinssL
© Permitir SSL
O Requerir SSL
o
N leccionado
Anterior Siguient:

0On&®O |EEEE E o ommon




Seccién de autenticacién

Anonima : usuario anonymous

basica: usuarios del sistema.

Permitimos el acceso a todos los usuarios.

Permisos: Leer y escribir(este permiso depende)

OJO: Si un usuario requiere escribir ya tenemos que configurar permisos de escritura.

o
< S » FTP1 » sitios » 7 5 @ -
Archive  Ver  Ayuda
Conexiones
2 .
<, - Z |8 Agregar sitic FTP 7

W Pagina de inicio L
~ -85 FTP1 (FTPT\Administrad ) Informacién de autenticacién y autorizacién
2} Grupos de aplicacion|
~ e Sities
& Default Web Site

Autenticacién

Autorizacion
Permitir el acceso a;

Todos los usuarios ~

Permisos
Leer
Escribir xS

Anterior Finalizar Cancelar

a3 || 2 Vista Contenide

Listo

B ok S Bl F]S @ cm oerecra

Para entrar al al sitio ftp > sitos > doble click sobre la zona

configuracion del sitio ftp

Permisos: Muestran los permisos de la carpeta C:\inetpub\ftproot o del directorio de contenido.

) &

@ » FTP1 » Sitios » ftp_predeterminado » &l @ -
Archive  Ver Ayuda

Conexiones ” S v

@ = |2 q Pagina principal de ftp_predeterminado

&5 Pagina de inicic
~ &3 FTP1 (FTPT\Ad!
¥ Grupos de apli

Filtro: - % ir -G Mostrartode | Agrupar por: Area

~ .[&] Sitios D
4 Default Web Site
€D ftp_predeterminado Editor de
configuracién
FTP ~

M Propiedades: ftproot x
,‘ o)

Aislamiento de  Autenticacién| @eneral Compartir Segurdad Versiones anteriores Personalizar
usuario FTP P

ftproot
ﬁ o Carpeta de archivos
FTP  Registro FTP
cisn C\inetpub
Obytes
Dbytes

0 archivos, D campetas

Creade: ayer, 3 de diciembre de 2024, 11:11:59
Atributos [H] Solo lectura {solo para archivos de la capeta)
[10cutie Opciones avanza: das

=] vista Caracteristicas |I_% Vista

8@k &L B 8@ @ cre berecHa




Permisos de los usuarios

A pesar de haber configurado que los usuarios tienen permisos de escritura debido a que los
usuarios no tienen el permiso ntfs de escritura no van a poder realizar escrituras en el ftp.

lapela seguridad
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~ ] Sitios D
&P Default Web Site
€D ftp_predeterminade Editor de
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Administrar sitio FTP ~
e 2 General Compartr Seguridad  Versiones anteriorss | Personalizar - Reiniciar
Fﬁ [ ) Nombre de objeto:  C:Nnetpubftproot
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wsuario FTP FTP Nombres de grupes o usuarios:
82 Administradores (FTP 1\ Administradores) -

_ 1 Usuarios (FTP 1\Usuarios)
& Trustednstaller

L .

5
Mensajes de FTP  Registro FTP < >
Para cambiar los permisos, haga clic en Editar. Editar
Permisos de Lsuarios Permitir __ Denegar
Wodficar ~

Lectura y ejecucion

Mostrar &l cortenido de la cameta
Lectura

Eseritura

Permisos especiales v

Para espscfiicar pemisos sspsciales o
configuraciones avanzadas, haga clie
en Opciones avanzadas

Opciones avanzadas

=1] Vista Caracteristicas | (. Vista Co

B @k &S5 8@ @ cTre berecria

Opciones configuradas en la creacion del ftp
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Creacion de usuario de ftp
Vamos a lusrmgr.msc

0JO: marcar que el usuario no puede cambiar la contrasefia.

0JO:

s

marcar que el usuario no tienen que cambiar la contrasefia nunca.

= &
Archive Accién Ver Ayuda
e=| 7 & Hm
# Usuarios y grupos locales (local)| | Nombre Nembre complete Descripcisn Acciones
J g“a"“ #85 Administrador Cuenta integrada para la administ... Usuarios ™

B seni - orapes 24, Defaulthcco. Cuenta de usuarie administrada p.. Acciones adicionsles  »

_ &) Invitado Cuenta integrada para el acceso c...

H& Todo| .

- BIWPASH | ria nuevo ? =

iio s

BE Servi Nombre de usuario:  [xaime |
Nombre completo [ |
Descripeién: [ |
Contrasefia: [seeeees |
Corfimar cortraseia: | |

Bl usuario nbiar la contrasefia en
Bl usuario no puede cambiar la contrasefia
[ La contraseia nunca expira
[ La cuenta esta deshabilitada
Abrir
< >

Configuracion de la autenticacion FTP
habilitamos la autenticacién FTP para ambos

-]

Q@ S £ 015 i Gl @ @) cre verecha

95 Administrador de Internet Information Services (II5) x
2 3 FTPT » e
Archivo  Ver  Ayuda
.- & UQ' Autenticacién FTP
G5 Pagina de inicio
. Agrupar por: i =
&85 TR (ETPIA > grupar por:_Sin agrupar
L2} Grupos de aplicaciones Modo Estado Tipo
] sitios utenticacisn anonima Habilitada integrada
Autenticacién basica Habilitada Integrada

=11 Vista Caracteristicas | |5 Vista Contenide

Configuracisn: ‘applicationHost.config!
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REINICIAMOS EL SERVICIO FTP

En este caso crearé un archivo C:\inetpub\ftproot\top_secret.txt

Diferencia entre copiar y cortar

Cortar o mover: coge los permisos de la carpeta de origen

Copiar: coge los permiso de la carpeta de destino

Confgiuramos los permisos de el archivo C:\inetpub\ftproot\top_secret.txt

Desactivamos la herencia de los permisos:

jtrar servidor

]
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Archive  Ver  Ayuda
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« = = Configuracién de seguridad avanzada para top_secret [m] x
| nicia

1 4 3 | Nembre

Propietario: Administradores (FTP1\Administradores) %) Cambiar
diccemiioe Permisos Auditoria Acceso efective

B Escritorio

Para obtener i
entrada y

Entradas de p

na entrada de permiso. Para

mo

dificar una entrada de permiso, seleccio

Tipe  Entidad de sequridad Acceso

Control total

B Objetos 30

Heredada de
Ciinetpubl,
CAinetpub
Chinetpub
CAinetpub

Videos

“im Disco local

& Red

Agregar Quitar Ver

Deshabilitar herencia

Cancelar

configuraciones avanzadas. haga clic

en Opgiones avanzadas

6elementos 1 elemento seleccionade
= Cancelar

Upciones av.

Sz

=5

quitamos al resto de usuarios FTP1\usuarios
Agregamos el usuario anteriormente creado.
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Archive T
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J | [Fretuaime] Comprobar nombres
Opciones avanzadas Cancelar
=
1 Permisos especiales
o Borrar todo
|
- 4
Aceptar Cancelar

6elementos 1 elemento seleccionade O bytes

Aceptar Cancelar
Listo

B © o & £ [0 =) i@ G & @ cTre DERECHA

Le damos los permisos de lectura y ejecucion, lectura y escritura.
APLICAMOS

Configuracion de reglas de autorizacién FTP
Para cambiar los permisos de lectura y escritura configurados en el inicio

Cambiado de puerto
Si queremos cambiar el puerto

& e _

bl
= & + FTP1 + Sitios » ftp_predeterminada » & @ -
Archivo  Ver  Ayuda

Conexiones

Q- = & 9 Pagina principal de ftp_predeterminado
g5 Pégina de inicio =
« €3 FTPT (FTPT\Administrador) Filtro: - Ir - & Mostrartodo | Agrupar por:  Area - EE-
L2} Grupos de aplicaciones s
~ -[&] Sitios
&) Default Web Site
& ftp & Agregar...
21 - I | .
I‘Kp | Modificar...
ini: sitio FTP €3

Modificar enlace de sitio 7 x

Tipo: Direccién IP: n avanzada
ftp Todas las no asignadas 4 [21 | B Ayuda

MNombre de host:

Ejemplo: www.contoso.com o marketing.contoso.com

Cerrar

Cancelar

Listo

@ £ 015 i Gl @ @) cre oerecra

REINICIAMOS el servicio



Texto de mensaje de bienvenida
Herramientas > IIS > ftp > mensajes de FTP

Para configurar un mensaje de FTP que se muestran al principio.

Vamos a mensajes de FTP

)

¥ Administrador de Internet Information Services (1I5)
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Administracién a oA
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FTP ~
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FTP
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usuario FTP
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Registro FTP Reglas de
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s
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Almacenamie... Autenticacién

en caché der..

Asignaciones de
controlador

Encabezados de

= Vista Caracteristicas || Vista Contenido

Examen de Filtrado de

Listo

con el firewall ...

Filtrado de
solicitudes ..

Examen de
directorios FTP

Configuracién
SSL de FTP

[ &

GO
Restricciones de Restricciones de
direcciones IP ... intento de inici...

7 @

Certificades de  Compresién

Documento

servidor predeterminado
H 2

Médulos Paginas de

Procesos de

OB & L OEEEIE E o omecs

contenido mensaje
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« 5 FTP1 »
Archive  Ver  Ayuda
Conexiones @ Mensajes de FTP
- |8 E

€5 Pagina de inicio

Comportamiento del
2| FTP1 (FTP1\Administrador) ompertamiente del mensaje

[ Suprimir titular predeterminado

[] Admitir variables de usuario en los mensajes

Mgstrar mensajes detallades para las solicitudes locales

Texto del mensaje

Titular:

sEsEsssssaes
hala maricarmen
BRFBREEEEEEEY

Bienvenida:

benevnuti

Salida:

hola maricarmen

N® magime de conexienes:

too many peeple man

=[] Vista Caracteristicas

pplicationHost.config'

= Vista Centenido
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Directorio virtual
Creamos el directorio C:\apps

Creamos un archivo .txt

Vamos a permisos de C:\apps

Deshabilitamos herencia:

Quitamos los permisos especiales para los usuarios de ftp
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Vamos al sitio ftp > click derecho sobre el sitio ftp > agregar directorio virtual.


file:///C:/apps
file:///C:/apps

[ MV Windows2019 ftp1 cabgomemi [Corriendo] - Oracle VM VirtualBox - o X
Archivo Maquna Ver Entrada Dispostvos  Ayuda

€ Administrador de Internet Information Services (IS) 5 ﬁ‘
e @ » FTP1 » Sitios » ftp_predeterminado » @ ©

Archivo  Ver  Ayuda

Q- 2 18, q Pagina principal de ftp_predeterminado
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@ Default Web Site D
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Editar permisos.
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Configuracion de directorio virtual:

ponemos el alias: no tiene que coincidir con el nombre del directorio real.
En mi caso le pondremos programas.
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usuario FTP FTP con el firewall SSLde FTP directorios FTP  solicitu O fle ekl = les de FTP
Ruta de acceso: .o
@ Ay
Alias:
Ejemplo: images.
Ruta de acceso fisica:
[crapps =]
Autenticacién de paso a través
Conectar como... Probar configuracién..
Aceptar Cancelar
Listo @
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Reiniciamos el servicio de ftp

nos conectamos con el cliente ftp:
En la barra de busqueda del ftp introducimos /<nombredealias>
en mi caso este alias es programas.




[A 17216210202 - FileZilla
Edicién Ver Tiansferencia Servidor Marcadores Ayuda

TR o0 |Fasse

Nombre de ususrio: | | contrasefia | Puertos [ | [Conexién apica ||~
0 Recuperando el (stado del directori... -
Ectade:  Calculando compensacion de fs zons horaria del senidor
2 Ectade:  Timezone offset of server s 3600 e
el Estodo:  Directorio /" istado correctamente
Ectade:  Recuperando el lstado del directorio “/programas”,
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| Windows
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- A Imrscarac Camets e archivne (7710010 10152 <
7 archivos y 23 directorios. Tamaio total: 2128540 bytes 1 archivo. Tamafio total: 0 bytes
Servidor/Archivo local Direcci..  Archivo remoto Tamsfio Prioridad Estado
Archivos en cola | Transferencias falidss | Transferencias saisfactoras
B0 Cols vacia [0

-

Mayorm. nublado
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Agregar un segundo sitio ftp

Creamos un nuevo directorio ftp en C:\

mkdir C:\ftp2

« Sl » FTP1 » Sitios
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&3 FP1 = grupar por: Sin agrup:
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8] Sitios. @ Default Web Ste 1 Iniciado (h... 80 (http) 3
@ fip predetermin... 2 Iniciado (ft. 21 (ftp) Agregarstio FTP 7 x
0 Informacién del sitio
Nombre del sitio FTP:
ftp.
Directorio de contenido
Ruta de acceso fisica
[Cip2 =]
Siguiente Cancelar
TVista Caracts ista Contenido
Listo
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Mayorm. nublado
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Configuramos las ips no asignadas
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0OJO: TENDREMOS QUE CONFIGURAR UN PUERTO DISTINTO

*hay una forma de hacerlo pero atin no



file:///C:/ftp2
file:///C:/

Confgiuramos que pueden entrar todos los usuarios

UJ' sitios
Fitro: < I - G Mostrartodo | Agrupar por Sin sgrupar
Nombre d Estado Enlsce Ruta de scceso
5| @ Default Web Site 1 Iniciado (h... *:80 (http)
@ Defautt Web Site @ fip_predetermin... 2 Iniciado (f... 2 () pr— 7 x

@ ftp_predeterminado

oo [P _] [ Concelr

s
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0
CTRL DERECHA
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Comprobamos que podemos acceder al servidor mediante el cliente ftp.
Ftp 172.16.210.202:2121

0OJO: Reiniciamos el servicio de FTP.

Tener dos sitios ftps en la misma ip mismo puerto

Creamos dos ditios ftp’s con la misma ip mismo puerto.
Primero instalamos el servicio de DNS

Cremamos una zona principal inversa 172,16

Creamos una zona directa sri.edu

Creamos dos host con la misma ip
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Configuracién de nombre de host
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configuracién del segundo sitio.

Igual pero con el otro nombre de host.
Configuracion de red

Hacemos al server ftp cliente del servico dns.

Conexion en el cliente




Hacemos al server ftp cliente del servico dns.
0JO: ahora ya no funcionara por ip

lo hacemos cliente del servicio dns

Servidor: ftp.sri2.edu

nombre usuario: ftp.sri2.edujanonymous

contrasefla: abc123.
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FTP con aislamiento de usuarios.

Que cada usuario tenga un espacio para cada usuario.
Tendremos que tener en cuenta si es un controlador de dominio o un servidor independiente.

- Creamos una particion de disco.


ftp://ftp.sri2.edu/
ftp://ftp.sri2.edu/
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Asignamos letra y nombre. En mi caso E:
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(@ Sitos Volumen [ Distibucion ] Tipo | Sisemade . | Estado | Copacidad | Espacio = | %disponible
@ Defautt W[ = () Simple. Bisico  NTFS Correcto (. 401,81 GB 3914368 97%
v@ﬂprwed = ftpusuarios (E) Simple. Basico NTFS Correcto (. 97,66 GB 97,56GB  100%
| progr: = Reservado para el .. Simple Basico NTFS. Correcto (w549 MB 101 MB 18%
@fpe | QVEoxGASTON(. Smple  Basco  CDFS Correcto (.. 50 MB oME 0%
cgistoFIP  Reglasde  Resticciones e Sesiones
autorizacion .. direccioncs P . actuales e FTP
@~
-
= Disco0
Basico Reservado paraelsi: | (C) ftpusuarios (E)
500,00 GB 349 MB NTFS 401,81 GB NTFS. 97,66 GB NTFS.
En pantalla Correcto (Sistema, Ac || Correcto (Arranque, Archivo de paginacion, Vo || Correcto (Particion primaris)
= CD-ROM O
VBox GAs_7.0.18 (D3
50 50 MB CDFS
En pantalla Correcto (Particién primaria)
v
W No asignado Wl Particién primaria

lusrmagr - [Usuarios y grupes locales (locall\Usuarios] |

3 ustmgr - [Usuario..

o
e
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En este caso como no es un controlador de dominio.
La carpeta se llamara localuser (OBLIGATORIAMENTE)
si fuese controlador del dominio tendra que ser el nombre del dominio.

Creamos carpetas con el nombre de cada usuario.
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m Inicia Compartir Vista
« S » Esteequipo » ftpusuarios (E) » localuser

~
MNembre
3t Acceso rapido
xaime

[ Escritorio . -
xaimed 05/
; Descargas

|#£ Documentos

| Imagenes

System32

[ Este equipo
‘ Descargas
@ Documentos
I Escritoric
=/ Imagenes
J‘ﬂ Muisica
§l Objetos 3D
B videos
2., Dizco local (C:)
% Unidad de CD (D) V
- ftpusuarios (E:)

== cabgomemi (\WBo:

¥ Red

2 elementos

Administracion de discos

Permisos
En la carpeta C:\localuser
quitamos los permisos especiales.

En la carpeta C:\localuser\xaime

Fecha de modifica...

Tipo

Carpeta de archivos

Carpeta de archivos

Agregamos a xaime y le damos permiso para modificar.

Tamafic

v O

Buscar en localuser


file:///C:/localuser

Entrada de permisc para xaime

Entidad de seguridad: xaime (FTP1\xaime) Seleccionar una entidad de seguridad
Tipo: Permitir ~

Se aplica a: Esta carpeta, subcarpetas y archivos ~

Permisos basicos: Muostrar permises avanzados
[] Contral total

Madificar
Lectura y gjecucién
Mostrar el contenide de la carpeta
Lectura
Escritura
Permisos especiales

[ Aplicar estos permisos selo a objetos y/o contenedores dentro de este contenedor Borrar todo

En el servidor

Afiadimos un nuevo sitio

OJO: tendremos que poner como ruta de acceso fisica la carpeta padre de la carpeta localuser

en mi caso es E.\

B8 MV Windows2019 ftp1 cabgomemi [Corriendo] - Oracle VM VirtualBox = a

Q@ Adm 0 o o - % @

S b FTP1 b Sitis » @ e-

Archivo Ve Ayuda

Conexiones .

@ -z |8 qg! Sitios

5 Pagine de nicio
i Fittro - %1 - Mostartodo | Agruparpor: Sin agrupar
(22 Grupos de aplicaciones || Nombre Id, Estado Enlace Ruta de acceso
v 8] Sitios @ Default Web Ste 1 Iniciado (h... 80 (http) %
gDﬁ*HU"WEbS"E @ ftp_predetermin... 2 Iniciado (.. *2Vftpsiz.edu (6) | Agregar sitio FTP 7 x
@ ftp predeterminado || @ ) 3 Iniciado (ft.. *21:ftp2.srz.edu (ftp)
&7 programas
@ ftp2 @ Informacién del sitio
Nombre del sitio FTP:
Directorio de contenido
Ruta de acceso fisica
= =
Siguiente Cancelar
B localuser
Fticos | - Viste Contenido

Listo

B Ok OE R g]@ & ok
~ @ 8 O« Saa

05/12/2024 =
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habilitamos el nombre de host virtual.

Crearemos un host A DNS para identificarlo.

B MU Windows2019 1 cabgomern [Corendo] - Oracie VM VirtuaiB - a

Ugl Sitios

Fitto:

Nombre Id, E: ace Ruta d

@ Default Web Ste 1 In *:80 (http) %

@ fip_predetermin... 2 o ... “21itp2.ed () | Agregarsito FTP 7 x
@2 3 Iniciado (... *:21:ftp2.sr2.edu (tp)]

@ Configuracién de enlaces y SSL

S s b e o |

FILEEEET
A ® B Ok 00

e b am Q our

Permitir acceso todo los usuarios.

Vamos al sitio ftpusuarios
vamos a aislamiento de usuarios.

Configuramos directorio de nombres de usuario.
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@5 Administrador de Internet Information Services (1)

e @ » FTP1 » Sitios » ftpusuarios »
Archivo Ve Ayuda
Conexiones

©- |2 |8,
©5 Pagina deinicio
-85 FTP1 (FTP1\Administrador)
22 Grupos de splicaciones
~ 8] Sitos
@ Default Web Site
w @ ftp_predeterminado

@ Aislamiento de usuario FTP

No aisar usuarios, Los usuarios comienzan ens
O Directorio raiz ce FTP

O Directorio de nombres de usuario

g a
@ fipusuarios

@ Directorio de nombres d (deshabilitar los directorios virt

lobales)

O Directorio fisco de nombres de usuario (habiltarlos directorios viruales globales)

O Directorio paticular de FTP configurado en Active Directory

Establecer..

Personalizado

T—.

Configuracién: applicationHost.config'

Elcislamiento de usuarios FTP impide que los usuarios obtengan acceso ol directorio particular FTP de otros usuarios en este sitio FTP.

12c

= N % - o
St o e Q Buscar e B v <
Configuracion de quota
Vamos al administrador de discos. > configuracion de quota
]
L] 0
< > FTPT > & ©-
Archivo  Ver
(Conexiones — Acciones
- 8 Administrar servidor
W Pagina deinicio | Archivo  Accién Ver Ayuda 5 [
v SHFTPIETPIVAIN ¢ o) | |l (7 [ = X ) (2 5D
2 Grupos deap| ~ & Dete
(81 Siios e [ertomn] TR [Serems ae I W] [Cpoeaa N [ Epecso | sorie
@ Defouttw] = (©) Simple Basico NTFS. Correcto (.. 401,81 GB 3914368 97%
@ ftp_predel] = ftpusuarios (E) Simple. Bisico NTFS Correcto (.. 97,66 GB 9756GB  100%
ftp2 = Reservado parael.. Simple Basico NTFS Correcto (. 349MB 101 MB 18%
@ fpusuarid -2 VBOx GAs 7.0.18 (.. Simple Bisico  CDFS Correcto (.. 50MB oms 0% O
Instantaneas Versiones anteriores lot: Personalizar hicciones de Restricciones de
ciones P ... intento de inici.
* Estado: B sistema de cuota de disco estd activado
—oeeo Dlic cuta @y 8 ¥
Basico Reservado para el si: | (C) ftpusuarios (E; usuarios en este volumen: l6dulos Paginas de P'i“;““ Registro Tipos MIME
50000 GB 549 MB NTFS 401,81 GB NTFS 97,66 GB NTFS O Nolimitar uso de disco = rabajo
Limitar espacio en
©d\scﬂa e
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En pantalla Correcto (Particion primaria) Registrar un evento cuando algin usuario supere su
D\ imite: de cuota
O Registrar un evento cuande algin usuario supere su nivel
B No asignado [l Particién primaria
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B Greenshot X
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Certificado de seguridad

En heramientas > IIS > hacemos click sobre servidor.

Buscamos certificado > Entramos

&

5 Administrador de Internet Information Services (IS)

= %
€« € FTP1 » & ©-
Archivo Ve Ayuda
Conexiones Acciones
@ Pagina principal de FTP1
< 8 J GNP P Administrar servidor
M Péginade ko Fitwo: [cet] || %It - @ Mestrartodo | Agruparpor: Area =0 o
 Fer
iis ] [l
f
Certficados de
servidor 00
@ -
[0 Vista Caracteristicas |1 Vista Contenido
Listo

® () TR DERecHA
) H Qe exXy=uBCHE ~® D sopaien 8

Click derecho > crear certificado autofirmado

Le damos un nombre.

B

@\jAdm\mstvadufde\ntemet\nfmmatmnSeM(Es(HQ - ’\ ij-‘

« €3 FTP1 » w @ -

::mms 8 UJ' Certificados de servidor Beclones

@ Pagina de nicio

Utiice esta caracteristica para solcitary administrar certificados que el servidor web pusde usar con stios web configurados para SSL.
5 FTP1 (FTPT\Administrador) ¥ Y a P g P

Filtro = I - Mostiartodo | Agruparpor: Sin agrupar -
Nombre Emitido para Emitido por Fecha de expirecién  Hash del certificado Almacén de certifi
Importar

Crear una solicitud de certificado.

Completar solicitud de certificado

Crear certificado de dominio.

e

Habiltar e redlace automstico delcetficad renovzdo
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Listo
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Creacion de sitio con certificado autofirmado

Le damos nombre al sitio
Configuramos el sitio por defecto.
En configuracién de enlaces le damos a requerir SSL

Seleccionamos el certificado que hemos creado.

UJ' Sitios
Fite: - %I - EyMostrartodo | Agruparpor: Sin agrupar
Nombre d Estado Enlsce Ruta de scceso
~ sl si @ Defoutt WebsSte 1 ncisdo (.. 80 (itp) ) et
& besuit e sme @fip_predetermin... 2 Detenido (.. “21itpsr2edu (49) | Agregarsiio FTP ? X%
i}‘x o inado || @ fp2 3 Detenido (... *121:ftp2.sr2.edu (tp)]
3 ftp & fepususrios enido (.. “2iftpusuario.sriZe
@ ftpusuarios @fp 4 Detenido/(y | “121efa Zed) 0 Configuracién de enlaces y SSL

[ Habilitar nombres de host virtuales:

automaticamente

Certificado S5L:

[ceiador <] | slecciona e

Anterior Siguiente Cancelar

FIDEEEET
I e BB Q Buser exXy B e . © 8Os, a

Inicio de sesion con certificado.

Tendremos que hacerlo con el winSCP (No usar el cliente FTP)

en protolo> protocolo. FTP // encriptacion de SSL explicita
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nos dice que el certificado no es conocido pero le damos a si

ya se nos conecta

Restricciones de direcciones IP

Para restringir desde donde deja conectarse el servidor FTP

herramientas > Internet Information Service > entramos en el ftp > sito
Buscamos restricciones de direcciones IP

(& 5
@
el o)
Ui @ » FIP1 » Sitios » sitio3 » EEhe-
Ayuda

Archivo  Ver

Entramos para modificacién de caracteristica.

@ Restricciones de direcciones IP y dominios de FTP

Agrupar por: ar B

Editar configuracién de restricciones de dominios y direcciones IP 70X
Acceso para clientes no especificados:
Denegar <
| [ Habilitar restricciones de nombres de domino
u

2R Q Buscr

[l I T=T"]

©x9=BE%s

Ahora afiadimos los clientes con agregar lista de permisos.

| &

U @ » FTP1 » Sitios » sitio »

Archivo Ve  Ayuda

@ Restricciones de direcciones IP y dominios de FTP

Agrupar por: ar B

A 65 pagina de inicio
v 85 FIP1 (FTP1

Modo

{2 Grupos de aplicaciones
v 8] Siios
@ Default Web Site
@ ftp_predeterminado
@ ftp2

Agregar regla de restriccién de permiso [

(e @ fpusuarios
@ sito3

Permitir el acceso a a siguiente direccin IP o nombre de dominio:

® Direccién IP espectiica
[0z ]
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Reiniciamos el servidor.

Comprobamos en un cliente con otra ip no especificada que no podemos entrar.

SFTP windows

Primero instalamos el servicio de SSH

instalamos el paquete mini-sftp-server.x64.exe

Ftp Linux (vsftpd)

Instalamos el servicio — apt-get install vsftpd

Instalacion del modulo de vsftpd

Vamos a webmin (configurracion ) > configuracion de wemin > cuadradito de médulos de webmin.

Seleccionamos el archivo descargado.

modulos 6/8 A v X

Madulos de Webmin

Instalarenpc ~ Clon  Eliminar  Exportar

Los médulos de Webmin pueden ser afiadidos tras las instalacion mediante el formulario de la derecha. Los Modulos se distribuyen tipicamente en archivos .wbm, cada uno de los cuales puede contener uno o mas médulos. Los
médulos pueden también ser instalados desde archivos RPM si tu sistema operativo los soporta.

Instalar Modulo

Instalar desde Ignorar dependencias de modulo en la instalacion
Si & No
® Desde archive local /media/sf_sri/vsftpd.tar.gz &
Conceder acceso a
Desde archivo a cargar % .
® Permitir acceso sélo a los usuarios y grupos - root

Desde direccion URL fip o hitp Permitir acceso a todos los usuarios Webmin
Médulo externo desde =) ¢Verifique el archivo de firma para los médulos descargados?
Si & No
@ Instalar Médulo

€ Regresar a configuracion de webmin

Reajustamos moédulos. > Ya esta
¢Cudl es el directorio de publicacion predeterminado? — /srv/ftp

¢Cual es el directorio de configuracion? — /etc/vsftpd.conf

Conectarse al FTP

Introducimos las credenciales de el usuario del sisitema.
13 3 3 S AN1Y »
administrador” “abc123.” protocolo FTP
estamos en el directorio home. Permite descargar pero no subir o escribir

Para arreglar ese error:



local user configuration (cuadrado):

Enable local user = no

v | Th SRL2ADSINRE Asistencia | & X &) (1)Vsftpdivsfiod —Webmin 2. X+ - o0 x

« G © Noesseguo  hitps//172.16,210.102:10000/vsftpd/local.cgitnavigation=1 ®* 00

N vsftpd o u

© Webmin
0 sistema
& servidores Local User Configuration
o Lectura de Correo de Usuarios Enable local users: No s Yes
« Vsftpd Chroot Local users No's Yes

X Hemamientas Local users can wite: No e Yes

& Red « save changes

@ Hardware € Regresaravsftpd

& Cluster

- Médulos sin usar

2 Reajusta modulos

BB Q Busar

19
P
&
0!
(2]
N
@

A= R

Arreglar este acceso

Para habilitar el usuario anonimo

Anonymous configuration (cuadrado):

VSftpd Home

= L

Anonymous Configuration

Anonymous enable: No '  Yes e

Anonymous can upload: No & Yes

Anonymous can make Dirs: No « Yes

Ancnymous can rename,delete files Mo ® Yes (Mo is recommend!)

save changes

€ Regresar a vsftpd



Ahora ya podremos conectarnos al FTP mediante el usuario anonymous.

Usuarios con aislamiento de usuarios

Creamos en configuracion > crear usuarios.
Nombres usuarios: Venacio, Aurelio y Pancracio.
Le pondremos como contrasefia “estoesunaprueba”.

Ejemplo: adduser venancio

Ajustado de permisos de directorios

Creamos la carpeta /home/pepe/public_html

Asi el owner puede crear la web HTML

chown pepe /home/pepe en caso de ser necesario
Crearemos la misma carpeta para maria.

Le aplicamos los permisos 555 a /home/maria y /home/pepe

Le aplicamos los permisos 755 a /home/maria/public_html y /home/pepe/public_html

Cambiamos el ownership
/home/aquino# chown maria: maria public_html/

/home/aquino# chown pepe: pepe public_html/

]
Actividades (5] Terminal ~ 17 dedic 09:24

@ m root@ubase: /home

root@ubase: /home#t 1s -la
’. total 20

drwxr-xr-x 5 root root 4096 dic 12 11:00
drwxr-xr-x 20 root root 4096 sep 18 13:01
drwxr-xr-x 17 administrador administrador 4096 dic 12 10:40
dr-xr-xr-x 3 maria maria 4096 dic 17 09:19
dr-xr-xr-x 3 pepe pepe 4096 dic 12 11:11
root@ubase: /home#

2008508 RUIE I
Jif Qs €exXd vy B I LR
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Configuracion de usuarios

Webmin > servidores > vsftpd > local user configuration

yes a todo

Ajustado de permisos umask

Esto es como una mascara para los permisos.
/etc/vsftpd.conf

afiladimos la siguientes linea al archivo de configuracion.
local_unmask=022

anon_unmask=022

systemctl restart vstfpd

comprobacion de errores en fichero etc/vsftpd.conf

vsftpd /etc/vsftpd.conf

configuracion de ftpes

*es importante crear el certificado antes de realizar la configuracion

creamos la carpeta /etc/vsftpd/ssl/
mkdir -p /etc/vsftpd/ssl/

creamos el certificado

Vamos a Webmin > servidores > vsftpd > ssl

introducimos los datos

Servername: serverftpl

E-Mail adress: emilio@gmail.com
Name/Company: emilioservicios
Department: pontevedra

City: pontevedra
Federal state: pontevedra
Country: ES

CREATE CERTIFICATE

€ Regresar a vsftpd

configuracion del servidor ftp

Vamos a Webmin > servidores > vsftpd > miscellanea

SSL Cer



en ssl enable le damos a yes
*cambiamos las de forzar de no a si y luego las volvemos a cambiar a no
(es para generar unas lineas nuevas del archivo)
save changes
Vamos al archivo de configuracion /etc/vsftpd.conf:
buscamos las linea

rsa_cert_file=<ruta archivo de clave ssl con el nombre del archivo> (Esto ya deberia estar
preconfigurado correctamente, siempre y cuando no hayamos tocado la ruta en “misceldnea™)

ssl_enable = NO // cambiamos a sssl_enable = NO
comentamos la linea que esta destacada.

rsa_private_key // comentar linea

#

# This option should be the name of a directory which is empty. Also, the
# directory should not be writable by the ftp user. This directory is used
# as a secure chroot() jail at times wvsftpd does not require filesystem

# access.

secure_chroot dir=/var/run/vsftpd/empty

#

# This string is the name of the PAM service vsftpd will use.

pam_service name=vsftpd

#

# This option specifies the location of the R5A certificate to use for

# encrypted connections.

rsa cert file=/etcfvsftpdfssl/vsTtpd.pem

#irsa_private_key file=/etc/ssl/private/ssl-cert-snakeoil.key

ssl enable=NO

Systemctl restart vftpd

comprobamos que podemos iniciar sesion con el cliente de FTP

comprobacion funcionamiento ftp tls

Cuando metemos las credenciales en el filezilla por defecto esta configurado para funcionar con ftp
sobre tls.

En caso de que funcione aprarecera esta pantalla.



Ver Transferencia Servidor Marcadores Ayuda

TTEIoRO ([ Fass
(100010 Nombre de usuan
Certificade desconocido X

Error crftico: No se pude conectar al s
onexion cerrada por el servidor £ El certificado del servidor es descenccide. Por favor, examine cuidadosamente el certificado para asegurarse de

Desconectado del servidor | que se puede confiar en el servidor.

Conectando a 10.0.0.10:21... Compare la huella digital que se muestra con la huella digital del certificado que tiene recibido de su

Conexitn estahlecida, esperanda el i3 administrador de servidor o proveedor de alojamiento de servidor.

Inicializando TLS.

Certificado
| aurclio®100.0.10 % | No conectado 3 | Vista previa
Sitio local: | C\Users\adrmin\ Hixll dhokal GHA 200 2?523395237;3
7L | Users Huella digital (SHA-1):  03:94:5e:a7:d6:d! b:5aid3:TdT:c0:a208:3¢:63:36:52
& edmin Periodo de validez De 25/01/2025 12:48:14 a 24/01/2029 12:48:14
Al Users
Default
Default User
Public
Windows
¥ D: (VBox_GAs_7.0.10)
= Z: (\VBoxSvr\cabgomemi)

Asunto
Nombre comiin: ~ serverftpl
Organizacién: emilioservicios
Unidad: pontevedra
Pais: =3
Estado o provincia: pontevedra
Localidad: pontevedra
Same dadniatee: Rt ge e [itima modific.. Permisos  Propietario..

Nombre de archivo Tamafio de...
i Editor
B30 Objects Igual que &l zsunto, & certificado estd autofirmado

AppData Detalles

Configuracion local De serie: 33 72:11:0e:12:30:f 3:38:b%:b5:5b: 1:30:05:4c.
[ Contacts Algoritmo de clave piblica; RSA con 2048 bits

Cookies i .- s

Datos de programa

nguin servider

Detalles de la sesién

Sitio: 10.0.0.10:21

Protocolo: Ts1.3 Cifrada: AES-256-GCM
Intercambio de clave: ECDHE-SECP256R1-RSA-PSS-RSAE-SHA384 Mac: AEAD
Entorno de red

2 archivos y 23 directorios. Tamatio total: 2.221.148 iConfiar en el certificado del servidor y continuar con la conexién?

Confiar siempre en este certificado en futuras sesiones.

Servidor/Archivo local Di ... Arch|
ervider/Archiva loca et | g Confiar en este certificado sobre los nombres de servidor altemativos de la lista.

Cancelar

|| Archivos en cola | Transferencias fallidas | Transferencias satisfactorias |

DB Cola: vacia

O Escribe aqui para buscar.

B @& S 0= & @ [ cme DerecHa

proftpd Linux
apt-get install proftpd-basic —y
Reajustamos modulo
* El archivo de configuracion es /etc/proftpd/proftpd.conf
* Comando (Root) - /usr/sbin/protfpd
* Archivo ftpusers — /etc/ftpusers
Sin configurar nada, recién instalado, podemos ver como ya nos deja iniciar sesion en el con
usuarios del sistema.

Por ejemplo el usuario aurelio que habiamos creado anteriormente.

Eso si, podemos recorrer toda la estructura de directorios. Eso lo vamos a cambiar.

*Como crear el usuario del sistema

Creamos el usuario Pepe

root@ftp2:/home/administrador# adduser pepe



configuracion de aislamiento de usuarios

Herramientas >proftpd > archivos y directorios

directorio de chroot.

Marcamos directorio de inicio.

©) Navegador web Firefox ~

* Bienvenido a Firefox

O G & https:/localhost:1000! tpd/edit_

&

Webmin

% Webmin Directorio inicial de login

.
O Sistema Valores por defecto

2 Servidores

e Atajo €D a Directorios
*  Servidor ProFTPD

% Herramientas

& Red (Borro cargas abortadas?

i No  Valores por defecto
@ Hardware
Normbre de archivo README de directorio

& Cluster » Ninguno Siempre muestra

# Modulos sin usar Oculto archivos cargados?

S No  Valores por defecto

< Reajustamddulos

Regex de nombre de archivo cargado autorizado

* Cualquiera

Regex de nombre de archivo cargado denegado

+ Ninguno

Muestro enlaces simblicos?
i No ‘s Valores por defecto

€ Regresar a mend pr

guardar

stop start

Iniciamos sesion. Con aurelio

permitir usuario anonymous

/etc/proftpd/proftpd.conf

Aplicamos la siguiente configuracion.

PV REIIEL L I ) (1) Servidor ProFTPD/Arc < (R

18dedic 12:20

Archivos y Directorios

Archivos y Directorios

8w

Directorios de Chroot

Directorio

Ninguna ® Directorio de inicio

Grupos de Unix

* Todos

iGrupo falso enlistados de directorio?

No ‘e Valores por defecto ' Si,como grupo.

(¢Permisos falsos en listados de directorio?

+ Permisos reales

¢Usuario falso en listados de directorio?

No @ Valores por defecto i, como usuario

Opciones de lista de directorio
o Valores por defecto

Opciones adicionales de Is

o Valores por defecto

Notificar al usuario del los archivos leeme que coincidan

+ Ninguno

Grupo conectado

Usuario conectado

¢Anular opciones de usuario?



<Anonymous ~ftp=

User ftp

Group nogroup

# # We want clients to be able to login with "anonymous" as well as "ftp"
UserAlias anonymous Ttp

# # Cosmetic changes, all files belongs to ftp user
# DirFakeUser on ftp

# DirFakeGroup on ftp

#

ReguireValidshell off

#

# Limit the maximum number of anonymous logins
MaxClients 10

# We want 'welcome.msg' displayed at login, and '.message' displayed
# in each newly chdired directory.

DisplayLogin welcome.msg

DisplayChdir .message

#
#
#
#
#
#
#
#
#

# Limit WRITE everywhere in the anonymous chroot
<Directory *=
<Limit WRITE=
DenyAll
</Limit=>
<fDirectory=

# Uncomment this if you're brave.
# <Directory incoming=
# # Umask 822 is a good standard umask to prevent new files and dirs
# (second parm) from being group and world writable.
Umask 022 022
<Limit READ WRITE=
DenyAll
</Limit>
=Limit STOR=>
AllowAll
</Limit>
</Directory=

BH RO HE R R KB R AR BRH
BHOH R HEH B H KR

A

</Anonymous:

Reiniciamos el servicio

probamos a iniciar sesion con el anonymous



Si este inicio de sesion ha funcionado tendremos esto en el cliente filezilla.

O ® &

BeDPX @

B

Otima modificacion ~ [Nombre demetive Tomafo d.._ Tipo dearce. Uftima modiic., Permisos

18/09/2024 1303:31 elcome.msg 170 ArchivoM...  27/02/2020
18/09/2024 130245
25/01/2025 122527
18/09/2024 130331
25/01/2025 12:25:42
25/01/2025 121401
18/09/2024 130331
25/01/2025 1207:38
18/09/2024 130332
07/12/201910:14:52

9/2024 13:03:31

EUR/G...

permitir usuario anonymous pero denegar el acceso a los demas usuarios
0OJO dentro del anonymous también esta el allow all

; pbas1C anonymous configuration, no up
# HRRRH R S A S A A A

# ANADIDO SRI PARA DENEGAR USUARIO autentificado
# HERHHH AR AR R R

<limit LOGIN>

deny all

</limit>

<Anonymous ~ftp>
B HHERHE R R
# ANADIDO SRI PARA DENEGAR USUARIO autentificado
B BHEBHERHHRHR GG R TR R R
<limit LOGIN>
allow all
</limit>

User ftp

Group nogroup

# # We want clients to be able to login with "anonymous" as well as "ftp"
UserAlias anonymous ftp

# # Cosmetic changes, all files belongs to ftp user

# DirFakeUser on ftp

# DirFakeGroup on ftp

#

RequireValidShell

#

reiniciamos el servico



probamos que con usuarios autenticados no nos deja entrar.

Probamos que nos deja entrar con anonymous

Crear un nuevo sitio
Vsftpd > crear servidor virutal misma ip DISTINTO puerto

en mi caso configuro puerto 2121

Servidores Virtuales

Maneja cualquier conexidn FTP no manejada por servidores virtuales.

= Direccién Cualquiera Nombre de Servidor Debian
Crear servidor virtual
Direccién Nombre de Servidor
10.0.0.10 * Valores por defecto
Puerto FTP

Valores por defecto '« 2121

Creamos una nueva carpeta en /srv
por ejemplo /srv/ftp2

se la configuramos en las opciones

18 de dic 12:52

EVEXEIEIEEREI SR 4 (1) Servidor ProFTPD/Op * [EH

O G = localhost:

Opciones de Servidor Virtual
Para 172.16.210.102

£ Webmin

0 Sistema

cccccc
for ProFTPD
% Herramientas

ol Add Options
@ Hardware . Add options for

< Cluste « Trayectoria de directorio /srv/ftp2
Sluster

Comandos FTP

# Modulos sin usar

2 Resjustamodulos

Hem*e € Regresar amend principal
= -

|1 - -
Nublado i mm Q Buscr

€<9=BE T
le damos a crear

no especificamos el directorio lo especificamos luego

editar directivas

Entramos en el servidor virtual > editar directivas

Varios UsuarioyGrupo  Autenticacién  SSLOptions

aaaaaaa

@ £ 0 E R 0] @&l e osecta
2% )

~ @ 08 O

18/12/2024



Copiamos la configuracion del anterior servicio de ftp.

Archivo de configuracion

Port 2121
DefaultRoot ~
<Anonymous /srv/ftp2=

<limit LOGIN=
allow all
</limit>

00 =] On of B L B3 =

User ftp
Group nogroup

UserAlias anonymous Tip

RequireValidShell

<Limit WRITE=>
DenyAll
</Limit=

L% I T R 4TS [ T T 7% |
= & n

L= = <

= /Anonymouss




reiniciamos

comprobamos que podemos entrar con anonymous al server

misma ip puerto 2121

Crear un nuevo sitio con IP multiples

Podemos o meter una nueva tarjeta de red o configurar dos ip’s en la misma tarjeta

Cancelar Cableada

Detalles Identidad IPv4 IPv6 Seguridad

Método IPv4 Automatico (DHCP)
© Manual

Compartida con otros equipos

Direcciones

sdlo enlace local

Desackivar

Direccion Mascara de red Puerta de enlace

172.16.210.102 255.255.0.0 172.16.0.58

192.168.210.102 255.255.255.0

DNS

172.16.0.58

0JO: Reiniciamos la tarjeta de red.

OJO: configuramos una ip de la misma subred en la maquina cliente.

Automatico




configuramos el nuevo sitio FTP

Direccién 172.16.210.102 Nombre de Servidor Debian

Crear servidor virtual

Direccion Nombre de Servidor
192.168.102 = Valores por defecto
Puerto FTP

* Valores por defecto

Creamos una nueva carpeta en /srv
por ejemplo /srv/ftp3
Editamos directivas (caja dentro de los ajustes de servidor virtual)

Copiamos esta seccion de la seccion de configuracién del servidor “padre”.

1 <Anon :'llrml:j us I|'I srv III. ftF‘E =

(%]

on e 3

<limit LO
allow all
</limit=

on

ftp
nogroup

ymous ftp

RegquireValidShell

<Limit WRITE=
DenyAll
imit=




< /AnNonymous=

Reiniciamos
comprobamos que podemos iniciar sesién con anonymous

tendremos que tener una maquina cliente con una op en 192,168,210,XX

ip 192,168,210,102 puerto 21

proftpd con encriptacion FTPS

Primero cogemos de

Descomentamos esta linea en el arcjhivo de configuracion Include /etc/proftpd/tls.conf

Ejecutamos el script sh ./enable_ssl.sh (esta en el directorio de clase)()
Comprobamos que el contenido del directorio es el siguiente:
COMANDO: root@ftp2:/media/sf_sri# Is /etc/ssl/private/
RESULTADO: proftpd.key ssl-cert-snakeoil.key

En el archivo de conf /etc/proftpd/tls.conf

descomentamos las lineas

TLSEngine on

TLSLog /var/log/proftpd/tls.log
TLSProtocol SSLv23
TLSRSACertificateFile /etc/ssl/certs/proftpd.crt

TLSRSACertificateKeyFile /etc/ssl/private/proftpd.key



TLSOptions NoCertRequest EnableDiags NoSessionReuseRequired

En el archivo de conf /etc/proftpd.conf

Descomentamos la linea
Include /etc/proftpd/tls.conf

-: en caso de hacer nuevos servidores virtuales. Copiaremos esta linea a su archivo de
confgiuracién

Reniciamos el proftpd

En caso de que no nos deje también tendremos que comprobar que fuera del anonymous tenemos el
allow all de usuarios autentificados.

FXP

Servidor > cuadrado opciones de reed

Permito transferencias forasteras de datos (si)
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