Comandos dns WIN
ipconfig /displaydns
Muestra la caché del dns almacenado

ipconfig /flushdns
Elimina la caché del dns.

Ping -a 172,16,0,58 — Comprobar que la zona inversa de DNS es capaz de resolver.

Nslookup <nombre> ej — nslookup google.com
Muestra quien resuelve los nombres.

Puertos y protocolos DNS *IMPORTANTE ESTUDIAR
Emplea el protocolo UDP
puerto servidor — 53 UDP/TCP
En caso de configurar el firewall tendremos que configurar ambos puertos.

Consultas DNS
Saber que es una consulta recursiva e iterativa.

Como funcionan las consultas iterativas

Una consulta iterativa es aquélla efectuada a un servidor DNS en la que el cliente DNS
solicita la mejor respuesta que el servidor DNS puede proporcionar sin buscar ayuda
adicional de otros servidores DNS. El resultado de una consulta iterativa suele ser una
referencia a otro servidor DNS de nivel inferior en el arbol DNS

)

Servidor DNS : o i Root Hint (.)
i C .

La consulta recursiva es la que hace el computer1 al Servidor DNS local.
Le preguntamos la direccion del FQDN maill.nwtraders.com

Consulta iterativa.

Luego el servidor local pregunta iterativamente. (consultas 1,2, 3)

Primero al raiz quién esta autorizado al resolver los dominios .com

Luego dentro del .com quien mantiene los nwtraders.com

No se le pregunta el fqdn. Esto es una consulta iterativa

*Es posible que el servidor tenga una memoria caché que mirara antes de consultar a nadie.



Consultas DNS (Reenviadores DNS)

Como funcionan los reenviadores

internos para reenviar consultas y resolver nombres de dominio DNS

Un reenviadores un servidor DNS designado por otros servidores DNS
externos o fuera del sitio

Reenviador

nwiraders.com

Servidor DNS
local

Computeri

Consulta Recursiva

Es posible que sepamos que los dominios de google los van a resolver mejor entonces le indicamos
al servidor de reenvio el servidor de google que va a resolver mas rapidamente.

La consulta entre el servidor DNS LOCAL y el reenviador es una consulta recursiva.

Registros DNS Importante aprendérselo

Tipo de registro | Descripcion

A | Resuelve un nombre de host en una direccion IP

PTR - Resuelven una direccién IP en un nombre de host

SOA El primer registro en cuaquier archivo de zona

SRY | Resuelve nombres de servidores que proporcionan sernvicios
NS | Identifica el servidor DNS paracadazona

MX El servidor de correo

CNAME | Resuelve un nombre de host en otro nombre de host

AAAA - Host IPv6

SOA - primer registro que se crea en una zona.



Zonas de DNS o Dominio de DNS
En algunos casos los nombres de un determinado dominio. En este caso lo que hacemos es
subdividir los dominios en varias partes.

Pueden corresponderse por IP o no.

1é es una zona DNS

En el caso Nwtraders delega en south west north la resolucién de nombres de cada sub-dominio.
Asi el dns local “/” del dominio no resuelve todos los nombres.

En este caso también North delegan en Sales y Support la resolucion de nombres de esos
subdominios.



Tipos de zonas de DNS (Tipos de servidores)

Qué son los tipos de zona DNS

Descripcion

Lecturalescritura

| &

Principal

Copia de lectura/escritura de una base
de datos DNS

- o

[

1 Sblolectira
P o

Secundaria

Copia de sdlo lectura de una base
de datos DNS

e —

imtztade| Copia de una zona que contiene
registros limitados

Principal (maestro o primario) —
Es la primera zona que creo. Esta es de consulta, escritura y lectura.

Es dénde hacemos cambios, dénde se editan registros de hosts ...
Secundario — Este servidor es capaz de resolver nombres. No podemos registrar hosts.

Contiene zonas solo lectura.
Cadigo auxiliar — Contiene unicamente parte de los registros.

Tipos de zonas
Zona directa

Zona inversa

*En el nombre de la zona inversa so6lo se ponen los bytes inversos de la zona de red.

Clent1 DNS | 192.168.2.45
Zona
Whats Training Clent2 DNS 192168246
Chent3 DNS  192.168.2.47
192168245 | Cientt DNS
Zona | 1.168.192.in- 1992188 248 Client? DNS
inversa  addr.arpa
192168.247 | Client3 DNS

Es decir en el instituto, cuya red es 172,16,0,0/16 la zona inversa seria - >
16,172,in-addr.arpa

Que es una zona dinamicas

Se permite que los hosts se registren en el dns.
En AD no hay problema.
Para el resto de implementaciones son un problema de seguridad.

Actualizaciones dinamicas de DNS
Sirve para cuando estamos empleamos un




Archivo nsswitch

En este archivo /etc/nsswitch

en caso de en la linea highlitheada pongamos el nombre por orden dns y LUEGO files primero
probara en el dns y luego en el /etc/hosts.

Esto hace la maquina vulnerable si estamos como administrador porque podemos ejecutar
programas que nos editen el archivo y poner hosts ahi.

]

Actividades () Terminal v 13denov 12:26

‘s g root@ubase: /home/administrador

root@ubase: /home/administrador root @ubase: /media/sF_sri

I. 64 bytes from ns2.emailverification.info (94.23.162.163): icmp_seq=1 tt1=36 time=65.
64 bytes from ns2.emailverification.info (94.23.162.163): icmp_seq=2 tt1=36 time=46.
64 bytes from ns2.emailverification.info (94.23.162.163): icmp_seq=3 ttl=36 time=46.

! 64 bytes from ns2.emailverification.info (94.23.162.163): icmp_se &k time=46.
64 bytes from ns2.emailverification.info (94.23.162.163): icmp_se time=46.

@ 64 bytes from ns2.emailverification.info (94.23.162.163): icmp_seq=6 ttl=36 time=48.
NE
--- www.miloxchad.net ping statistics ---

% 7 packets transmitted, 6 received, 14,2857% packet loss, time 6269ms
rtt min/avg/max/mdev = 46.410/49.970/65.328/6.903 ms

@ root@ubase: /home /administrador# cat /etc/nsswitch.conf
# [etc/nsswitch.conf

# Example configuration of GNU Name Service Switch functionality.
# If you have the ‘glibc-doc-reference' and ‘info' packages installed, try:
# “info libc "Name Service Switch"' for information about this file.

PESSTH files systemd
group: files systemd
shadow: files
gshadow:

host: ] mal [NOTFOUND=return] dns
networks:

protocols: db files
services: db files
ethers: db files
rpc: db files

netgroup: nis
root@ubase: /home /administr.

w&@eon ) & (3 e ERecHA
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Practicas

Windows

Realizamos la instalacion del DNS

Configuramos la maquina como adaptador puente con la configuracién ip
* direccion 172,16,210,202
* mask 255,255,0,0
* gateway4 172,16,0,58
* DNS:172,16,210,202

Administrar > Agregar roles y caracteristicas > Agregar opciones del servidor > DNS

=]

[ Asistente para agregar roles y caracteristicas.

= Seleccionar roles de servidor
i se

Hi o
R Se

Seleccione uno o varios roles para instalarlos

e s ol [t

Rendimiento Ser

Resultados de BPA Rendimiento
Resultados de BPA

BORGL Bl PG & cw omeca
B Qe €xe 9= S "o 8T o

s

Ahora después de realizar la instalacién.
Iniciamos una maquina cliente Windows 10.
e direccién 172,16,210,150 + n°

* mask 255,255,0,0
* gateway4 172,16,0,58
* DNS: 172,16,210,202



Administrador del servidor * Panel y o R

m ADMINISTRADOR DEL SERVIDOR

§ senidor local

D Viste previa

T Todos los servidores
x £ DNS
{VEEOUETNng W& Senvicios de archivos y... D
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OBTENER MAS 8

INFORMACION |

H

GRUPOS DE SERVIDORES Y ROLES
Role: Grupos de servidores: 1 | Servid
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@® Estado
Eventos
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Rendimiento
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1 elemento =
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Windows 10 Enterprise LTSC Evaluation
La ficencia de Windows expiré
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Comprobamos el nombre y quien resuelve estos nombres.
B C:\Windows\system32\cmd.exe

google.com

le.com [172.
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Creacion de zona Directa

Herramientas > DNS

click derecho sombre el server > zona nueva.

Zona principal.

Administrar  Herramientas  Ver

Asistente para nueva zona

Tipo de zona
b Elservidor DNS es comp tipos de zonas (D Vista previa
S
T Seleccione el tpo de 20na que quiere rear:
5 @ 7onaprincpal B
tualzarse drectanente ?
et S (O zona seaundaria
- H
cquibrar e proceso de carga de losservidores princpales ¥ proporcona toleranca a |
ores.
(O 7ona de rutas intemas 5
) o ce
> autorcad (SOA) y quizregistrs de acherenaa de host (A). Un servidor que 5

Aimacenar |a zona en Active Directory (solo disporible s  servidor DNS es un
controladr de domino grabable)

Ocuitar
3
@ e G |
kit H
5
ervidor local 1 Todos los servidores B
8
B B _ itado @® Estado
8
Eventos Eventos Eventos Eventos
8
Servicios Rendimiento Senicios Bl servicios
3
Rendimiento Resultados de BPA Rendimiento Rendimiento
8
Resultados de BPA Resultados de BPA Resultados de BPA
H
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Q nisqueds € 0B v

~ s
5 A @B B Lo 8

Zona principal.
Metemos el nombre sri2.edu

@1 |V e O S S

Asistente para nueva zona

Nombre de zona

Pl Qué nombre tiene [a zona nueva? (D Vista previa
0 os¢d
T £l nombre: laparte v
o servidor én. Puede ser el 6n (o ejemplo, 5
&0 microsoft.com) o una parte del nombre d domini (por ejemplo,
s nuevazona,mcrosoft.com). El nombre de zona no e5 el nombre del servidor DNS. 4

Nombre de zona:

[zl 5

Ocultar P
3
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Wi ity B
8
ervidor local 1 Todos los servidores 1 B
8

B B _ itado @® Estado
8

Eventos Eventos Eventos Eventos
8
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3
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Creamos un nuevo archivo.

No admitir actualizaciones dinamicas.

@1 |V. Admiristrar Hemamientas  Ver  Ayuda
Asistente para nueva zona

Actualizacion dinémica =]

is
T o 0 DNS se registren y actualicen
> &0 : !
T s Selecdone el tpo de actualizaciones dinamicas que desea permit 5
Permitir sg\ﬂ aclua\\:§z\a\\es dindmicas sequras (\acﬂma\}dadb para Active Directory) 1
Orectory, B

O permit todas las actusiizaciones dnamicas (seguras y no seguras)
otan a

@ : }
R A e i H

U202 25 @ No adnitr actuslizacones dindmicas 4
Esta zona no acepta actualizaciones dndmicas de registros de recurso, Tiene que
actualzar sus registros manuaimente.

Ocultar P

3

@ <Aris Cancelar b
»

Wi ity B

8

|

B B _ itado @® Estado !

Eventos Eventos Eventos Eventos i

Servicios Rendimiento Senicios Senvicios !

Rendimiento Resultados de BPA Rendimiento Rendimiento !

Resultados de BPA Resultados de BPA Resultados de BPA z
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Creacion de registros

Creacion de host en blanco
IMPORTANTE PARA MUCHOS SERVICIOS

Creamos un registro de host
DNS > SERVER > Zonas de busqueda directa > click derecho > host nuevo A

; -
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<
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Host en blanco
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Creamos un registro de host

DNS > SERVER > Zonas de busqueda directa > click derecho > host nuevo A
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Vamos a poner el nombre del host nada mas. En este caso un servidor WEB
Revisar el fgdn que nos crea
SOLO el nombre del host. Es decir, para el server web solo el www

&
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Configuramos un alias
DNS > SERVER > Zonas de btisqueda directa > click derecho > alias nuevo

Configuramos el nombre.
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Comprobamos el funcionamiento del alias.

(33
|
[P L
rec sy
Administrador del servidor * Panel S
ADMINISTRADOR DEL SERVIDOR .
(D Vista previa
i senidor local
& Todos los servidores
& DNs i
[VESCREETS ¥R Senvicios de archivosy... b ?
5
8
W20 ]
Ocultar P
H
sl : 8
(C: \Users\Administradorsping web.sri2.edu £
ping
2 8
5 DN3aciendo ping a waw.sri2.edu [172.16.216.262] con 32 bytes de datos:
———Respuesta desde 172.16.210.202: bytes-32 tiempocim TTL-128 5
(®) EstaRespuesta desde 172.16.210.202: bytes=32 tiempo<im TTL-128
H
Everestadisticas de ping para 172.16.210.202
[3 =l enviados = 2, recibidos = 2, perdidos - 6 B
8% perdidos), 3
Ren(Tiempos aproximados de ida y vuelta en milisegundos:
inimo - Oms, Miximo - oms, Media - ems 8
Res:
3
=]

10:00

1000
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Creacion de el nombre ns1

Esto es crear un registro de DNS para que apunte al mismo.

En mi caso es el registro ns1

T 2 - @ | I'. Administrar  Herramientas  Ver  Ayuda
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Vamos al registro SOA

Archive  Accign  Ver  Ayu . .
_ Propiedades de sri2.edu ? x
Ve 2m XE =
M Servidores de nombres WINS Transferencias de zona
- = DNS . )
e _ General Inicio de autoridad (SCA)
i 2 WIN-NSZKSUSIOI0 crid.edu, hostmast.
d w || Zonas de bisquedad g d i o
——— q Umero de serie DlesuSjqlg.
J =H : | g | Incremento 110,202
| Zonas de busqueda in I
. . . i2.edu.
| Puntos de confianza r principal:
| Reenviadores condici ( ns1.sri2.edu | Examinar... £10.202
e £10.202
Pm 110.202
| hestmaster, | Examinar. .
Intervalo de actualizacion: Minutos -
Intervalo de reintento: Minutos e
Expira después de: Dias e
TTL minimo
(predeterminado): Haoras >
TTL para este registro: [0 a1 00 (DDDDD:HH. MM, 55)
£

Cambiamos el servidor principal por el siguiente.

ror Hermamientas  Ver  Ayuda
Q
Archivo Accion Ver Ayud
ERe 2 %86 Dy
s | Servdoresdenombres wins Transferencas de zona
4 General Inico de autoridad (S04)
= | ns2ksusiqtq, hos..
B 1 I8 T4+ (7] Zonas de bisquedad | Examinar x
magen Phsusiat 5
iy a5 L sridedu
magen & 210202
| e = 7| Zonas de busqueda f | puscaren: [ aizedy L] e 5
i & S | Puntos de confianza & [2edu.
s i "™ | Registros: 210202 H
et Nombre: v Datos Marca det plose b
Imagent 10202
s Host@) 17216210, statc
ol Alizs (CNA... www.sri2e...  static B
kil Host(4)  1U216.210... static 4
| Imagend . Host() 17216210
Imagen10 Host (4) 172.16.210. 8
Imagentt
Imagent2 Ocultar ¢
Imagen13 Copia 1 3
Imagen19 Seleccion: nsLsiz.edy
H
Imagen20
& Tipos de registro: |Hosts y alias (registros A y CNAVE) d
Imagent3 5
Imagentd
piz e 5
Imagent? 3
Imagen16 < |
Imagen1s
Imagen21 Acepter | | Cancelar Apica Ayuda 3
(s activa) H
= 8
H
8

B o K

A= R




Vamos al registro NS
Quitamos el registro que esta.
2

Archive  Accién  Ver  Ayu ] ]
_ Propiedades de sri2.edu ? X
Jea=s| 2 HE XE =
1 2 ons General Inicio de autoridad {SOA)
3@ BT Servidores de nombres WINS Transferencias de zona
v @ WIN-NSZKSUSIQ1Q sri.edu, hostmast
Iq v [] Zonasdeblsquedad  Para agreqar servidores de nombres a la lista, haga dic en Agregar. DksuSiglq
3 = sri.edu _10 202
| | Zonas de bisqueda i TE 'd
4 | Puntos de confianza Servidores de nombres: - EaL
| Reenviadores condici 10.202
- Mombre de dominio completo (FQDM) del servi.., Direccidn IP 10,202
win-n92ksu5jg 1q. Desconodido 110,202
Agregar... Modificar. .. Quitar
* representa una direccion IP obtenida como resultade de una consulta
DMS v puede que no represente exactaments recursos almacenados en
< este servidor.
Cancelar Aplicar Ayuda

Agregamos el ns1.sri2.edu

(il

| IV. Administrar  Hemamientas  Ver  Ayuda

a

(D Vista previa

v 3 WINN92KS
~ [ Zonas d

nombres.
Nombre de dominio completo (FQDN) delservidor:

nsLsr2edy

(VECRUSHUTIS

1P de este registro NS:

@mx;mwm

Wiy

Aceptar Cancelar Aplcar Ayuda

[PIor o] I

e 1 O S & = B s X 10114
A o soleado Em  Q Bisqueda e B v - © B T sonon0n B



Servidor agregado.

el &

B
@) | Py dmivistar Heramientas  ver  ayuda
Archivo Accién Ver Ayu
YU propiedades de sri2.edu 7 %
N am XEE
T General Irido de autoridad (SOA)
LI Servidores de nombres wiNS Transferendas de zona
v B WIN-Ne2KsUSIQIQ
. si2.edy, hostmast..
L] ~ [ Zonss de busquedad  para agregar lalsta, haga dic en Agregar e
s 2ed 2
8 p 1 sridedu
2! £ Zonas de busqueda i 0202
et = s ] Puntos de confianza | Servidores de nombres: [edu
") Reenviadores condic 10202
. Nombre de dominio conpleto (FQDI) de sevi..  Direcdén 1P 10202
nsLized (1721621020 10202
W)
Ocultar
2
Wity ety
adar.. | | cuter
*representa una dreccion P obtenida como resutado de una consta
DNS y puede que no represents exactamente recursos aimacenados en
% este servidor
Aceptar | | Cancelar Apicar Ayda

Mas registros dns

Podemos tener dos registros www. — Asi balanceamos la carga.

Round robin. Lista, cuando llega al final vuelve al principio.

Reenviadores

B o TR -9

fomemi

a

(D Vista previa

B O

Herramientas > DNS > click derecho sobre el servidor > propiedades > lapela reenviadores.

Afiadimos el servidor mediatne la ip.

| &

| Archivo  Maquina Ver Entrada Dispositivos  Ayuda

v@| I' Administrar  Herramientas  Ver  Ayuda

Administrador del servidor * Panel

°

Archivo_ Accién  Ver Ayuda | propiedades de WIN-NOKSUSIQIQ [

= 2@ XE L

Servidor locz Supervisién
= £ DNs
= o) Interfaces Reenviadores Opciones avanzadas
W& Todos los se{ ' 5 yyin-noaksusiaia
& DNs v@E de bisqueda directa este senvidor para
s TRy resolver consitas DNS para registros que no pued resalvr.
B§ Servicios de 2 -
21 sri2edu
" Zonas de biisqueda invers
Biios e catarea Direcdén P FQDN de servidor
* Reenviadores condicionale] | 8888 chs.google
8844 . google
Ocultar

[Ausar sugerencias de raiz sino hay reenviadores disponibles Editar,

Nota:

se usaréin en lugar de losreenviadores de servidor. Para crear o ver los

reenviadores condidonales, vaya al nodo Reenviadores condidonales en

el érbol de ambito.

i Todos los servidores 1
@ Estado
Cancelr splc Ayuda Eventos
Servicios

Kenamrents KeSUIA00S e BPA Kenamreno Rendimiento
Resultados de BPA Resultados de BPA Resultados de BPA

[P ————

S B Q oo R

1016
29/10202¢ B




Comprobamos que podemos hacer ping desde la maquina cliente.

ATENCION: - El orden de los servidor DNS reenviador. No es por preferencia sino por si no
funciona uno.

Es decir, si el primero de la lista responde que ese dominio no existe. Esa es la respuesta.

Es solo cuando el servidor DNS no esta operativo este va al segundo de la lista.

Eliminar caché servidor

Si por ejemplo intentamos a hacer ping a lucus.iespiringalla.net

Tenemos que poner como reenviador el servidor DNS del instituto.

Herramientas > DNS > click derecho sobre el servidor > borrar caché servidor.

Comandos — dnscmd /clearcache

Reenviadores condicionales

Herramientas > DNS > click derecho Reenviadores condicionales > nuevo Reenviador condicional

Ponemos el dominio iespiringalla.net

@1 P dministrar Herramientas  ver  Ayuda

Amacenar condiconal en

Actve Directory y

Todos los servidores DN en este bosque

tempo de espera de

Hi Todos los servidores 1

Cancelar ® estado

Eventos

Servicios

R st ws wre ‘ ‘ P Rendimiento

Resultados de BPA Resultados de BPA

30/10/2024 12:12 30/10/2024 12:12

1217
30/10/2024



Papelera de
reciclse

idor del servidor * Panel

e DNS - a X
Ver Ayuda
KEOc=Bm 88
101 Wi s
squeda directa Jzonas de biisqueda inversa
:d“ Jpuntos de confianza
A Reenvizdores condicionales
ouets e |l rencas dere
res condicionales LREE"V‘“D'ES
galla.net
|
@® Estado
Eventos
Bl sevicios
Resultados de BPA Resultados de BPA Resultados de BPA
30/10/2024 1.
O Escribe aqui para buscar. =) Y
R
.- Qe exXBEY

Editar el hosts

CON PERMISOS DE ADMINISTRADOR Vamos a C:\Windows\System32\drivers\etc>notepad

hosts

V Win 510 sr Oracle VM - [u) X ‘
|
) hosts: Bloc de notss
: Copyright (c) 1993-2009 Microsoft Corp. \dor del servidor * Panel - ®

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows. - o x
#

# This file contains the mappings of IP addresses to host names. Each %
# entry should be kept on an individual line. The IP address should BB
# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

]

Nombre

T

bioia

P Zonas de bisqueda directa
m— brisqueds directs Zonas de busqueda inversa
# Additionally, comments (such as these) may be inserted on individual Puntos de confianza

# lines or following the machine name denoted by a '#' symbol. Reenviadores condicionales
Sugerencias de raiz

For example:

EEuUL

Reenviadores

102.54.94.97 rhino.acme. com # source server
38.25.63.10 x.acme. com # x client host

# localhost name resolution is handled within DNS itself.
# 127.0.0.1 localhost

# sl localhost

172.16.210.150 lucus.iespiringalla.net

172.16.210.150 google.com

I Todos los servidores

@ Estado

Eventos

Bl sevices

Resultados de BPA Resultados de BPA Resultados de BPA

Linea 1, columna 1 100%  Windows (CRLF)

3010

Aceptar Cancelar Examinar. Windows 10 Enterprise LTSC Evaluation
La licencia de
Build 19041.vb_r

P Escribe aqui para buscar. (=D

\ 7°C
& Mayorm. soleado

B Q Bisqueda

Ahora como hagamos google.com responde el equipo 172.16.210.150

Transferencia de zona directa (Windows)

Creamos un nuevo servidor.
Configuraremos las siguientes opciones



* Nombre de la maquina (da igual es meramente explicativo)
* Direccion MAC
e Direccion IP

Instalamos el servicio de DNS

Herramientas > DNS

click derecho sombre el server > zona nueva.

Creamos una zona secundaria.

Compartir  Vista

<« System32 > drivers > etc

Nombre

odel

Seleccione el o de z0na que qiere arear:
(O zona princpal

drectamente

de carga de los servidores principales y proporcona toleranda a

, inicio de
autoridad (SOA) y quizé registros de acherena de host (4). Un servidor que

ctory {solo disporible s el servidor DNS

<avis Cancer

Servicios Rendimiento

Rendimiento Resultados de BPA

Resultados de BPA

LEll O Escribe aqui para buscar.

8 . Bm  Q Bisqued G ] Q v =

Zona busqueda directa

Ponemos como nombre de la zona el mismo que el de la zona original




(==

O

Administrar Herramientas  Ver  Ayuda

Administrador del servidor * Panel

Asistente para nueva zona

Nombre de zona E*

Qué nombre tiene la zona rueva?

v

s, El nomire laparte :
oM servidor 6n. Puede ser el [ ejemplo,
P micosoft.com) o una parte del nambre de dominio (por ejemplo,
R Se |

Nombre de zona:

[[sizecu]

Ocuttar
< >
v
_ — Resultadios de BPA

Servicios Rendimiento

Rendimiento Resultados de BPA
Resultados de BPA

Q&5 E & El@ e omeca

\ 17C
Mayorm. soleado

Q Bisqueda e B v

Configuramos la ip del servidor DNS original.

T

™

Administrar Herramientas  Ver  Ayuda

Administrador del servidor > Panel

Asistente para nueva zona x

Semdores masstros s E-

se copia

Especiique los servidores DNS desde donde desea copir la zona, Se establece
contacto con los servidores en el orden mostrado.

Servidores
Direcdén P FQDN de servidor Siminar
Subr
Bajer

Ocultar

= S M

- Resultados de BPA

Servicios Rendimiento

Rendimiento Resultados de BPA =il

Resultados de BPA

O PO 5 GG @ osecn

Q nisqueds € 4B v




En el servidor PRINCIPAL
click derecho sobre zona que vamos al transferir > propiedades > lapela transferencias de zona.

Afadimos el servidor al que queremos hacer la transferencia de zona.

VM VirtualBox - B x

PO Acchive Accion Ver Ayuda
i sevid® | 2@ XD H A General i de autordad (S04)

i Todos| & DNS Servidores de nombres WINS Transferencias de zona
~ & winnexsusIaiQ

Propiedades de sri2.cdu 70X

- (@) | Vg sdmivsvor Heromientas  ver

Administrador del servidor * Panel
£ Administrador de DNS. - [u}] x

B ONS | 4 5 Zonas de bisqueds directa o wan que  [dun hostmas, Archivo Accign Ver Ayuda
8 senic @ seelzeds [Er—— 3 LI I NCE
| sri2.edu
g o O A cusluierservidor 2 s oo & O
onas de biisqueda inversa . 5 Tod{ = 2 py
= Pontos de confianse O Solo aos servidores nombrados en la pestafia 2 o v { Dns2 ‘0‘ Zona no cargada por el servidor DNS
v [] Reenviadores condicionales Servdores e notres u. £ DN: v [ Zonas de busqueda direq| S8

& 2 srizedu
=] iespiringalla.net @ 50lo alos siguientes servidores 2 iR 5]

o fespirng e | Zones de bisqueda invel
1 Puntos de confienza
172.16.210.102 dns2 | Reenviadores condiciond|  Corrja el problema presionando FS, o en el men Accién haga clic en Actualiza.

El servidor DNS encontré un problema mientras intentaba cargar la zona. Error en la
transferencia de los dates de zona desde el senvidor principal

Direccion 1P FQDN de servidor

Para mas informacién acerca de la solucién de problemas dle la zona DS, vea Ayuda,

Notifiar,..

Haga dic en Notificar para que se les notfique alos
Servidores secundarios sobre las zonas de
actualizadén.

Aceptar Cancelar Aplcar Ayuds

S < >

Resultados de BPA

Servicios Rendimiento

Rendimiento Resultados de BPA

Resultados de BPA

Servidor local 1

@® Estado

Eventos

[

i Todos los senvidores 1

@® Estado

Eventos

EEIEEREET
@ o ciesto BB Q sisqueda ex e

BOESL B EE @M omeca

13:00
3071072024

&

En el servidor SECUNDARIO

Click derecho sobre la zona secundaria nueva. > transferir desde el maestro.

le VM VirtualBox

Administrador del servidor * Panel -@ | I'. Administrar Herramientas

2 Administador de NS

Archivo  Accién Ver  Ayuda

e nEXECHEI 8@

(3 2onano cargudapor csevdor oS

s e Volver a cargar ientras intentaba cargar Ia zona. Error en la
| punto  Transferir desde maestro el servidor principal

| Reeny  Transferir nueva copia de zona desde maestro &l mend Accién haga clic en Actualiza.
Todas los tareas > cién de problemas de la zona DNS, vea Ayuda.
& Ver >
Eliminar
Actuglizar

Ocult
Propiedades

Ayuda

Servicios Rendimiento

Rendimiento Resultados de BPA

Resultados de BPA

Q& | EilR GG e omecra

p 17°C = ~ N & - B4 1301
e B Q eesqueas €exXEBE Y o-H 20107202



Actualizamos. (hay que tener paciencia).
Ya estd la zona transferida.

& d emi 1 [Comiendo] - O al & d o
= ! @
Administrador del servidor * Panel
L 2, Administrador de DNS - o X 2 pdministrador de DNS _
[] Archive Accien Ver Ayuda Archive Accion Ver Ayuda
§ senidqe = &mIXE |Bml 88 9| 2FEXE HmEl§8a
5 £ ons ombre po atos z
i Todos) & Eve—, Nomb Tip Date DNs Nombre Tipo Datos. Marca de tiempo
& DNS | (%) Zonss de bisqueda directa H(‘E“a' quela carpeta princip... Inicio de autoridad (SOA) (9], nst.sri2.edu, hostmas. vE DNSZZ e bisqueds dired | ] (91l auela carpeta princip...Iicio de autoridad (SOA) (3. sl si2edu, hostmas... static
- s (igual que Ia carpeta princip... Servidor de nombres (NS)  nsT.sri2.edu. (51 Zonasde bisqueda ire| [ (0. que s corpe Servidor de nomby
qual que a carpets princip... Senidor de nombres (NS)  nsTar.edu static
LIS e Eltguet ave s carpeto princp... Host () 17216210202 o srizedu [l Ggual que a carpets princip... Host (4) 7216210202 static
Zonas de biisqued: Elre Host (A) 172.16210.202  Zonas de busqueclsinve) o Host (4) 17216210200 static
] pan:s : usqfue 2 inversa [ Host () 16210002 7 Puntos de confianza n"; ot ) 16 ri000 e
I Reenviadores condicionales (B Alias (CNAME) w52 ed + Reenvisdores condicons| 1. ey Aliss (CNAME) wwwsri2.edu static
iespiringalla.net Elwow Host (A) 17216210202 = Host (4) 172.16.210.202 static

Resultados de BPA
= . . < >
Servidor local 1 Todos los servidores 1
@® Estado @® Estado
Eventos Eventos

Servicios Bl sericios

Q&L |EilR GG omecra

13:0;
3071072024

Q Busqueda G B ¥ =

Guardamos el estado de la primera maquina.
En el cliente
ponemos como DNS preferido del DNS1 y como secundario el DNS desde el que hemos

transferido.

Papelera de
reciclaje

eleccionar Administrador: C\Windows\system32\cmd.exe

[ 16.0.17763.7;

| SIS

Rendimiento

Resultados de BPA

1 demento 1 elemento seleccionado
Todos los servid
@® Estado @ Estado

Eventos Eventos

La licencia de Windows exp)
Build 19041vb_release.191206-1
200

@) EeAm s

0 f 1 RN @) n s

Q Bisqueda

%" Mayorm. soleado



Creacion de zona Inversa

Herramientas > DNS > zonas de bisqueda inversa > nueva > principal
Ponemos solamente los bytes que identifican la seccién de red.

Asistente para nueva zona
Nombre de Ia zona de biisqueda inversa
P Una 20na de biisqueda inversa traduce direcdiones TP en nombres DNS.
s
[ TRe Para identificar ? baelld. dered
o @ de red: P Administar Heramientas  ver
2 o o <pacio de nombre DNS ser dividido
s 0 0 mas dominios DNS contiguos.
110 de ed e a parte e direcaén [P que pertenece 3 esta zona. Escba el 1. de
red en su orden norma {n0 en el inverso), lic en Zona nueva
Siusa un cero en o 1d de red, aparecerd en o nombre de a zona. Por cjempio, ol 1d
e red 10 crearia a zona 10.n-oddr.arpe, y o 1 dered 10.0 crearila zona
0.10.n-addrarpa.
O Nombre de fa zona de bisqueda versa:
6.172.n-2ddr.arpa
Ocultar
<Abis Cancelr
< >
Eventos Eventos
Servicios Rendimiento
Rendimiento Resultados de BPA
Resultados de BPA
@® Estado @ Estado
Eventos Eventos
Servicios Bl senicios Windows 10 Enterprise LTSC Evaluati
2o BOLI L Bl P o

R )/ 1 R MR ) ot e

12°c
& Mayorm. soleado

Q Bisqueda

] 0 B

No admitiremos las actualizaciones dinamicas de red.

Asistente para nueva zoma x
Aot dies =]
5 siesta 2
oo dnémicas. s
s v
T permiten aue yactualcen
e 5 SRS P administar Hemamientas  ver Ay
L i <pacio de nombre DN ser dividido
= Seleccione el tpo de actualizacones dnémicas que desea permitr: Sl S DS fosiii
& S
permitt solo actualzaciones dinaicas segur s (recomendado para Active Directory)
Esta opcién solo estd disponible paralas zonas que estén integradas en Active lic en Zona nueva.
Dictory.
(O permit todas s actuaizaciones dinsmicas (seguras y no seguras)
A 6 permite
A aceptar actusizacones desde origenes que no son de confanza.
@ No adnitr actualizadones dindmicas
reqursa, Tiene que
actualzar sus registrs manuaimente
Ocultar
< s
< >
Eventos Eventos
Servicios Rendimiento
Rendimiento Resultados de BPA
Resultados de BPA
Todos los sel
@® estado @® Estado
Eventos Eventos
Servicios Bl senvicios Windows 10 Enterprise LTSC Evaluati
. La ficencia de Windows exp)
2 R Buld 19041, eleose 19 GQRES Bl U@ s o=
o & 2
21 2 0 M ) o e

12°C
& Mayorm. soleado

Q Blsqueda




Debido a que resuelve de nombres a direcciones IP tenemos que hacer los registros PTR en el que
registramos los nombres a las direcciones IP.

'R ndows2019 dns cabgomemi 1 [Corriendo] - Oradle alBos - o ‘
|
cado —
.
& a =
Archivo  Accién Ver Ayu
Y Nueve registro de recursos X
o Kol dleallcal NE NEREY
+ Purtero (PTR)
§ s &0
g ol ¥ § ymnmsisan Dreccién P del host FnS2ksusialq, hos..
&l ‘172152“)2 ‘ susjqlg
e
&0
= Nombre de dominio conpleto (FADN)
s 221016 172naderama ]
Nombre de host
N I
Ocults
Cancalar
< >
Eventos Eventos
Senvicios Rendimiento
Rendimiento Resultados de BPA
Resultados de BPA
§ servidor local 1 Wi Todos los servidores 1
@® Estado @ Estado
Eventos Eventos
Servicios Senvicios

“i..

Bk o 0= R g @ & cr omecn

B Q s [N R

\ 12°C
L

Creacion de ptr asociado desde host en zona directa

Para hacer esto necesitamos tener la zona inversa creada. Es recomendable antes de crear los
registros tener la zona inversa crearla.

& -

&, Administrador de DNS — O
Archive  Accign  Ver  Ayuda
e aE Bz HEl§ 86

g‘-" EENS Host nuevo X fros
v 3 W|N-N92K5U5JQ1Q . ns1.srid.edu., hostmas...
w [ Zu_:unas de bisqueda direc qubr_e}{si se deja en blanco, se usa el nombre del dominio 1.sriz.edu.
- | seref2.edu [ e
e o | Brztoame
v [ ,?_.'u.:mas de |5.L'|5'IIUEC|E invel| | Nombre de dominio completo (FQDM): 2:1 5:21 [):3[)2
=/ 18.172in-addr.arpa ‘ impre. sri2.edu. | .2 edu.

Puntos de confianza
Reenviadores condiciong | | Direcddn IP: 2.16.210.202

172.16.210.99|

Crear registro del puntero { PTR) asodado

|

Agregar host Cancelar




Comprobamnos que resuelve el nombre mediante el comando en el cliente.

Ping -a 172,16,210,99

Transferencia de zona inversa (Windows)

Vamos al segundo servidor DNS
Herramientas > DNS

click derecho sombre el server > zona nueva.

Creamos una zona secundaria.

Archivo Accion  Ver Ayuda

@B HE §EEa

%]

Papelera de
reciclzje

Rendimiento

Resultados de BPA

idor local

@® Estado

Eventos

Serviios

@® Estado

Eventos

Seicos

Ponemos como nombre de la zona el mism

o que el de la zona principal.

Ver

Ayuda

Asistente para nueva zona

Hombre de la zona de bisqueda inversa =
U sonade bisceda v erss aduce dreccnes I ennobres DI I~
2

[—— paci1d P—

©. dered

172 6l

B de la drecdén
red en su orden norml (1o en el inverso).

Siusa un cero en el 1d de red, aparecers en el nombre de la zona. Por ejemplo, el 1d
e red 10 creariala zona 10.1n-addr,arpa, y e 1d de red 10.0 crearia la zona

0.10.in-adrarpe.
(OMNombre de la zona de bisqueda inversa

16.172.in-addr.arpa

<

Escrbaclld. de

x

spacio de nombre DNS ser dividido
0 0 mas dominios DNS contiguos.

lic en Zona nueva,

Ocultar

Cancelar

Eventos
Servicios
Rendimiento

Resultados de BPA

Eventos
Rendimiento

Resultados de BPA

i 0] G oL omecn

Q Blsqueda

Ponemos la direccién ip del servidor principal.

R i L A @) r nemeca

o115
0571172024



En el servidor PRINCIPAL
click derecho sobre zona que vamos al transferir > propiedades > lapela transferencias de zona.

Afadimos el servidor al que queremos hacer la transferencia de zona.

. | | Pemitirtransferencias de zona

Iyuda
BlEm §E®
Nombre Marca d
atic
stati
L static
2| Flimaeios aic
dicion|
Ocultar
" Rendimiento Resultados de BPA < 2
Resultados de BPA
Eventos Eventos
Senvicios Rendimiento
Rendimiento Resultados de BPA
A : = - Resultados de BPA
§ Servidor local 1 i Todos losservidores 1
@® Estado @ Estado o
Eventos Eventos = & ) 0 o510 B
Servicios Senvicios QO EE g @R omecn

o i B 2 O
Bk g 0= gl & oeeca
BB Q sosqueda @ < Q v = @ %

12°c
Mayorm. soleado

3 e A N R ) e s

En el servidor SECUNDARIO
comprobamos que la zona se ha replicado correctamente.




Mix de zonas en servidor DNS

Debido a que los servidores pueden ser primarios de unas zonas y secundarios de otras.

Podemos crear zonas primarias y secundarias en un mismo servidor.

Convertir zona secundaria a principal.

En caso de que nos fallase el servidor principal siempre tendremos el secundario para que resuelva
nombres.

Pero no podemos cambiar los registros para afiadir nuevos. Para ello lo que haremos sera cambiar la
zona del servidor a principal.

Entramos en zona. > propiedades > cambiar



= — - :
& Propiedades de redesD2.edu 7 X - :
Archivo Accién Ver Ayu
Servdores denombres  wiNs Transferencis de zona
p || X B G General Irico de autoricad (S08)
D : Marca de
O 3 winnssUsIaIa Estade:  Ejeauténcose Pausa — i
v 1 Zonas de busqueds 4T g Canbr, ’ static
. redestedu
relo0.edu Cariar 2103 siafic
serel2edu
sidedu
. o Nombre desrchvo dezona
| Puntos de confisnzs || |edes02edudns
I Reenviadores condici  ervidores maestros
Direcaén P FQDN de servicr
172162002 sz
Ocuiter
edtar
< >
= A
Eventos Eventos
Servicios Rendimiento
Rendimiento Resultados de BPA
Resultados de BPA
Servidor local Todos los servidores
® Estado @® Estado
Eventos Eventos
Servicios Senvicios

13C

e

Zona pricipal.

Archivo  Accion Ver Ayut
Serwiassdenontres | Wk | Tmleesssie oo
m XE g General Inicio e autoridad (S08)
o Marca de
O R T p——— X |master. satc
v static
Selcoone i 550 de zons i
O 2o princioel
Almacena una copia de la zona que se puede actualizar directamente.
- Almacena una copia de una zona existente. Esta opcén ayuda a equilibrar la carga de
3 Reemvisdores
O zona de rutas internas
Crea una copia de zona que contiene solo servidores de nombre (NS), entidades de
inicio de autoridad (SOA) y posibles registros de adherendia de host (). Un servidor
de rutas internas no
Almacenar la zona en Active Directory (solo disponible si el servidor DNS es un controlador
‘de dominio) Ocultar
=
< I >
Aceptar Cancelar Ayuda
Eventos Eventos
Servicios Rendimiento
Rendimiento Resultados de BPA
Resultados de BPA

Servidor local Todos los servidores

@® Estado @® Estado

Eventos Eventos

Servicios Servicios

942
05/11/204

o de

13C

® o

042
1172024



Creacion de subdominios.

Entramos el el dominio > click derecho > dominio nuevo
SOLO PONDREMOS EL. NOMBRE DEL SUBDOMINIO no oficina.sere02.edu

sino unicamente la palabra oficina

Archivo  Accion  Ver  Ayuda
o Keda i o RENCIEAN R I RERE
£ DNS
v j WIN-NS2KSUS)Q1Q

v [ Zonas de busqueda diree|

Nombre Tipo Datos

[Elgus! que Ia carpeta princip... Inicio de autoridad (S0A)  [10], nsl.sered2.edlu, host.
[Eltgual que s carpeta princip... Servidor de nombres (NS} ns1.sered2.cdu.
1 Domiio DNS nuevo X M 17216210202
) 17216210202
NAME) 17216210202,

) 17216210202

oo B m
v o w

Escriba el nombre del nuevo dominio DIS:

7 Reenviad|

cocr

Ocultar

Eventos Eventos

Servicios Rendimiento
Rendimiento Resultados de BPA
Resultados de BPA

B Servidor local 1 Todos los servidores 1

@® Estado @® Estado

Eventos Eventos

Serviios Seicos

Beokds0ERal®

.. B Q s eX8B v =
Para crear un host en el subdominio
entramos el el subdominio > click derecho > host nuevo.
B MV Windows2019 dns cabgomenmi 1 [Corriendol - Oradie = @
3 T
Archivo  Accién  Ver  Ayuda
._élé}\ 2m B Bml i @8
= £ DNs os larca de
BY .o de blisqueda dires) = ta vista.
2 p [ redes2.edu primarc):
= | relo02.ed [ ]
v (] sereb2edu Nombre de domiio completo (FQD):
| Zonas de biisqueda invei|| DrecdénIP:
| Puntos de confianza \ \
Bl Reemiiadores condicion | | A
Ocultar
- Eventos R Eventos
Servicios Rendimiento
Rendimiento Resultados de BPA
Resultados de BPA
@® Estado @® Estado
Eventos Eventos
Servicios Servicios
[CloNC Y Iw]=]
.. B Q s @Xd8 VY=




cliente

Para comprobar que resuelve en el

6n Ver Ayuda

£ ons
v 3 win-NeksUsIQIQ

o )

introducimos www.oficina.sere02.edu

o

ol
v o v

[im62105
[lin62109

Puntero (PTR)
Puntero (PTR)

B Ci\Windows\system32\cmd.exe

Eventos
Servicios
Rendimiento

Resultados de BPA

@ Servidor local i

@® Estado

Eventos
Servidios

=]

Eventos

@ Estado
Eventos

Servicos s

Rendimiento

Resultados de BP/

Escriba ¢l nombre del program, carpeta, documento o
urso de Internet que desea abrir con Windows.

13C

Delegacion de subdominio

Creamos en sere02.edu la el host nsinfomatica.

b Archivo

Accign  Ver  Ayuda

e nHEcz HEl § 86

3 e A 1 N R ) e s

£ DNS

9 v || Zonas de bdsqueda direq| | Nombre (si se deja en blanco, se usa el nombre del dominio
] | redesi2.edu primaria):
= reloD2.edu | nsinformatica |
\ hd i; serel.edu Mombre de dominio completa (FQDM):
—: oficina |nsinformatiu:a.sere[]2.edu. |
| informatica
| sri2.edu Direccdn IP:
w || Zonas de bdsqueda invel | 172.16.210.102| |

v o WIN-NI2KSUSIaND

1 16.172.in-addr.arpa

= 210.168.192.in-addr.a
Puntos de confianza
Reenviadores condiciong

Haost nuevo

Crear registro del puntero { FTR) asodado

Agregar host

Cancelar

tos

0], ns1.serel.edu.,, host...
1.serelZ.edu.
2.16.210.202

2.16.210.202
2.16.210.202.

2.16.210.102
2.16.210.202




En la zona directa sere02.edu > click derecho > delegacion nueva

Ponemos nada mas el nombre del dominio (como al crearlo).
8 MV Windows2019 dns cabgomeni 1 [Corriendo] - Orade VM VirtualBo ~ o x

| Asistente para agregar delegaci6n nueva
= Nombre de dominio delegado
i P4 ;
i s Datos
[ Re sl A T e S ) [10], nsl.sereO2.edu, host...
i ) st sered2.edu
= D 172.16210.202
L
competo (FQDN): RS
2edu
17216210202
17216210102
17216210202
Ocults
i s
< >
Eventos Eventos
Senvicios Rendimiento
Rendimiento Resultados de BPA
Resultados de BPA
§ servidor local 1 Wi Todos los servidores 1
@® Estado @ Estado
Eventos Eventos
Servicios Senvicios

“i..

Bk # 6 0EE g @ oman
.. B Qe EEEEELE

Ponemos el FQDN del servidor nsinformatica (tal y como lo hemos creado en el servidor principal).

— |
Muevo registro de servidor de nombres bt
Escriba el nombre de un servidor DMS que tenga autoridad en esta zona.
Mombre de dominio completo (FQDM) del servidor:
54 sinformatica.serel 2. edu Resolver Datos
: Td [10], ns1.serel2.edu., host...
: Direcciones IP de este registro NS: ns1.serelZ.edu.
o D Direccion IP Validado Elirminar 172.16.210.202
n
i S ~ <Haga dic agui para agregar una di... : .
'@' 172.16.210,102 El servidor con esta direccon IP no es ... Subir 172.16.210.202
Bajar 172.16.210.202,
172.16.210.102
172.16.210.202
172.16.210.102




En el servidor DNS2

Creamos una nueva zona principal con el mismo nombre que la prinicpal del servidor DNS1
En mi caso es sere02.edu

creamos dentro de la zona directa el dominio informatica.

£ Administrader de DNS - O X

Archive Accien  Ver  Ayuda

Nes | AR XELE BHE EEE

th DNS Nembre Tipe Datos Marca de”
v § DNS2
v [] Zonas de bisqueda direc Mo hay elementos dispenibles en esta vista,
[2] sriz.edu
[2] relo0Z.edu

|2 redesD2.edu
v 2] serel2.edu
| informatica
| Zonas de bisqueda invel
| Puntos de confianza
| Reenviadores condiciong

Si en el servidor configurado como principal resuelve un host que solo esta registrado en el servidor
DNS secundario

Actualizaciones dinamicas de DNS

Herramientas > DNS > click derecho sobre la zona > propiedades

entramos en la lapela general

air ]
Mombre del archiva de zona:

2sri02.edu.dns

Id

lici

Actualizaciones dinamicas: Minguna e

Marcamos actualizaciones dinamicas sin seguridad y con seguridad. > aplicamos

En la maquina cliente

win + r > ncpa.cpl > propiedades adaptador de red > anexar estos sufijos de red



Configuracidn de 1P DMNS  wWiINS

Direcciones de servidor DMNS, por orden de uso:

172.16.210.102 i
172.15.210.202

Agreagar... || Editar... || Quitar |

Las siguientes tres configuraciones se aplican a todas las conexiones con
TCP/IP habilitado. Para |a resolucién de nombres no cualificados:

(®) Anexar sufijos DNS principales y especificos para conexiones

I I [
[«]

Anexar sufijos primarios del sufijo DNS principal
() Anexar estos sufijos DNS {en este orden):

T
n 3
Agregar... Editar... Quitar
lemento 1 elemento seleccionado Sufijo DNS para esta conexidn: sri?.edu | Bz

Registrar en DNS las direcciones de esta conexidn
Usar el sufijo DNS de esta conexidn para el registro en DMS

Aceptar || Cancelar

Borramos la caché del clietne para que el clietne vaya al dns a realizar la consulta y no mire en su
caché.

Si no registra el cliente > En el cliente
* Apagamos la maquina
* cambiamos mac
* hostname
* flushdns
* ip y volvemos a intenat contactar con el server dns



Ver  Ayuda

| Archive Accien Ver Ayuda

Bmliaa
Nombre Tipo Datos = ErETE—
s [Eligual que o carpeta princip... Inicio de autoridad (SOA)  [13], dns12sri02.edu, host.
b 5| Zonas de bissqueda direq| 0. ) que 1a carpeta princip... Servidor de nombres (NS} dnsT.
& [ElGgual que Ia carpeta princip... Host (A) 17216210102
Flans1 Host (4) 17216210102
0 7ot ok blanias Elserwin2 Host (A) 172.16.210.102
i winisri Host (A 17216210155
-] Reenviadores condicionz| v Host (4) gZiean 1o
Elwwe Alias (CNAME) wiw 251i02.edu.
Ocultar
< >
Servicios Rendimiento
Rendimiento Resultados de BPA
Resultados de BPA

52
B9 gy L
DRSS )6 )T oereca

Windows 10 Enterprise LTSC Evalustion [IERCSSE Res
Lalicencia de Window:
Build 19041.vb_e

o2
P Escribe aqui para buscar. 2 g R

208 2. 0.4 9148 ) ot nemeran
Q Busqueda e 4B v -

En el windows server

Herramientas > DHCP > click derecho sobre ambito > propiedades > lapela DNS

Marcamos la opcién “Actualizar automaticamente registros DNS”

Marcaremos los la siguiente opcion:
[ B v

Administrador del servidor » Panel 1 ﬁ Administrar - Herramientas  Ver  Ayuda
m Archive  Accién  Ver Ayuda Propiedades: Ambito [172.16.0.0] sri2 ? >
o e 2@ XE C=  HE®
B Servig General DNS  Opciones avanzadas
“Z DHCP Contenido de ambito
Todod U g serwist Puede corfigurar el servidor DHCP para que actualice autométicamente los servidores DNS
SFy - B i it Conjunto de direccio... g autoritativos con los registros de host (A} y de puntero (PTR) de clientes DHCP
cceq =
. - > de direc...
« 51 Ambite Bk e s ¥ Habilitar actualizaciones DNS dinamicas de acuerdo con la siguiente configuracién:
DHCH ="C Reservas
= g (Z: Opeiones de dmbito "~ Actualizar dinamicamente registros DNS solo si los clientes DHCF lo solicitan
- Directivas
Serui E| Res| I % Actualizar siempre dinamicamente registros DNS I
= op
=l — = = : : ;
7 Dir
Ll Opcior I Actualizar dindmicamente registros DNS para clientss DHCP que no solicitgh
Directi| actualizaciones {por sjemplo: clientes que sjecuten Windows NT 4.0)
| Filt
s 5' o= I Deshabiitar actualizaciones dinamicas para los registros PTR de DNS
>
Ocultar
< > Proteccisn de nombres -

La Proteccion de nombres DHCP estd deshabilitada en este ambito.

s de Configurar

EN Acceso rer Cancelar Aplicar
(@ Estado (@ Estade

Eventos Eventos

Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

A Tl dw g7110000 A
@ b P & 7 £ & 3] cTRL DERECHA




Linux

Aplicamos la siguiente configuracion de red
ip 172,16,210,102

gateway4 172,16,0,58

dns: 8,8,8,8

Instalamos el WEBMIN

wget http://www.webmin.com/download/deb/webmin-current.deb
apt-get install bind9 -y

Una vez que tengamos instalado el DNS en el server configuraremos su propia ip como direccion
del DNS.

Reajustamos maédulos.

Archives de configuracién

Archivo de configuracion pricipal — /etc/bind/named.conf

/usr/share/dns/root.hints — archivo donde se configuran los servidores DNS root.

Crear una nueva zona principal directa



[] &y (1) Servidor de DNS BIN! X

&

Webmin

£ Webmin
O Sistema
Servidores
Lectura de Correo de Usua
* Servidor de DNS BIND
¥ Herramien
= Red
& Hardware
2 Cluster
# Madulos sin usar

< Reajusta modulos

Aqui es obligatorio introducir la direccion de correo electronico.
[alll % (1) Servidor de DNS BIN: %

O & # https://localhost: 10000 gation=1 B % g &

Servidor de DNS BIND

Versién 9.18.28 de BIND

Opciones Globales del Servidor

¢ @ & w & ¥ g @

e " - : Opciocnes de
Otros Servidores Bitacora y Listas de Control Archivos y Reenvioy Direcciones y !
Opciones Varias Interfase de
DNS Errores de Acceso Directorios Transferencias Topologia ool

Servidores : Verifique la
Valores por Verificacién DNSSEC clave d o Editar archivo de
Claves DNS esclavos en Configurar RNDC configuracién de -
Defecto de Zona e DNSSEC re-firma 'E‘ND configuracion

No hay zonas DNS definidas para este servidor de nombres

B Craruna nueva Zona maestra Crear una nueva zona subordinada Crear una nueva zona de sélo caché Crear una nueva zona de reenvio

B Crear zona de delegacion  Crear una nueva zona raiz Crear zonas desde archivo de lotes

Vistas Existentes de Cliente
Mo hay vistas de cliente definidas en este servidor.

Crear una nueva vista

C

Webmin

£ Webmin
0 Sistema
Servidores
Lectura rreo de
* Servidor de DNS BIND
3¢ Herramientas
5 Red
@ Hardware
£ Cluster

# Madulos sin usar

Z Reajusta médulos

O & s https://localhost: B % g 9
Crear Zona Maestra
Opciones de nueva zona maestra
Tipo de zona iUtilizar plantilla de zona?
® Reenvio (Nombres a Direcciones) Inversas (Direcciones a Nombres) Si s No
Nombre de Dominio/Red Direccicn IP para registros de plantilla
usri02.edu
Archivo de Registros iAgregar reversos para direcciones de plantilla?
* Automitico © s o
Tiempo de refresco
Servidor Maestro
3600 sequndos ¥

ubase

¥ ;Afiadir registro NS para servidor maestro? Tiempo de reintento de transferencia
Direccién de correo 600 segundos ¥

admin@usri02.edu Tiempo de expiracién

1209600 segundos v

Tiempo-que-estd-viva por Defecto
3600 segundos v

€ Regresar a lista de zonas




Para editar el SOA
Editar el soa

Entramos en zona > editar parametros de zona.
| -+ Miaua [l | M B L. B B B

nemi [Corriendo] - Oracle VM VirtualBox = [E]

© Navegador web Firefox 7de nov 11:05

$s @l 4 (1) servidor de DNS BINI X
“ G O G &= https://localhost:1 naster.cg Elsx & 5 =
’.'J’_
£ Editar Zona Maestra
2 = usri02.edu
. id
Ti . . . | us
ipo Registros Tipo Registros
@ Direccion 4 Localizacién 0 S
= J
i Servidor de nombre 1 Direccién del servicio 0
Nombre de Alias 1 Clave publica 0
Servidor de Correo 0 Certificado SSL 0
| Informacidn de Maguina 0 Clave publica SSH 0
Texto 0 Autoridad certificada 0
— Remitente permitido de 0 Autoridad de nombre 0
DMARC 0 Parametros DNSSEC 0
Servicio Acreditado 0 Direccion IPv6 0
e Persona Responsable 0 Todo [
? \én Inversa 0
>_
{% R e Editar | -
'’ Editar Archivo de , Editar Opciones : Generadores de Configurar clave
Parametros de Buscar IPs Libres
Registros de Zona Registro DNSSEC
Zona
LR N}
aes
LR N

{o: & 5[0 = i 8] & (3] TR DERECHA

Tendremos que poner el FQDN con el “.” al final



[ EE— s M M Rw

7 de nov 11:05

“~ C O G 52 https://localhost:10000/bind8/ec )a.cgi?zone=usrio2 8
Parametros de Zona
= usri02.edu
Parametros de Zona
ns1.usri02.edu 1209600 segundos ¥

Direcci6n de correo Tiempo-que-esti-viva por Defecto
admin@usri02.edu 3600 segundos v

Tiempo de refresco Tiempo de vida predeterminado para registros
3600 segundos » Pordefecto ¢ 3600 segundos ¥

A
e

@ Servidor Maestro Tiempo de expiracion

A

Tiempo de reintento de transferencia

600 segundos v

4 Regresar a tipos de registro

/var/1lib/bind/usri02.edu.hosts

{0 & ¢ ] 5 i 8 & 3 cTrL oerecHA

uidor der

1 usri02.edu

2 Servidor de

rvidol

deben de




O podemos ir a zona que creamos > editar archivo de registros

]

Actividades ©) Navegador web Firefox v 7denov 10:32

[GRll @ (1) servidordeDnsein xRS B - s ®

O & = localhost: 8 % [

Webmin Editar Archivo de Registros
Jvar/lib/bind/usri02.edu.hosts

Este formulario le permite editar manualmente el archivo de registros DNS /var/1ib/bind/usr 162 .edu.hosts. Webmin no realizaré ninguna comprobacién de sintaxis °
& Webmin
Q Sistema admin.usriez edu. (
Senvidores
Lectura de Correo de
*  Servidor de DNS BIND
X Herramientas
& Red
@ Hardware

& Cluster

"ePPONES O

#- Modulos sin usar

S Reajustamodulos

® @

Aumenta el nimero de serie automaticamente

e m— »
o Greenshot
€ Regresar a tipos de registro E

0 U P (] ] G (8 CTRL DERECHA
e BB Q Bsqueda e 9B v =

Copiar al portapa

L e B Tx 0 2




Registrar hosts

Zona > Direccion.

‘ (]

Wi Gl ale

g 14°C
Mayorm. nublado

Actividac 7denov 10:33

<« [¢] O &

localhost - 8 % g o

Editar Zona Maestra

usri02.edu

Ii Regist Tipo Registros

| Direct | Localizacién
Servidor 0 nombre

Direccion del servicio
Nombre de Alias

Servidor de Correo

A

Clave publica
Certificado SSL
Clave publica SSH
Autoridad certificada
Autoridad de nombre
Parametros DNSSEC
Direccién IPv6

Todo

Informacién de Mquina
Texto

Remitente permitido de
DMARC

Servicio Acreditado
Persona Responsable
Direccion Inversa

cocossoosoeon

E ® q @ =

(=TT Editar Opciones Generadoresde  Configurar clave
metros de Buscar IPs Libres
Registros e deZona Registro

Editar Archivo de

01 & £ Bl i 8] @ @ croerecia

Q Busqueda e 4B V¥ -

Registramos el host www.

(VECRUSHUTIS

yorm. nublado

‘ (]

Actividades €9 Navegador web Firefox »

v - S

<« [¢] O &

7denov 10:34

localhost - B % g o

Direccion Registros
En usri02.edu

Afiadir Registro Direccion

Direccién

172.16.210.102 @

Tiempo de vida

Actualizar Inversas?
* Pordefecto

©Si Si(yreemplazarlas existentes)  No
sequndos v

Mostrar registros colncidentes:

© Regresaralistade zonas | € Regresar atipos de registro

@ Bl 8] @ @ cr oerecra

Q Bisqueda

1033
B @ gpnipon

1034
B @ opip0n



Aplicamos la configuracion haciendo stop y luego start en lugar de un reload.

[¥) 2004deskiop dns cabgomen [Corriendo] - Oracle siEo - © ‘
Bpripct
{FeCiclEe] i € Navegador web Firefox ~ 7denov 10:37 )
[Gll % (1) servidor de DNsBIN < [EH
)
=
=) O & = https//localhost:10000 v -1 B &g a =
Al
Servidor de DNS BIND
Versi6n 9.18.28 de BIND
m Opciones Globales del Servidor
(Ve
? @ & @ ¢ 8
@ Otros Servidores . Listas de Control Archivos y Reenvioy Direcciones y
Bitécoray Errores Opeiones Varias
W) de Acceso Directorios Transferencias Topologia

L - ® B L, % %

kit Opciones de Servidore:
S | e | N e Jemme=] B0 ot
i Defecto de Zona = g DNSSEC firma
Control clster
verifique la -
configuracionde
https://localhost:10000/bin
1 & 608 @ 8l@E e omeon
1ec m ) N & e ” 1037
N R Q sisawc [ - I =3 & B Do g 8

Crear un host vacio

Para poder hacer ping al dominio sin host
DNS > domino creado > direccion >

Direccién nombre vacio



Crear alias (CNAME)

Zona > nombre de alias

g 4
Mayorm. nublado

IMPORTANTE poner el FQDN con el “.” al final.

Actividades €9 Navegador web Firefox 7denov 10:41

[SIl % (1) servidor de DNsBIN < IR

« [¢] O & = hitps//localhost:10000 S zone=usrioz.ec B ¥ @ 8 =

Nombre de Alias Registros
En usri02.edu

Afadir Registro Nombre de Alias

Nombre Nombre Real
web usri02.edu] (Los nombres absolutos

y y deben de terminar con un_)
Tiempo de vida

« Pordefecto

segundos v

Mostrar registros coincidentes: Q Buscar

@© Regresaralistade zonas | € Regresar atipos de registro

@ @ e oerecra

B Greenshot

B8 Q Bisqueda € B n’!

~

@ 8 Qo

Greenshot
Exportado a: Copiar al portapapeles

1
a

07712028 =



En zona > editar archivos de registros podemos ver los hosts y los alias que tenemos creados.

Actividades 7denov 10:43

¢y °

© Navegador web Firefox ~

& (1) servidor de DNS BIN' x  JiEH

O b =

localhost 8 % g &H =

Editar Archivo de Registros

var/lib/bind/usri02.edu.hosts

Este formulario le permite editar manualmente el archivo de registros DNS /var/11b/bind/usr162 .edu.hosts. Webmin no realizard ninguna
comprobacién de sintaxis. °

(VECRUSHUTIS

Aumenta el nimero de serie autométicamente

€ Regresar a tipos de registro

@@ OB Bl @@ e oerecia

B Greenshot X
Verificar la configuracion del bind9
Webmin > servidores > bind9
¥ 3 r 3 B
© Navegador web Firefox ~ 7denov 10:47 a0 O
& v -
O & = localhost: B % g o =

8
Webmin

Servidor de DNS BIND

Version 9.18.28 de BIND

Opciones Globales del Servidor

& Webmin
0O Sistema .
z = S =
= Sevires @ @ \ & = S L) 3 < D TR
& A ' 155 = =a
= 2 : Listas de Opciones de Senvidores -
Lectura de Correo de Usuari Otros Servidores Bitacoray Archivos y Reenvioy Direcciones y P Valores por Configu Verificacién
DNS Errores Contiol e Directorios Transferencias Topologia Orslons: Yalos nieciasede ClavesDUS | | cfecindnzona| (Moo e e RNDC DNSSEC
¢ Servidor de NS BIND = - Acceso * 4 Control elscto de clister =H
X Herramient
&% Red
o0
@ Hardware /(, \‘\K
& Cluster DNSSEC clave veriquela ke iar archivo de
configuracisn d ]
refima g configuracién
# Modulos sin usar BRD
2 Reajustamodulos
Zonas DNS Existentes
Mo m e & Seleccionartodo & Invertr seleccién € Crar una nueva zona maestra @ Crear una nueva & Crear destlocaché @ Crear de reenvio [ Crear zona de el Crear zonas desde
T Zona Tipo Zona Tipo
Zonaraiz Raiz 255 Maestra
0 Maestra localhost Maestra
127 Maestra usrio2.edu Maestra
@ Seleccionartodo & Invertr seleccién € Grar una nueva zonamaestra @ Grear una nueva & Grear Grear de reenvio  E Grear zona de delegacién @ Grear zonas desd

© Borrar Seleccionados.

© Eliminar registros en seleccionados,

Vistas Existentes de Cliente
No hay vistas de cliente definidas en este servidor.

Crear una nueva vista

W& £ OEE 8@ @ creosrecia
S 0 &

0771172024 =




Cambiar el servidor de nombres por un host

Para hacer esto creamos el host ns1 de la misma manera que lo hicimos anteriormente.
Editamos el registro de servidor de nombres > cambiamos el ubase por ns1.

Tendremos que poner el FQDN con el “.” al final.

Editar Servidor de nombres
En usri02.edu

Editar Registro Servidor de nombres

Nombre de Zona
usrio2.edu.

Tiempo de vida
® Por defecto (3600)

segundos v

Editar el soa

Entramos en zona > editar parametros de zona.
| -+

Servidor de Nombres
57.usri02.edu|

deben de terminar con un .)

(Los nombres absoluto:

[Gl | M K

Mliiann

7denov 11:05

$~ Gl 4 (1) servidor de DNS BINI %
&« G QO L = https://localhost:10000/bind8/edit_master.cgi?zone=u B % & 5 =
£ Editar Zona Maestra
== = usri02.edu
id
Ti . . . | us
ipo Registros Tipo Registros
@ Direccion 4 Localizacién 0 S
: _ 1]
i Servidor de nombre 1 Direccion del servicio 0
Nombre de Alias 1 Clave publica 0
Servidor de Correo 0 Certificado SSL 0
! Informacidn de Maquina 0 Clave publica SSH 0
Texto 0 Autoridad certificada 0
Remitente permitido de 0 Autoridad de nombre 0
DMARC 0 Pardmetros DNSSEC 0
Servicio Acreditado 0 Direccion IPve 0
e Persona Responsable 0 Todo 6
? / EYOLER-ion Inversa 0
.
>_
B = Foa’
{S} : : Editar | :
Editar Archivo de i Fditar Opciones ; Generadores de Configurar clave
) Parametros de Buscar IPs Libres .
Registros de Zona Registro DNSSEC
Zona
LN
LN}
LR N}

{0 @ 5[0 = i 8] @ (¥ cTRL DERECHA



Tendremos que poner el FQDN con el “.” al final
. || sun Blm  me ®. e sy oh

7 de nov 11:05

— C O G # https://localhost:10000/bind8/edit_soa.cgi?zone=usrio2 B g 5 =
I Parémetros de Zona
usri02.edu n
idorder
Parametros de Zona 1 usri02.edu

Servidor Maestro Tiempo de expiracién E
il ns1.usri02.edu) 1209600 e ) Servidor d¢
rvidol
Direcci6n de correo Tiempo-que-estd-viva por Defecto hs1.us1

admin@usri02.edu 3600 segundos v

deben de

Tiempo de refresco

a

Tiempo de vida pred i para regi:

3600 segundos ¥ Pordefecto ® 3600 segundos v

Tiempo de reintento de transferencia

600 segundos v

4 Regresar a tipos de registro

{1 & & ] 5 il 8 & 3] cTrL pErECHA




Crear reenviadores

Vamos a verificacién dnssec.

—
i 13denov 12:33 & Og
& (1) servidor de DNS BIN! X m Aviso de privacidad de F e L - o ®
O & =2 https;//localhost:10000/binds/?x B % ® & =
e Servidor de DNS BIND
Version 9.18.28 de BIND
Opciones Globales del Servidor
© Webmin
0 Sistema
- e s
£ Senvidores @ A " ; S, (G} &
==n = =3
Lectura e U: Otros Servidores. Biticoray Lsiasde Archivos y Reenvioy Direcciones y clupes e Valores por S Configural Verificacién
DNS Errores Cotrol e Directorios Transferencias Topologia | |SEcicseVales) | Binterinee o darsDNE | o dazona (oo e RNDC DNSSEC
¢ Servidor de DNS BIND a Acceso poea Control clister
X Herramient
& Red
@ Hardware \7{; v\ﬁ( g
< Cluster OnssECclave VO gy archivode
configuracién de 3
refirma configuracién
# Modulos sin usar
2 Reajusta modulos
Zonas DNS Existentes
& Seleccionartodo € Invertr seleccion @ Crar una nueva zonamaestra @ Crear una nueva zona subordinada Crear unanueva zona de slo caché Crear una nueva Crear Crear zonas desde archivo de lotes
Zona Tipo Zona Tipo
Zona raiz Raiz 255 Maestra
0 Maestra localhost Maestra
127 Maestra usere2.edu Maestra
& Seleccionartodo @ Invertir seleccion @ Crar una nueva zona maestra Crear una nueva zona subordinada & Crear una nueva zona de sélo caché Crear una Crear Crear desd hivo de lotes

© Borrar Seleccionados | Actualizar registros en seleccionados

Vistas Existentes de Cliente
No hay vistas de cliente definidas en este servidor.

Crear una nueva vista

Marcamos la opcién no

egistro a seleccionado

© Eliminar registros en seleccionados

@608 BE6 @ o

¢Validacion de respuesta DNSSEC habilitada?
Si (modo automatico) Si @ No Por defecto

Lista de zonas > Vamos a reenvio y transferencias

Configuramos las zonas.

Opciones globales de reenvio y transferencia de zona
Servidores a los que reenviar consultas
Direccién IP Puerto (opcional)

172.16.0.58 * Pordefecto

172.16.0.49 + Pordefecto
* Pordefecto

Mirar dir si no hay delr

si No e Pordefecto

Maximas transferencias entrantes simultineas por servidor
* Por defecto

Tiempo maximo de transferencia de zona e e o~

® Por defecto minutes

* Por defecto

Formato de transferencia de zona
Uno cada vez Muchos e Por defecto

tr i de zona
® Por defecto



Hacemos ping a lucus.iespiringalla.net

root@ubase: /home/administrador# ping lucus.iespiringalla.net

PING lucus.iespiringalla.net (172.16.0.52) 56(84) bytes of data.

64 bytes from 172.16.0.52 (172.16.0.52): icmp_seq=1 ttl=64 time=0.713 ms
64 bytes from 172.16.0.52 (172.16.0.52): icmp_seq=2 ttl=64 time=0.503 ms

A

--- lucus.iespiringalla.net ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 0.503/0.608/0.713/0.105 ms

Los cambios en el archivo de configuracion es /etc/bind/named.conf.options
Forwarders.

]

Actividades ©) Navegador web Firefox v 13denov 12:38

5 EYOESTOTENS I ™ Aviso de privacidad de F X+ 5

O & = localhost: 8 @ 8 =

Editar archivo de configuracién

9 618 & ]S & e oeon

Reenviadores condicionales linux

Copnfiguramos los de google.



© Navegador web Firefox v

& (1) servidor de DNS BIN' X

O a

AppArmor - Wikipedia, |- X G

localhost:1¢ in f

& Webmin Servidores a los que reenviar consultas
O Sisterna Direccion IP Puerto (opcional)
= Senvidores 8888 « Por defecto
Lectura de Correo de 8844 o Por defecto
* Servidor de DNS BIND
® Pordefecto
3 Herramient
& Red « Pordefecto
@ Hardware « Por defecto

& Cluster Mirar directamente si no hay respuesta del remitente

Si  No e Pordefecto
# Modulos sin usar
‘Tiempo méximo de transferencia de zona

© Pordefecto minutos

Formato de transferencia de zona
Unocadavez  Muchos e Pordefecto

Méximas transferencias concurrentes de zona
® Pordefecto

€ Regresar alista de zonas

Vamos a crear una nueva zona de reenvio

Actividade: © Navegador web Firefox ¥

& (1) servidor de DNS BIN! X

O &=

Webmin

Opciones Globales del Servidor

2 @&

£ Webmin

0 Sistema

&

£ Senvidores

=t

: Listas de 7
i Teo de Otros Servidores Bitécoray e rchivosy
= = ontrol de =
«  Servidor de DNS BIND DNS Erfores e Directorios

3 Herramient
o ©
Verifique la
configuracién de
BIND

@ Hardware \‘\K
Editar archivo de
configuracién

DNSSEC clave
refirma

£ Cluster

#- Modulos sin usar
£ Resjustamodulos
Zonas DNS Existentes

© Invertir seleccion

& Seleccionar todo & Crar una nueva zona maestra

Zona Tipo
0 Maestra
Zona raiz Raiz

127 Maestra

 Seleccionartodo @ Invertir seleccion Crar una nueva zona maestra

© Borrar Seleccionados.

Vistas Existentes de Cliente
No hay vistas de cliente definidas en este servidor.

Crear una nueva vista

https://localhost:10000/bind8/forward_form.cgi

configuramos el nombre de dominio

nov 12:54

Reenvio y Transferencias

Opciones globales de reenvio y transferencia de zona

Méximas transferencias entrantes simultaneas por servidor

© Pordefecto

Transferencias de zona salientes simultaneas maximas

© Pordefecto

13denov 12:55

Servidor de DNS BIND

Version 9.18.28 de BIND

L)

B

al®

- o

&0 Op

v - s @
g a

& = 2 S & %
w7 = <d
Opeiones de Senvidores i
Reenvioy Direccionesy v ;P( e Croves S Valores por | Configurar cacion
. clones Varias  Interfase de aves esclavos en
Transferencias Topologia E Defecto de Zona > RNDC DNSSEC
Control clister
Crear unanueva & crear 8 Crear de reenvio @ Crear zona de desde
Zona Tipo
255 Maestra
localhost Maestra
usere2.edu Maestra
Crear una nueva © Crear o Crear reenvio B Crear zona de deleq: desd
© Afiadir registro a seleccionado @ Eliminar registros en seleccionados

W& £ 0 E# 8] @ @ e oerecka



configuramos los servidores maestros.

P2 MV 2004 desktop dns cabgomemi (zonausere02.edu configurada-+g) [Corriendo] - Oracle VM VirtualBox

Archivo  Miquina Ver Entrada Dispositivos _Ayuda

Actividades © Navegador web Firef

5 EYOENCNEEDNE IS & AppaArmor - Wikipedia, | X +

localhost:

£ Webmin Tipo de Zona
® Renvio (Nombres a Direcciones)
O Sistema
- . Servidores maestros
& Servidores
172.16.0.58
Lectura de Correo de Usuarios 172.16.0.49

o Servidor de DNS BIND
3 Herramientas

#5 Red

@ Hardware

€ Cluster

B Modulos sin usar

2 Reajusta médulos

M ¢ B x @

&0 administrador

13denov 12:56

Crear Zona de Reenvio

Opciones de nueva zona de reenvio

Nombre de Dominio / Red

Inversas (Direcciones a Nombres) iespiringalla.net

Crear una zona principal inversa

Lista de zonas > crear una nueva zona maestra >

Seleccionamos inversa

- a8 x

Lo Og

~ - @

B 150% v g N =

@ 00 E @ 3] @ @ e omecra

Ponemos los dos primeros octetos como direccion de red. F8{0) QGBI AN

]

© Navegador web Firefox ~

& (1) servidor de DN BIN: % [l N AR A

Oa=

Actividades

localhost:

& Webmin Tipo de zona

13denov 13:03

Crear Zona Maestra

Opciones de nueva zona maestra

¢Agregar reversos para direcciones de plantilla?

B 120% ¥ 9 g n =

O Sistema
Servidores
Lectura de Correo de Usuarios
Servidor de DNS BIND
Herramientas

2% Red
Hardware

Cluster

% Modulos sin usar

Reajusta modulos

M ¢ B * @

20 administrador

Reenvio (Nombres a Direcciones) ® Inversas (Direcciones a Nombres) e Si No

Nombre de Dominio/Red

Archivo de Registros
® Automético

Servidor Maestro

ubase v ¢Afiadir registro NS para servidor maestro?

Direcci6n de correo

¢Utilizar plantilla de zona?
Si » No

Direccién IP para registros de plantilla

€ Regresar a lista de zonas

Tiempo de refresco

3600 sequndos v

Tiempo de reintento de transferencia
600 segundos v

Tiempo de expiracién

1209600 segundos v

Tiempo-que-esté-viva por Defecto
3600 segundos v

& 00 E @ 3] @ cromecra



Creamos un registro PTR

enramos en la zona 172,16 > direccién inversa

Actividades ©) Navegador web Firefox v 13denov 13:10 A0 O

5 EPYOENCCCEPNS NS @ AppArmor - Wikipedia, [ X + v - 5 @

O & = localhost: i B 120% % &g H =

Direccion Inversa Registros
En172.16 u

Anadir Registro Direccién Inversa

# Webmin
Direccién Méquina
0O Sistema < 172.16.210.99 impresora.usere2.edu
& Servidores = Tiempo de vida ¢Actualizar las de Reenvio?
Lectura de Correo de Usuarios * Por defecto segundos v ® 81 O No
* Servidor de DNS BIND
X Herramientas
Mostrar registros coincidentes: Buscar

#% Red

@ Hardware

@ Regresar a lista de zonas € Regresar a tipos de registro

£ Cluster

#- Modulos sin usar

< Reajusta médulos

%€ 608 EUEE omon
® ... BB Q sisqueds - 3 ) " ® B O Ll

Si marcamos el punto de Actualizar la zona de reenvio crea el registro host en la zona principal
directa correspondiente.

Crear una zona secundaria en otro server DNS

Estas se configuran en el /etc/bind/named.conf.local
*El nombre de la zona subordinada tiene que ser el
Vamos a crear una zona subordinada

Crear Zona Subordinada

Tipo de Zona Archivo de Registros
# Reenvio (Mombres a Direcciones) Ninguno e Automatico
Inversas (Direcciones a Nombres)

Opciones de nueva zona subordinada

Nombre de Dominio/Red

usere2.edu

Servidores Maestros

172.16.218.182

Puerto de Servidor

* Por defecto puerto



Le damos a prueba de tranferenncia de zona.

Uttima transferencia : Nunca
usere2.edu

Tipo Registros Tipo Registros

Parametros DNSSEC
Direccion IPv6

rvicio Acreditado

eccién 0 Direccidn Inversa 0
vidor de nombre 0 Localizacién 0
mbre de Alias 0 Direccion del servicio 0
rvidor de Correo 0 Clave puablica 0
ormacién de Maquina 0 Certificado SSL 0
xto 0 Clave publica SSH 0
mitente permitido de 0 Autoridad certificada 0
1ARC 0 Autoridad de nombre 0

o o

0 0

rsona Responsable

% 18} y 4

Prueba de
transferencia de
zona

Ver archivo de Editar Opciones
registros de Zona

Reniciamos el servicio.

EN CASO DE QUE NO TRANSFIRIERA
apt-get purge apparmor -y
reiniciamos la maquina a la cual transferimos la zona.

Hay que transferir también la zona inversa correspondiente

SOLO PONEMOS EL 172.16

o W LR MT DILLRO.f VLRSI I ]

Crear Zona Subordinada

Opciones de nueva zona subordinada

Tipo de Zona Archivo de Registros
® Reenvio (Nombres a Direcciones) Minguno = Automatico
Inversas (Direcciones a Nombres)

Nombre de Dominio/Red

172.16

Servidores Maestros

172.16.218.182




Hay que configurar los reenviadores correspondientes.

Permitir actualizaciones desde

Pantalla principal bind9 > entramos en la zona > opciones de zona (cuadrado grande)
configuramos any primero

configuramos ipsecundario segundo

configuramos any tecero

configuramos tambien notificar a subordinadas ipsecundario cuarto

Actividades ) Navegador web Firefox v 14 de nov 10:07

‘, [alll B (1) servic x AppArmor ) Partners E # Nueva pes # whois zen

= C O a = localhost B 120% % & H =

Opciones de Zona

usere2.edu n

Opciones de Zona

]

¢Revisar nombres?
Aviso Fallo Ignorar e Por defecto

¢Notificar los cambios a las subordinadas?
Si No explicit * Por defecto

Permitir actualizaciones desde...

any

TOPRANE S

Permitir transferencias desde...
172.16.2108.182

Permitir consultas desde...

any

También notificar a subordinadas...
172.16.218.182

ame
ne- € Regresar a tipos de registro

o & & 0 E) i G @ & cre DerecHA

Crear un subdominio en linux

Para crear un subdominio en linux simplemente creamos una nueva zona con el nombre
Si la zona principal se llama umurallaromana.edu
para crear el subdominio lucus se crearia una zona

lucus.umurallaromana.edu



Subdominios y delegacion en Linux

Vamos a crear el dominio novembro.edu

drns.odt » LibreOffice Writer X
v & () Sewidor de DNS BIND/Crez X &) (1) Sewvidor de DNSBIND— W X + B dreodt Lo e o
Archivo  Editar Ver Insertor Formato Estios Tebla Formulerio Herramientas Ventana Ayuda
<« C @ MNoesseguo  https//172.16.210.102:10000/bindg/master_form.cgi?xnavigation=1 * O 3 o - > @ abg
B-5-B- 0l Bl & 19~ S OB Ll

Tipo de zona
 Reenvio (Nombres a Direcciones)
Inversas (Direcciones a Nombres)
Nombre de Dominio/Red
novembro.edu

Archivo de Registros
o Automético
Servidor Maestro

ustv

v iAfiadir registro NS para servidor masstro?

Direccion de correo.

Crear Zona Maestra

Opciones de nueva zona maestra

¢Utilizar plantilla de zona?
si e No

Direccidn IP para registros de plantilla

éAgregar reversos para direcciones de plantilla?
. Si No

Tiempo de refresco
3600 sequndos v

Tiempo de reintento de transferencia

600 segundos v

Estlodeprao predetemi~| G 47 | ierion et

e v N K S5 X X

L P

Crear un subdominio en linux

Para crear un subdominio en linyx simplemente creamos una nueva zona con el nombre
Si la zona principal se llama umurallaromana.edu
para crear el subdominio lucys se crearia una zona

lycus.umurallaromana.edu

MUY ODOH ®

Tiempo de expiracion

admin@novembro.edu
1209600 segundos v

Tiempo-que-esta-viva por Defecto

3600 segundos v
Subdominios y delegacién en Linux
| ‘Vamos a crear el dominio ngvembro,edu
1
1
sd
fs
(%] v (O istinguir maylsculas y mindisculas | {3y
= Paginas 53y 54de 55 | 2.252 palabras, 13.848 caracteres Estilo de pa RO = ————+ 120%
13c 9 - 1156
) b R Q Busaar € L % '? - 20/11/2024

Creamos un registro .
Editar Direccion
I En novembro.edu E

Editar Registro Direccion

Direccion
172.168.2710.102

Nombre
www.novembro.edu.

Tiempo de vida ¢Actualizar Inversas?
# Por defecto (3600) * Si No

segundos w

Creamos el ns1, creamos host en blanco, configuramos registro SOA, NS...



Creacion del subdominios

Si por ejemplo queremos crear dos subdominios en el servidor.
Dominio prinicipal novembro.edu y subdominios quincenal y quincena2

Simplemente creamos una nueva zona maestra.

Quincenal.novembro.edu

*el servidor maestro puede ser configurado el del servidor maestro (ns1.novembro.edu)novembro
porque el subdominio lo mantiene el.

Crear Zona Maestra

Opciones de nueva zona maestra

Tipo de zona ¢Utilizar plantilla de zona?
* Reenvio (Nombres a Direcciones) Si & No

Inversas (Direcciones a Nombres
¢ ) Direccion IP para registros de plantilla

Nombre de Dominio/Red

quincenal.novembro.edu
¢Agregar reversos para direcciones de plantilla?
Archivo de Registros * 5 No
¢ Automatico Tiempo de refresco
Servidor Maestro 3600 segundos v

ns1.novembro.edu. Tiempo de reintento de transferencia

« ;Afadir registro NS para servidor maestro? 600 segundos v

Direccion de correo . R
Tiempo de expiracion

admin@novembro.edu
1209600 segundos

Tiempo-que-esta-viva por Defecto
3600 sequndos v

€ Regresar a lista de zonas

En el soa tambien configuramos el mismo (ns1.novembro.edu)

Creacion del dominio que delegamos

El procedimiento consiste en crear en el servidor dns2 la zona que queremos como delegar.

No hay un prodecimiento en si para delegar sino es que la zona esta creada en el servidor
secundario.

0OJO: Sera necesario realizar un reenvio de todos los dominios para el que este servidor no esté
autorizado (incluyendo internet) al servidor DNS1 que sera el principal.

EN EL SERVIDOR EN EL QUE DELEGAREMOS
Creamos la zona Quincena2.novembro.edu (tal y como esta arriba)

Al crear el subdominio configuramos que el servidor maestro es el ns1 de quincena2 que apuntara al
segundo servidor DNS que es al que le delegaremos la zona quincena?2.



Crear Zona Maestra

Opciones de nueva zona maestra

Tipo de zona ¢Utilizar plantilla de zona?
® Reenvio (Nombres a Direcciones) Si e No

Inversas (Direcciones a Nombres, A . . .
) Direccion IP para registros de plantilla

Nombre de Dominio/Red
quincena2.novembro.edu
ZAgregar reversos para direcciones de plantilla?
Archivo de Registros e Si No

* Automatico Tiempo de refresco

Servidor Maestro 3600 segundos ¥

ns1.quincena2.novembro.edu Tiempo de reintento de transferencia

« iAfiadir registro NS para servidor maestro? 600 segundos v

Direccidn de correo . L
Tiempo de expiracion

1209600 segundos v

admin@quincena2.novembro.edu

Tiempo-que-esta-viva por Defecto
3600 segundos v

Comprobamos el soa y el NS
mnguna COITIPFCID&CIOH de simtaxis.

-

Sl i
guincena? . novembro.edu. S0A ns1.quincena?  novembro.edu. admin.quincena? .novembro.edu.
112

[- S R SN

~J

)
gquincena2 . novembro.edu. nsl.quincena2. novembro.edu.
www. quincena2 .novembro.
ns1.quincena2 .novembro.
gquincena2 . novembro.edu.

E
9
5]

[ R
-

P

Al crear el registro NS1.quincena2.novembro.edu comprobamos que es la IP del segundo servidor.
TODOS los resgistros A apuntaran al servidor 2.



Direccion Registros
a En quincena2.novembro.edu

Afiadir Registro Direccion

Nombre Direccion
LAl
Tiempo de vida iActualizar Inversas?
® Por defecto s Si  Si(y reemplazar las existentes)  No
segundos »
Mostrar registros coincidentes:
& Seleccionartodo @ Invertir seleccion
Nombre TTL Direccian
ns1.quincena2.novembro.edu. 3600 172.16.210.202

& Seleccionartodo B Invertir seleccion

© Eliminar seleccionado « ;Eliminar reversos también?
L 1




Estos son los registros que creamos.

Direccion Registros
I En quincena2.novembro.edu

Afiadir Registro Direccion

Nombre Direccidn
Lyl
Tiempo de vida Actualizar Inversas?
e Pordefecto ® 50 Si(yreemplazar las existentes)  No
segundos v
Mostrar registros coincidentes:

& Seleccionartodo [ Invertir seleccion
Nombre TTL Direccion
ns1.quincena2.novembro.edu. 3600 172.16.210.202
www.gquincena2.novembro.edu. 3600 172.16.210.202
quincena2.novembro.edu. 3600 172.16.210.202

& Seleccionar todo B Invertir seleccidn

© Eliminar seleccionado v iEliminar reversos también?

Configuracion de reenviador en DNS2

Configuramos reenvio de todos los dominios para el que este servidor no esté autorizado
(incluyendo internet) al servidor DNS1 que sera el principal.

Ponemos la IP del servidor DNS1.

Servidores a los que reenviar consultas

Direccién IP Puerto (opcional)

Reenvio y Transferencias

Opciones globales de reenvio y transferencia de zona

172.16.210.102 # Pordefecto
# Por defecto

* Por defecto

Mirar directamente si no hay respuesta del remitente Maximas transferencias entrantes simultaneas por servidor
Si  No e Pordefecto » Por defecto

Tiempo maximo de transferencia de zona . . . . .
po Transferencias de zona salientes simultaneas maximas
# Por defecto minutos
& Por defecto
Formato de transferencia de zona
Uno cada vez Muchos e Por defecto

Méximas transferencias concurrentes de zona
* Por defecto



Eliminamos el DNSSEC.

Verificacion DNSSEC

Opciones para la verificacion DNSSEC de otras zonas

¢ Validacion de respuesta DNSSEC habilitada?
Si (modo automdatico) 5i ® No Por defecto

€ Regresar a lista de zonas

Anadir un nuevo registro NS en el servidor DNS1
En el servidor DNS1 (el principal)

Crearemos un registro A con el nombre dnsquincena2 en novembro.edu

Direccién Registros

E En novembro.edu

Afiadir Registro Direccion

Nombre Direccion

dnsguincena2 172.16.210.202 ]
Tiempo de vida i Actualizar Inversas?

® Por defecto e 5i  Si(y reemplazar las existentes)

segundos v



€ »

Ahora lo metemos en el registro NS. OJO poner FQDN con “.” al final.

Servidor de nombre Registros
En novembro.edu

Afadir Registro Servidor de nombres

Nombre de Zona Servidor de Nombres
quincena2.novembro.edu dnsquincenaZ.novembro.edu.

de terminar con un .
Tiempo de vida )

* Por defecto

Mostrar registros coincidentes:

& Seleccionartodo B Invertir seleccion

segundos v

Nombre TTL Servidor de Nombres
novembro.edu. 3600 ns1.novembro.edu.

& Seleccionartede  ® Invertir seleccion

© Eliminar seleccionado

(Los nombres absolutos deben



Actualizaciones dinamicas

(Esta practica puede alguna pregunta en el examen pero seguramente no entre)

En el servidor DHCP
Vamos a DHCP > opciones del cliente
Abajo de todo configuramos las siguientes opciones.

£Uso el nombre como nombre de maquina del cliente? Si  No ‘e Pordefecto

Nombre de archivo de Boot & Ninguno

Servidor de archivo de Boot ® Este servidor

Medida de arrendamiento para clientes BOOTP  Para siempre segs

¢DNs fEfiEo activado? ® Si  No  Pordefecto

Dominio inverso de DNS [[FTlo * Por defecto

Estllo de actualizacién EETHa de DNS Adhoc e Interin  Ninguno  Por defecto
¢Permitir clientes desconocidos? * Permitir  Megar  Ignorar  Por defecto
¢Pueden los clientes actualizar sus propios registros? ® Permitir  Megar  Ignorar  Por defecto
El servidor tiene autoridad para todas las subredes? Si & No

Guardar

Tiempo de arrendamiento por defecto
Méximo tiempo de arrendamiento
Nombre de servidor

Fin de arrendamiento para clientes BOOTP
Nombre de dominio de DNS [0
Nombre de maquina de DNS [T o

Por defecto
Por defecto
& Por defecto
* Nunca
Por defecto

® Delcliente

Volvemos los ajustes de DHCP > zonas DNS (opcion cuadrada crear zonas dns)

Crear zona

Detalles de zona

Descripeién de la zona (opcional) IP del NS primario

172.16.210.102

Nombre de zona Clave TSIG

sri.edu v

© Crear

sd
fs
fs

600 segs

7200 segs

iescalquera.local



ERRORES

Cuando realizamos una nueva configuracion de dns.

Tenemos que eliminar la configuracién cacheada sino no volvera a consultar la configuracién de
DNS.

Si al configurar el reenviador y hemos desactivado DNSSEC tendremos

apt-get purge apparmor -y && apt-get remove apparmor -y
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