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Kerberos en Windows

Configuramos samba4

Después de configurar la red de nuestra instalamos el dominio de Samba4

una vez que lo tengamos activo.

enabled) WO

CGroup n.slic b
: root

~eground

lines 1-36
@ (o @ & [0 = iR G (3] crL DERECHA

Samba4 nos auto genera una archivo de configuracion.

/var/lib/samba/private/krb5.conf

Lo que haremos sera copiar este archivo mediante el comando

cp /var/lib/samba/private/krb5.conf /etc/krb5.conf

Ahora le afiadimos las siguientes lineas:
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[libdefaults]
Im = DOMIM

)L NET =
C = dserverdd.dominiosad.net

"setoskrbS.conf' 14 lines, 290 bytes

@ (o = & 0= i §] & @) cTRL DERECHA

Descargamos kerberos

Descargamos la version mas reciente de la web de cliente kerberos

Comenzamos la instalacion.
Descargamos desde la pagina oficial el paquete kerberos de windows.

MIT Kerberos for Windows 4.1

For more information, please see the release page .

s 64-bit MSI Installer kfor-4.1-amd64 mesi1. 10812k
¢ 32 bat MSI Installer kfin-4.1-1386.ms1. 5836k
* Sources kfw-4 1-src zip, 7981k, detached signature kfiw-4.1-src zip.asc, 1k
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Lo ejecutamos:

Comenzamos la instalacién

B mvwio - o
| 0 | @ kerberos download windows - £ x | ([} MIT Kerberos Distrib x |+ = )
&« (@] 2 httpsy//web.mitedu/ke ab 3 = €4 2
i i 1 Descargas [ e -
' About the Distributions
| e lehw-d 1-amdfd msi
| Current releases a ¥ | [ = Administrar
| Cass 3087 39 Inicio Compartir  Vista | Herramientas de aplicacion [7]
C1BD 1C74 4E B ) B
2c73 201¢ odl 4 ¥ > Esteequipo » Discolocal (C) » Usuarios » admin » Descargas v o Buscar en Descargas I
| Each distribution { Nombre 38 MIT Kerberos for Windows (64-bit) 4.1.0 Setup X
s Acceso répido
~ hoy (1)
& - Escritorio
Kerberos V ) K. 1-amded Welcome to the MIT Kerberos
¥ Descorgas for Windows (64-bit) 4.1.0
For more informat || Documentos Setup Wizard
=] Imdgenes
b Musica
| -
B videos The Setup Wizard will install MIT Kerberos for Windaws
e (54-bit) 4. 1.0 on your computer. Click Next to continue or
:\.[IT I\EI be 4@ OneDrive - Personal Cancel to exit the Setup Wizard.
For more informat [ Este equipo
» 64bitMSI| b Red
» 32-bit MSI|
« Sources kfin
MIT Kerbe
! ok Cancel
For more informat
» Installer kfyy
* MSIInstall
* Core Binary
* SDK. K3 1 gemento 1 elemento seleccionado 10,5 MB =
¢ Sources, kfw=y=zr=pesrempr s T
Have a nice day!
1.336 2024/06/26 22:06:22 ghudson Exp §
MIT Kerberos [ home ] [ contact ]

; 14
H P Buscar [ @5 0mMA HORA A~ T1 4 o D

{n ﬂﬁﬂlﬂﬁﬂ@@m ERECHA

5/13 Emilio Cabo Gomis



Kerberos en Windows

Aceptamos los términos y condiciones.

| 0 | @ kerberos download windows & x | ([) MIT Kerberos Distr x + - 0
& C (%) https://web.mit.edu/kel aé = s :
Descargas Boa - P -
| o .
About the Distributions
| e kfw-d 1-amefid msi
| Current releases a ¥ | [ - Administrar
cass 3c87 39 Inicio Compartir  Vista  Herramientas de aplicacién %)
C18D 1C74 4g - ; |
2¢73 281 ol 4 ¥ » Esteequipo » Discolocal (G} » Usuarios » admin » Descargas v B Buscar en Descargas
1 Each distribution { Nombre s

s Acceso répido

Kerberos V cecntoris  hoy (1) End-User License Agreement P
erberos 3 ) w4 1-amdd Please read the following license agreement carefully S\
Descargas =
For more informat [£| Documentos
] Imégenes Copyright Notice and Legal Administrivia ~
e krb5-1213

» krb3-1.213| b Misica
Videos

Copyright (C) 1935-2012 by the Massachusstts
Institute of Technology.

MIT Kerbe
Z@ OneDrive - Persanal 811 righcs reserved.

= i
For more informat Este equipo Export of this software from the United States of

{ America mav remiive & snecific license from the v
o 64bitMSI| P Red
« 32.bit MSI| (®)1 accept the terms in the License Agreement
= Sources kfiy (7)1 do not accept the terms in the License Agreement

MIT Kerbe <Back Cancel

For more informat

+ Installer kfy
* MSI Install¢
» Core Binary

* SDE.KfW-3 1 ejemento 1 elemento seleccionade 10,5 MB [E=
+ Sources, kfw=s=r=r=srezmpriywrax:

Have a nice day!

$1d: index. html, 36 2024/06:26 22:06:22 ghudson Exp §
MIT Kerberos [ home ] [ contact ]

H £ Buscar i a8 °C Mayorm. nublado ~ E3 4 5 O]
0 &3 & )= i Bl @ @) cTre DERECHA
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Configuramos la instalacion tipica.

| Q kerberos download windows - £ X MIT Kerberos Distr x 4+ -
("]
<« C % https://web.mit.edu/ dist/ € -
Descargas o - -
| I .
About the Distributions
| ksl 1ozaradfd msi
| Current releases af ¥ ] = Administrar
449 3087 39 Inicie  Compartir  Vista Herramientas de aplicacién ®
C1BD 1C74 4E)
2C73 281C 80| 4+ ¥ > Esteequipo > Discolocal (G) » Ususrios » admin » Descargas v O Buscar en Descargas
i+ Each distribution { Neombre ﬁ MIT Kerberos for Windows (64-bit) 4.1.0 Setup =
7 Acceso rapido
i Choose Setup Type
Kerberos V [ Escriterio v hoy (1) ¥
erberos ﬁE}! Vhw-d1-amd6a Choose the setup type that best suits your needs N
¥ Descargas o i-am
For more informat || Decumentos
5 Typical
R =] Imagenes
e krb3-1.213] Installs the most common program festures, Recommended for
o kebs- D Misica most users.
& Videos
MIT Kerbe Custom
- 4@ OneDrive - Personal Allows users to choose which program features will be installed
and where they will be installed. Recommended for advanced
For more informat 5 Este equipo users,
Complete
| Red 0
- 64-bit MSI| b Re all program features willbe installed.  (Requires most disk
* 32-bit MSI| space)
* Sources kfu
/ & -
}[IT hel be < Back Cancel
For more informat
* Installer kfy
* MSI Installe
+ Core Binari|
* SDE.Kfw-3 1 gemento 1 elemento seleccionado 10,5 MB =
* Sources, kfv=yez-zsrezip 13v19K
Have a nice day!
SId: index.hemlv 1.336 2024/06/26 22:06:22 ghudson Exp §
MIT Kerberos [ home ] [ contact ]

H £ Buscar
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Instalamos
& My wio

| O | @ kerberosdownload windows-& X = () MIT Kerberos Distri x |+ - tn
& C (%) https://web.mit.edu/kel aé = s :
| o . Descargas [boa -
About the Distributions
| o lefi-d 1-amdfd msi
| Current releases a ¥ | [ - Administrar
Casn 3cE7 39 Inicio Compartir Vista Herramientas de aplicacién ®
C18D 1C74 4g A A
2¢73 281 ol 4 ¥ » Esteequipo » Discolocal (G} » Usuarios » admin » Descargas v Buscar en Descargas |
| Each distribution 1 Nombre 18 MIT Kerberos for Windows (64-bit) 4.1.0 Setup X
s Acceso répido 4 . )
Ready to Instal
Kerberos V Escritario ~ hoy (1) i § . £
erberos The Setup Wizard is ready to begin the Typical instalation )
30 15! kiw-4.1-amd64 N
escargas
For more informat [£| Documentos
<1 =] Imégenes Click Install to begin the instalation. If you want to review or change any of your
s krb5-1213) installation settings, dick Back. Click Cancel to exit the wizard.
o keb51213 b Musics

Videos

MIT Kerbe

4@ OneDrive - Personal
For more informai = Este equipo

+ 64buMSI| P Red
* 32-bit MSI|

= Sources kfin

MIT Kerbe <Back Cancel

For more informat

+ Installer kfy
* MSI Install¢
» Core Binary

* SDE.KfW-3 1 ejemento 1 elemento seleccionade 10,5 MB [E=
+ Sources, kfw=s=r=r=srezmpriywrax:

Have a nice day!

$1d: index. html, 36 2024/06:26 22:06:22 ghudson Exp §
MIT Kerberos [ home ] [ contact ]

H £ Buscar i & °C Mayorm. nublado ~ T3 4 0 T
{n & & i G) @ #) cTRe DERECHA
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- (m] X
i | Q  kerberos download windows -8 X () MIT Kerberos Distribution Page X | = = Gj
< & (%) https//web.mitedu/kerberos/dist/ aé = s : .
mermaten Descargas Boa - P -
| o .
About the Distributions
You must restart your system for the configuration L - § i
l - X | changes made to MIT Kerberos for Windows (54-bit) - -t A zmedfid el
| Current releases af ¥ | [/ < Administrar | 4.1.0 to take effect. Click Yes to restartnow or No if - o X
| ou plan to manually restart later.
Casn 3cE7 39 Inicio Compartir Vista Herramientas de apli Benx v ®
C1BD 1C74 4E) 3 Disco local € » Ussard o g 0 i
2c73 281C ob| T » Esteequipo » Discolocal (€ » Usuerig = I3 ) Buscar en Descargas
| Each distribution 1 Nombre FECha de modiTcacion T Tipo Tamatio
s Acceso répide
~ hoy (1)
Kerberos V [ Escritorio »
§ Descargas # 19 Mwdl-amd6d 13/01/2025 1424 Paquete deWindo..  10.312KB
For more informat [5 Documentos
=] Imégenes #*
D Musica
@ Videos
| -
R.IIT herbe @ OneDrive - Personal
For more informai = Este equipo
o 64bitMSI| P Red
* 32-bit MSI|
= Sources kfin
MIT Kerbe
For more informat
= Installer kfy
* MSI Install¢
* Core Binary
* SDK,KfW-3 elemento 1 elemento seleccionado 10,5 ME S
+ Sources, kfw=s=r=r=srezmpriywrax:
Have a nice day!
$1d: index.itmi,v 1.336 2024/06/26 22:06:22 ghudson Exp §
MIT Kerberos [ home ] [ contact ]

H L Buscar

Ahora solo tienes que unir el cliente windows al dominio con administrator

cade

Puede cambiar el nombre yla pertenencia de este equipo. Los. }a,
cambios podrian afectar o acceso a s recursos de red.
s eauipo

la clave de producto o actualizar Ia edicién de Windows

Nombre de cquipo: 1 o
DESKTOP-AMFASPT ro Intrato de servicios de Microsoft que se aplica a nuestros

Nombre completo de equipo:
DESKTOP-RUFESP 1

3

Wil

Erminos de licencia del software de Microsoft

fr— e

@ © Dominio nes de configuracién relacionadas
B | jocion de Bittocker
L O Grupo de trabajo:
WORKGROLP Jrador de d campios en el dominio o el nombre del equipo x

» remoto.

] [

5n del siste

Aceptar

Cancelar Pplicar

/acion avar Aceptar
oy lanieta
Cambiar el nombre de este equipo (avanzado)

Bi muttitarea

J[FRECAREY
5] Proyeccién en este equipo Ayuda de la web
Averiguar cuantos ndcleos tiene mi procesador
¥ Experiencias compartidas
Comprobar compatibilidad con varios idiomas
2 [B Portapapeles
(ol
el @ Obtener ayuda
X Escritorio remoto
& Enviar comentarios
B Greenshot x
P Buscar i 3 of
g Greenshot
L vevea - Exportado a: Copiar al portapapeles
[N MV S1EXA242504r3cabogomenni (10)
&c = & = s R " 1423
®:.. B Qe € X v ia © B Y e 8
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Ahora empleamos un usuario del domino que esté dentro del grupo “Domain Admins”

Otro usuario

administrator
I
|
Iniciar sesién en DOMINIOSAD

£C6mo puedo iniciar sesion en otro

. dominio?
(BB,
i

Q-
@00 @ OB Gl @R oemecia
[EEN MV S1EXA242504r3cabogomeni (10) o e ) & O C] Bl il ] [ TR DERECHA
- ] B " > - R — s iy Lo
Y solesdo mm Q Buscar G ’6 Y - a N © B T iou00 B
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configuracion de archivo krb5

En la carpeta donde tenemos instalado kerberos buscamos el nombre krb5

nos aparece un archivo como este.

B w

0 kerberos cabgor racle VM VirtualBox

i (virgen)

e R

| ¢

Compartir

o CXx

Get  Renew Destroy N
Ticket Ticket Ticket D

# Acceso rapido
9 Excritorio
& Descargas
Documentos

> administrator@DOM

=] Imégenes
D Misica
B videos

@ Onedrive
[ Este equipo
& Red

5 elementos

O Escribe aqui para buscar.

ac
Soleade

11/13
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Herramientas de biisqueda

Buscar

v A [ s Resultados dela bisqueda en Disco local (C)

krbcee4.dil
CiVArchivos de programa\MIT\Kerberos\bin

krb5_64.dll
Ci\Archivos de programa\MIT\Kerberostbin

krbee32.dll
Ci\Archivos de programa\MIT\Kerberos\bin

krb5_32.dll
Ci\Archivos de programa\MIT\Kerberos\bin

krb5
Ci\ProgramData\MIT\Kerberos5

1 elements seleccionado 0 bytes

Q Buscar

krb - Resultados de la biisqueda en Disco local (C:)

Tipo: Extension de la aplicacion

Tipe: Extensin de la aplicacién

Tipo: Extension dela splicacion

Tipo: Extension dela splicacion

Tipo: Opciones de configuracion

v U kb
Fecha de modificacion: 20/06/2016 19:43
Temaiio: 109 KB

Fecha de modificacion: 20/06/2016 19:43
Temaiio: 139 M.

Fecha de modificacion: 20/06/2016 19:31
Temafio: 87,5KB.

Fecha de modificacion: 20/06/2016 19:31
Tamafio: 1,05 MB.

Fecha de modificacion: 17/06/2016 22:43
Tamaio: O bytes

) )

Autocapturar teclado...

ULTiMA HORA. |

~ @ 0 O

Emilio Cabo Gomis
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Kerberos en Windows

Copiamos desde el servidor el archivo /var/lib/samba/private/krb5.conf y lo nombramos krb5.ini
y lo metemos aqui: C:\ProgramData\MIT\Kerberos5

Este es el contenido:

[libdefaults]
default realm = DOMINIOSAD.NET
dns_lookup realm = false
dns_lookup_kdc = true

[realms]

DOMINIOSAD.NET = {
kdc = dserwverB@.dominiosad.net
admin_serwver = dserwverf@.dominiosad.net:749
default domain = dominiosad.net

¥

[domain_realm]
dbase = DOMINIOSAD.NET

Trabajo con kerberos

Le damos a get ticket para coger un ticket de kerberos.
Introducimos las credenciales

cle VM VirtualBox - 8 X

[V Rememberthis principal
Show Advanced

Warming: Your password wil expie n 33 days on Mon Feb 2¢ 14:12:48 2025
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Para renovar el ticket:

L? | = | MIT Kerberos - Thursday, January 16, 2025 12:53

IME Options
o|ICIX @ T

Get QRensw Pestroy Make Change
Ticket §Ticket Qlicket Default Password

Principal Valid Until |

A Administrator@DOMINIOS... =T Lyl v

krbtgt/DOMINIOSAD.NET@... ene 16 2252 (..

> Administrator@DOMINIOSA.. ene 16 22:43 (...

Para destruir el ticket le damos aqui:
{® | = | MITKerberos - Thursday, January 16, 2025 12:53

Home Options
e x (];.*-.'z.

Get  RenewlDestroy
Ticket Ticket § Ticket

ake Change
efault Password

Principal Valid Until |

L £ dministrator@DOMIMIOSA... N RFESEY
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