Practica sobre Confidencialidad -
Hacer un manual de usuario
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WINDOWS 10

En este trabajo aprenderemos a encriptar un archivo o carpeta en Windows 10

Primero cogemos una carpeta y un archivo en Windows 10.

ilio. [Corriendo] - Oracle VM VirtualBox

P Escribe aqui para buscar. i . @ 6°C Nublado ~
B0 & o 0E &P @@ cw omeca

Hacemos click derecho sobre el archivo y vamos a propiedades.

& MV w10 cifradobase cabgomenmi Cabo Gomis, Emilio [Corriendo] - Oracle VM VirtualBox - o X
Archivo  Maquina Ve Entrada Di

P Escribe aquf para buscar. i N @ UMAHORA A 02 B

(8 CTRLDERECHA
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Vamos a general — opciones Avanzadas.

| ﬁ MV w10 cifradobase cabgomemi Cabo Gomis, Emilio [Corriendo] - Oracle VM VirtualBox

Propiedades: carpeta’ x

General Compartir Seguridad Versiones anteriores  Personalizar

capetal

Tipo: Cameta de archivos
Ubicacién C:\Users\adrmin\Desktop
Tamaiio, Obstes
Tamatio en disco: D bytes

Contiene Darchivos, 0 capetas

Creado: lunes. 14 de octubre de 2024, 13:46:43

Arbutos: W] Solo lectura (oo pa

Do

R Escribe aqui para buscar.

5 OLTMAHORA ~ T Q) s B
B0k 0E w8 @® o omecn

Marcamos la casilla para cifrar contenido para proteger datos.

| B8 MV w10 cifradobase cabgomemi Cabo Gomis, Emilio [Corrienda] - Oracle VM VirtualBox

Propiedades: carpetal

Atributos avanzados

Elja la configuracién deseada para esta carpeta.
Si hace dic en Aceptar o Aplicar en el didlogo Propiedades, se le
prequntar si desez también aplicar los cambios en todas las
subcarpetas

Atrbutos deindice y archivacién

[ carpeta stz para archivarse

Permitr que los archives de esta carpeta tengan indizado €l
contenido ademds de las propiedades de archivo

Atrbutos de compresidn y cifrado

(] Comprimi contenido para ahorrar espaci en disco

Detales

] =

| hepar || Concdr | | el

£ Escribe aquf para buscar.

IMPORTANTE Aceptamos los cambios
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£l Herramienta Recortes
Captura de pantalla copiada en el Portapapeles y

guardada
Selecciona aqui para marcar y compartir.
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Importante aplicamos lo cambios

Hacemos click en la notificacion del cifrado del archivo

Tendremos que hacer una copia de seguridad del archivo.

Marcamos esa opcion en el asistente.

P Escribe aqui para buscar.

AV w10 cifradobase cabgomemi Cabo Gomis, Emilio [Corriendo] - Oracle VM VirtualBox

Propiedades: carpetal b4

General Compartir  Seguidad Versiones anterores  Personalizar

Tipo:
Ubicacién.

Tamafio

Tamafio en disco:

Contizne:

Cameta de archivos
C:\sers\admin\Deskiop
Obytes

Obytes

0 archivos. 0 cametas

Creado:

lunes, 14 de octubre de 2024, 13:46:43

Fbributos

8] Solo lectura (solo para archivos de |a cameta)

Oocuta |Opciones svanzadss..

[ hooptr | [ Concolr | [ iglesr

4 Sistema de cifrado de archivos

P

Haga una copia de seguridad del certificado y de la clave de cifrado

de ar

chivos

Si crea este archivo de copia de sequridad, se evitard la pérdida permanente del acceso @
los archivos cifrados en caso de que e certificado y la clave originales se extravien o se

darien,

x

—> Hacer copia de seguridad ahora (recomendada)
Debe hacer una copia de sequridad del certificado y de la clave en los medios

-

extraibles.

Windows le avisars |z siguisnte vez que inicie sesion.

Nunca hacer una copia de seguridad
Podria perder el acceso a los archivos cifrades.

[ Gonceior |

Por qué se debe hacer una copia de seguridad del certificado y de la clave?

@5 OLTIMA HORA

~ 21 4)
BokdsOE@g]

: !

1 .
(B @) cTRLDERECHA
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# Asistente para exportar certficados

Este es el Asistente para exportar certificados

Un certficac

identdad

‘uardan os cerbficados.

Haga dic en Sguiente para continuar,

Too
Ubicacién:
Tamafio: Obytes
Tamario en disco: Obytes

Contiene: Oarchi

Creaco knes. 1

Avbutos: (W] Sobo lect

O0cuto

R Escribe aqui para buscar.
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Seleccionamos la opcion “Intercambio de informacion personal”.

& cabgomenmi Cabo Gomis, Emilio [Corriendo] - Oracle VM VirtualBox

4+ Asistente para exportar certificados

Formato de archivo de exportacién
pueden ser

Selecdone el formato que desea usar:
Propiedades: carpetal DER binario codificado X.508 (.CER)
X.50 codificado base 64 (.CER)
General | Compartr  Sequi !
Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (P78)
cameti Induir todos s certificados enla ruta de certificadsn (si s posible)

PKCS %12 (PFX)

Tipo: Cametz Minduir laruta 6n (s posible)
Ubicacién: C:\User Eliminar la dave privada sila exportacién es correcta
T o JExportar todaslas propidades extendas

Tamafio en disco: Obytes Habiltar privacidad de certificado

e P | Almacén de certficados en serie de Microsoft (.SST)

Creado. lunes, 1

PR ==

O ocuto

| [ Canoslar | | Aglcer

P Escribe aqui para buscar. > ’ #8 OmMAHORA A~ T )

B0 k& oOEEE] @ omean

Marcamos la opcién de la flecha verde
Introducimos la contrasefia en el cuadrado rojo.

Hacemos click en siguiente Cuadrado azul.

[ MV w10 cifradobase cabgomemi Cabo Gomis, Emilio [Corriendo] - Oracle VM VirtualBox

£ Asistente para exportar certificados

Sequridad
Para preservar s seguridad, debe proteger a clave privada en una entidad de
Seguridad o con una contrasefia,

Grupo 0 nombres de usuario (recomendado)

Agregar
Propiedades: carpetal
Quitar
General | Compartir  Sequn

camet;
Tieo: Campetz
e Sy

Tamafio: Obytes

Confirmar contrasefia:
Tamafio endisco: 0 bytes

Contiene Oarchy
Cifrado: | TrpleDESSHAL |

Creado: lunes, 1

Arbutos: (W] Solo lect [Csiguiente | | Cancelar |

[ Ocuto

| hcepter || Cancelar | Aplear
e . Greenshot

P Escribe aqui para buscar. i ) o Greenshot

Exportado a: Copiar al portapapeles
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Introducimos el nombre de la carpeta cifrada resultante.

[ﬁ MV w10 cifradobase cabgomemi Cabo Gomis, Emilio[Corriendo] - Oracle VM VirtualBox

€ ¥ Asistente para exportar certificados

Archive que se va a exportar
Espedifique el nombre del archive que desea exportar

Nombre de archivo:
carpetaCifradal | Examiar... |

Propiedades: carpetal

General | Compartir  Seguri

carpete

Tipo: Cametz
Ubicacién Cillser
Tamafio: Obytes
Tamafio en disco: 0 bytes

Contiene: Darchiv

Creado: lunes. 1

Arbutos:  [H] Solo lect [Siguiente | | Concelor |

[0cuko

[ roar || concelr | [ poier

°C Parc.soleado A T 49) 4 3 El
B0 o000 R g @ @ cm oxeca

L Escribe agui para buscar.

Finalizar

i Cabo Gomis, Emilio [Corriendo] - Oracle VM VirtualBox

(ﬁ MV

€ £¢ Asistente para exportar certificados

i6n del

El Asistente para exportar certificados se completd correctamente.

Propiedades: carpetal Especifics la siguiente configuracién:
o 1 Nombre de archivo
ener KammaEesey Exportar daves
Incluir todos los certificados en la ruta de certificacion S
capeti Formato de archivo Intercambio de informacidn pe

Tipo Campetz

Uicacion: CoUser

Tamaio Obytes
Tamafio en disco: Dbytes

Contiens 0 archiy

Creado: lunes, 1

Anbor: [ESobolect

[ 0cutto

| Aesptar | | Cancelar | | dplcar

B Greenshot

Exportado a; Copiar al portapapeles

£ Escribe aqur para buscar. i L o Greenshot

Una vez que este archivo se encuentre cifrado si entramos con otro usuario e intentamos acceder a
este archivo no podremos acceder a el ni modificar el contenido.
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Seccidn Linux
Presionamos la super key.
Cuando presionas la tecla Super, se muestra la vista general de Actividades. Esta tecla suele

encontrarse en la parte inferior izquierda de tu teclado, al lado de la tecla Alt, y generalmente tiene
un logotipo de Windows. A veces se le llama tecla Windows o tecla del sistema.

[t}
Bepelaack
{reCicle) P i
Archivo  Miquina Instanténea Ay
@ M L Guardada Actividades 14deoct 14:07
=)\
B By '
LIRS [ Guardada
[ERY M d913_PLATEGAREIMP_cabogomemi (510)
8] © 2psada
L 0] MV W8.1 PLATEGAREIMP_cabgomemi d
4 R © Apoceds
EJP) 1MV U2004 PLATEGAREIMP cabomemi 1 (£11) Calculad... Captura ...
g s
[ 1MV w10 cygwin cabgomemi Cabo Gomis, Emilio
= @ Apcada P -
Wiy O 2
I c2exa: jomemi
) ; ? Editor de... Estadisti...

[EE MV d913_BASEexal_cabogomeni (fin)
8] © oo0cx

EJ™ clexa242500cabgomeni (fr) P o
ﬁ@ Pl © romoc ¢ *s
Wi B m
2

Monitor .. Navegad... Registros

B @& B

Software... Soporte ... Terminal Tipografias Ubuntus... visor de ...

eeee

[ MV do13_preexa2_cabogomemi (maquina unida al domini]
8 © rs005

[EL] MV We.1 preexa2_cabgomemi (sambafz)
Wi ROp—-—"

[EJ) v 12004 prexa2 cabomeni 1 (auotas ok)
PAl © oo

[E)] MV w10 cifradobase cabgomemi Cabo Gomis, Emilio
RES) 00 petenia

B & o0 E i Bl @ cr omeaa

B Q sisawc [ - OB D g O

]

Actividades 14deoct 14:08

I L

Aplicacio... Archivos Calculad... Captura....

e & m

Contrase... Discos Editor de... Estadisti...

- *9

Mas cont... Monitor ... Navegad... Registros

o LN

Software... Soporte ... Terminal Tipografias ubuntus... Visorde ...

80k &o0E 8 Gl @ @ criomeck
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Hacemos click en el +

(@ Contrasefiasy ¢

Gi

administrador,

e
ontrasefias

[EEIIELENEe @ Inicio de sesion

Contrasefias y claves

Claves
B claves GnuPG

@ claves OpenSSH

Certificados
@ System Trust

0 & & ] B i @] & [#) cTre DerecHA

Seleccionamos la opcion — Clave GPG

Actividades @ contra enasy 14 de oct 14:10

*% G

administrador
Contrasefias y claves

Clave de shell sequra
Papelera Usado para conectar a otros equipas

Clave GPG
¢ | Uszda para dfrar correo y archivos

Deposito de contrasefas
Ubicacién para las contrasefias de aplicaciones

Contrasena
Almacenar una contrasefia o un secreto de Forma segura

Clave privada
Usado para solicitar un certificado

Importar desde un archivo...

I & &[] B i @@ cTrL DERECHA
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Introducimos el nombre del archivo que vamos a generar

administrador

E Contrasefias

Papelera Cancelar Clave PGP nueva

Contrasefias y claves

Una clave PGP le perm_ite cifrar correo-e o archivos para otra gente.

cabgomemi|

Nunca caduca

@ & 5 9] @ @ cre DERECHA

Hacemos click en el botén verde “crear”.

Introducimos una contraseiia.

Contkrasefias y claves
Contrasefias
Papelera @ Inicio de sesién

Claves

B, claves GnuPG

@ Claves OpenSSH

Contraseiia para la clave PGP nueva

Eb Introduzca la contrasefa para su clave nueva dos veces.

Contrasena: sesenne

Confirmar: | ssesesd|

cancelar Aceptar

& @ 0 6 i 8] @ [#) cre Dereca
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Comprobar que la clave se ha creado correctamente.

Entramos en “Claves GnuPG”

E V' U2004 cifrado cabomemi [Corriendg] - Oracle VM VirtualBox — B
Actividades (@ Contrasenas 14deoct 14:14

fit

administrador

E Contrasefias

Papelera @ Inicio de sesién

Contrasefias y claves

Claves

Claves GnuPG

@ claves OpenSSH

ion de software LLH

©F system Trust

0 & & 0 B i B @ @) cRLDERECHA

Buscamos la clave con el nombre que le hemos dado.

B3 MV U2004 cifrado cabomemi [Corriendo] - Oracle VM VirtualBox - (]
Actividades (@ Contrase es 14deoct 14:15

Gt
administrador

Claves GnuPG

Papelera

Ayuda

& © 08 i Gl @ @ o perecra
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Abrimos un terminal mediante ALT + T

gpg —list-key

Para ver cual es el nombre de nuestra key.

\

:~5$ gpg --list-key
/home fadministrador/.gnupg/pubring.kbx

pub rsa2e48 2024-10-14 [SC]
DC2D3076276E17DE9283EECE27404839A750C01C

uid [ absoluta ] cabgomemi

sub rsazf4s 2024-10-14 [E]

:~$ 1

Empleamos el comando gpg encrypt —recipient <nombrekey> <nombrearchivoorigen>
en mi caso el comando queda.

gpg encrypt —recipient cabgomemi filel.txt

]
Actividades (3 Terminal v 14deoct 14:26 (3] 8@
‘$ m administrador@ubase: ~ B oot .. B ®

administrador@ubase: ~ administrador@ubase: ~

:~$ gpg --list-
st-config - --list-secret-keys  --list-trustdb
gac ic --list-sig
ey ke --list-signatures
--list-keys i --list-sigs

10-14 [SC]
7DB9283EECE27404839A750C01C
[ absoluta ] cabgomeni
rsa2e48 2024-10-14 [E]

:~$ gpg --encrypt --recipient cabgomemi filel.txt
=5 1s -1
total 40

drwxr-xr-x 2 administrador administrador 4096 abr 7 2024

r-x 2 administrador administrador 4096 abr 7 2024
-- 1 administrador administrador  © oct 14 14:22 filel.txt
-- 1 administrador administrador 341 oct 14 14:25 filel.txt.gpg
2 administrador administrador 4696 abr 7 2024
2 administrador administrador 4696 abr 7 2024
2 administrador administrador 4696 abr 7 2024
2 administrador administrador 4696 abr 7 2024
-x 3 administrador administrador 4096 oct 14 14:15
-x 2 adninistrador administrador 4096 abr 7 2024
:~$ cat filel.txt
filel.txt filel.txt.gpg
:-§ cat filel.txt.gpg
o
Avoke[oLoebe. |ofet1oMpesesestebheeTe eedle
+/<XyezTIeYedeeKCooo>">00ro~oK5B<00o 1BoleUxeopotoloomes-oPe 00’ ~0)9Ue80UHOo | @00KEG#0060A00000q10000P0d400Lo_o So%eose ot"80|00bPgalecereneeViteGreee)seDed@le/sedDes | :HooMoooqCere?

= |

& OO0 =i 8] @ e oemecra
BB Q sisquec @B v = & Q) B GE e

Ahora des-encriptamos el archivo mediante el comando.

gpg --decrypt filel.txt.gpg
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Nos solicita la clave para descifrarla.

Frase de paso:

Introduzca frase contrasena para desbloquear la
clave secreta OpenPGP:
"cabgomemi”
clave de 2048-bit RSA, ID 805FBAGIBOGF6903,
creada el 2024-10-14 (ID de clave primaria
27404839A750C01C).

Guardar en gestor de conktrasenas

Cancelar

Hacemos click en el “OK”

La terminal muestra de output el contenido del archivo.

2 M Lot i
Achivo M

[Corriendo] - Oracle VM VirtualBox o x

@ 8@

Autocapturar tedado... i

Actividades (3 Terminal ~ 14deoct 14:32
$’ m administrador@ubase: ~ Q

administrador@ubase: ~ administrador@ubase: ~

--list-secret-keys  --list-trustdb
--list-sig

--list-signatures

--list-sigs

rsa2048 -14 [sC]

DC203076: 7DB9283EECE27404839A750C01C
[ absoluta ] cabgomemi

rsa2e4s 2024-10-14 [E]

--encrypt --recipient cabgomemi filel.txt
--decrypt filel.txt

filel. txt

filel. txt i .9pg
--decrypt filel.txt
ile -9pg

--decrypt Filel.txt.gpg
2048 bits RSA, ID 805FBAG69BO6F6903, creada el 2024-10-14

B0OWE o 0E8E e @ omon
) BB Q susqueds EXEEL: on e s

1471072024
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