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Escenario

Implementaremos en nuestro script de copia de seguridad gpg key y sshpass para evitar tener que
meter la contrasefia en claro cudndo nos conectamos a nuestra maquina mediante el protocolo ssh.

Datos maquinas

Miéquina ubuntu:
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP
group default glen 1000
link/ether 08:00:27:49:fc:b7 brd ff:ff.ff:ff.ff:ff
inet 172.30.2.22/24 brd 172.30.2.255 scope global noprefixroute enp0s3
valid_lft forever preferred_lft forever
inet6 fe80::a00:27ff:fe49:fcb7/64 scope link
valid_lft forever preferred_lft forever

hostname: c1cabgomemi

Magquina centos
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP
group default glen 1000
link/ether 08:00:27:c9:8e:48 brd ff:ff:ff:ff:ff:ff
inet 172.30.2.21/24 brd 172.30.2.255 scope global enp0s3
valid_lft forever preferred_lft forever
inet6 fe80::a00:27ff:fec9:8e48/64 scope link
valid_lft forever preferred_lft forever

hostname: slcabgomemi
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Primero configuramos un dominio y uniremos la maquina ubuntu al dominio.

Wiy

(DGR
> sl

sl
(e i

3C

& Mayorm. soleado

Actividades (3 Terminal v

/nonexistent: /usr/sbin/nologin
home/syslog: /usr/sbin/nologin
t:x:105:655341 : /nonexistent: /usr/sbin/nologin
: 111:TPM software stack,,,:/var/lib/tpn:/bin/false
/runfuuidd: /usr/sbin/nologin
istent:/usr/sbin/nologin

Actividades (& Terminal v 3defeb 10:50

*»

4
administrador
[l root@cicabgomemi: /media/sf_cabgomemi/aso/herramient...  Q
Installing Packages was successful

New libraries and configurations have been installed for PAM and NS!
Please reboot so that all processes pick up the new versions.

Run domainjoin-cli to join a domain to allow log on with Active Directory
credentials. domainjoin-cli will prompt for missing parameters.
Run domainjoin-cli --help, or man domainjoin-cli for more information.

Example:
fopt/pbis/bin/domainjoin-cli join MYDOMAIN.COM MyJoinAccount

Joining to AD Domain:  LPYME1®.NET
With Computer DNS Name: cicabgomeni.lpyme10.net

Administrator@PYMELO.NET's password:
Warning: System restart required

Your system has been configured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

SUCCESS
root@cicabgoment: fmedia/sf_cabgomeni/aso/herramientas_centos# init 6

0 & O (1 ]G @ cmeoeeca

3defeb 11:03

cristina@c1cabgomemi: ~

9:116:Avahi autoip daemon,,,:/var/lib/avahi-autoipd: /usr/sbin/nologin

usbmux daemon, , , :/var/Lib/usbmux: /usr/sbin/nologin
111 117 RealtimeKit,,,:/proc:/usr/sbin/nologin
usr/sbin/nologin

20:user for cups-pk-helper service,,,:/home/cups-pk-helper:/usr/sbin/nologin
:114:29:Speech Dispatcher,, ,:/run/speech-dispatcher: /bin/false
1115:121:Avahi mONS daemn,,, Jvar /run/avahi-daemon: /usr/sbin/nologin

5534:Kernel Oops Tracking Daemon,
23:: Jvar /1ib/saned: /usr /sbin/nologin_
4

usr/sbin/nologin

etworkManager OpenVPN, ,,:/var/lib/openvpn/chroot:/usr/sbin/nologin
1.

HPLIP system user,,,:/run/hplip:/bin/false
:120:125: : /nonexistent: /bin/false

21:126:colord colour management daemon,,,:/var/lib/colord: /usr/sbin/nologin

122:127:: /var/1ib/geoclue: /usr/sbin/nologin
:123:128:PulseAudio daemon,,,:/var/run/pulse:/usr/sbin/nologin
gnone-initial-setup run/gnome-initial-setup/:/bin/false
25:130:Gnome Display Manager:/var/lib/gdn3:/bin/false
sssd:x:126:131:SSSD system user,,, :/var/Lib/sss: /usr/sbin/nologin
Zaministrador :x:1000:1000- adninistrador,, ,:/home/adnintstrador: /bin/bash
systend-coredump: x:999:999:systend Core Dumper:/:/usr/sbin/nologin
vboxadd :x:998:1: : /var /run/vboxadd: /bin/false
2 nonexistent: /usr/sbin/nologin
run/rpcbind: Jusr/sbin/nologin
Jvar/1ib/nfs: Jusr /sbin/nologin
887096419: 88709580

B1S:887096414:887095809: ana05 : /home/Local /LPYME18/ana0s: /bin/bash
87096408:887095809: pia: /home/local/LPYMELO/pia:/bin/bash
: 10: : /home/Local /LPYME10/guest: /bin/bash

/hr)mt/lr)(al/LFVMEIO/Nanu:lOS /bin/bash

home/local /LPYME16/beatrizos: /bin/bash
lix05: /home/local/LPYME16/felix05: /bin/bash

hone/Local/LPYNE10/fer05: /bin/bash

home/local/LPYME16/Cristina: fbin/bash
hx)nx)ratl)OS F’B 887096422:887095809: honoratoos: /hx:m:/lacal/LPVMElO/hunuratuOS /bin/bash

krbtgt:PBI:
gelucoo

tom:PBIS:887096407:887095809: tom: /home/local /LPYMELO/tom: /bin/bash
root@cicabgomenti: /hone/lpyme10# su - cristina

E
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Configuracion de sshPass.

Primero ejecutamos el scripting para la instalacién de sshd en el cliente.

Dado que nos vamos a conectar desde el servidor al cliente y viceversa.
&

& Terminal ~ 3defeb 11:05
root@clcabgomemi: /media/sf_cabgomemi/aso/herramientas_centos
root@cicabgomenti: /media/sf_cabgomeni/aso/herramientas_centos# ./999_sshsetup_cabgoment.sh
super mend ssh

selecciona una de las opciones
1) instalar servidor ss
2) sshPassword

3) sshkey

4) salir

# 2

funcion

1 instalar servidor ssh
2 sshPassword

3 sshkey

4 salir

# 3

funcion ejecutada
1 instalar servidor ssh
2 sshpassword
3 sshkey
4 salir
# 2
funcion ejecutada
1 instalar servidor ssh
2 sshPassword
3 sshKey
4 salir
#2 4
root@cicabgoment: /media/sf_cabgomeni/aso/herramientas_centos# systemctl restart sshd
root@cicabgomenti: /media/sf_cabgomeni/aso/herramientas_centos# systemctl status sshd
ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset: enabled)
Active: since Mon 2025-02-03 11:05:38 CET; 12s ago
man: sshd(8)
man: sshd_config(5)
: 4110 ExecStartPre=/usr/sbin/sshd -t (cod
4111 (sshd)
1 (Limit: 2269)
1.0M
/system.slice/ssh.service
L4111 sshd: fusr/sbin/sshd -D [listener] 6 of 10-10@ startups

38 clcabgomeni.lpyme10.net systemd[1]: Starting OpenBSD Secure Shell server...

38 clcabgomeni.lpyme10.net sshd[4111]: Server listening on 0.0.0. port 22.

38 clcabgomeni.lpyme10.net sshd[4111]: Server listening on :: port 22.

38 clcabgomeni.lpyme10.net systemd[1]: Started OpenBSD Secure Shell server.
root@cicabgoment: /media/sf_cabgomeni/aso/herramientas_centos#

5 O administrador@cicabgom X+ v

[root@slcabgomeni herramientas_centos]# ssh root@l72.30.2.22

The authenticity of host '172.30.2.22 (172.30.2.22)' can't be established.
ECDSA key fingerprint is SHA256:Xom7qUiinYDHGZPCpOen+VTONLMFPALSHPQA/VGALhQ.
ECDSA key fingerprint is MDS5:b9:f3:be:5c:lazeth:bl:46:74:d8:fa:88:b2:b7:86:eb.
2 sshPassword Are you sure you want to continue connecting (yes/no)? yes

3 sshKey Warning: Permanently added '172.38.2.22' (ECDSA) to the list of known hosts.
4 salir root@l72.30.2.22's password:

# 3 Permission denied, please try again.

funcion ejecutada root@l72.30.2.22's password:

1 instalar servidor ssh e

2 i [root@slcabgomeni herramientas_centos]# ssh administrador@l72.30.2.22

3 iy administrador@l72.36.2.22's password:

:)Sgl” Welcome to Ubuntu 20.64.3 LTS (GNU/Linux 5.15.6-101-generic x86_64)

ividades (3 Terminal v 3defeb 11:08

root@c1cabgomemi: /media/sf_cabgomemi/aso/herramientas_centos

e A * Documentation: https://help.ubuntu.con
5 * Management: https://landscape .canonical.con
5 oiren * Support: https: //ubuntu. con/advantage
4 salir
#? 4
root@cicabgomeni: /media/sf_cabgomemi/aso/herramientas_centos# systemctl restart sshd
root@cicabgomeni: /media/sf_cabgomemi/aso/herramientas_centos# systemctl status sshd Para ver estas actualizaciones adicionales, ejecut:
ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/1ib/systemd/systen/ssh.service; enabled; vendor preset: enabled) Your Hardware Enablement Stack (HWE) is supported until April 2025.
Active: since Mon 2025-©2-03 11:05:38 CET; 12s ago
Docs: manzsshd(8) The programs included with the Ubuntu system are free software;
man:sshd_config(s) the exact distribution terms for each program are described in the
Process: 4110 ExecStartPre=/usr/sbin/sshd -t (code=exited, status=e/SUCCESS) individual files in /usr/share/doc/+/copyright.
Main PID: 4111 (sshd)
Tasks: 1 (Linit: 2269) Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
Memory: 1.0M ) ) applicable law.
CGroup: /system.slice/ssh.service
L4111 sshd: Jusr/sbin/sshd -D [Listener] @ of 16-10@ startups

Se pueden aplicar 495 actualizaciones de forma inmediata.
390 de estas son actualizaciones de seguridad estandares.
apt list —upgradable

feb 03
feb 03 Server listening on 0.0.0.0 port 22.
feb 03 e erver listening on :: port 22.
feb ©3 11:05: emi.lpyme10.net systemd[1]: Started OpenBSD Secure Shell server.
root@cicabgoment : /media/sf_cabgomenti/aso/herramientas_centos# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1660
ink/loopback 60:00:00:00:00:00 brd 60:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_Lft forever
inet6 ::1/128 scope host
valid_lft forever preferred_Lft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1560 qdisc fq_codel state UP group default qlen
1000

link/ether 68:00:27:49:fc:b7 brd f iFf
inet 172.30.2.22/24 brd 172.30.2.255 scope global noprefixroute enpos3
valid_Lft forever preferred_Lft forever
inet6 fe80::a0:27ff:fedd:fcb7/64 scope link
valid_Lft forever preferred_Lft forever
root@c1cabgonent : /media/sf_cabgonent /aso/herramientas_centos# i
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Ahora comprobaremos que podemos conectarnos de manera automatizada sin que la contrasefia esté
en el scripting para mas seguridad.

Para ello emplearemos el método sshpass con seguridad aumentada gpg.

En el caso del servidor Centos7 la paqueteria viene incluida por defecto; en caso de que estéis
empleando otra distribucion es probable que tengdis que implementar otra solucion.

Contenido del script segiin documentacion RHEL
Este es el contenido y la ejecucion del script para conectar el equipo mediante una forma segura.

OJO:Este script se ejecutara en la maquina desde la que nos queremos conectar. (El cliente de ssh)
% ~ 2 .

Actividades (3 Terminal v 3defeb 12:18

$, m root@c1cabgomemi: /media/sf_cabgomemi/aso/herramientas_centos  Q 1

#Ejecutar
6 apt-get install

14 #comando para conectar con el cliente
15 #gpg -d -q .sshpassud.gpg | sshpass ssh user@srvl.example.com

Introduzca frase contrasena

Frase de paso: *##asss

<0K>

800 @508 8EE &R

Ln16,Col1 Spaces4 UTF-8 LF Shell Script

ey -BHeCm N8BT o
Coémo en mi caso me conectaré desde las dos mdquinas en el examen implementaré este script
tanto en la mdquina centos como ubuntu.

o .
Nublado N B Qs
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Pantalla 2

& <
vidades () Terminal v 3defeb 12:18 - os
‘* root@c1cabgomemi: /media/sf_cabgomemi/aso/herramientas_centos 1 #1/bin/bash
2 #cabgomeni
3 #Cabo Gomis, Emilio
4
! 5 #Ejecutar con permisos de administrador
6 apt-get install rsync sshpass -y
8  echo 'abc123.’ > .sshpasswd
9 gpg -c .sshpassud
10
- 1 #Eliminamos el archivo fuente que contiene la contrasefia
12 rm .sshpasswd
&
14  #Comando para conectar con el cliente
= 15 #gpg -d -q .sshpassud.gpg | sshpass ssh user@srvl.exanple.com
- 16
root@cicabgomenti: /media/sf_cabgomenti /aso/herramientas_centos# ./102_C_sshpassgpg.sh
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias.
Leyendo la informacion de estado... Hecho
se instalaran los siguientes paquetes NUEVOS:
sshpass
Sse actualizaran los siguientes paquetes:
rsync
1 actualizados, 1 nuevos se instalaran, © para eliminar y 482 no actualizados.
Se necesita descargar 333 kB de archivos.
se utilizaran 29,7 kB de espacio de disco adicional después de esta operacion.
Des:1 http://es.archive.ubuntu.com/ubuntu focal-updates/main amdé4 rsync amd64 3.1.3-8ubuntue.S
[323 kB]
Des:2 http://es.archive.ubuntu. <x)m/ubuntu focal/universe andé4 sshpass amdé4 1.06-1 [16,5 kB]
Descargados 333 kB en 1s (337 kB/s)
(Leyendo 1a base de datos 171021 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../rsync_3.1.3-8ubuntue.9_ande4.deb .
Desempaquetando rsync (3.1.3-8ubuntu0.9) sobre (3.1.3-8)
Seleccionando el paquete sshpass previamente no seleccionado.
Preparando para desempaquetar .../sshpass_1.06-1_amd64.deb ...
Desempaquetando sshpass (1.06-1) .
Configurando sshpass (1.06-1) ...
Configurando rsync (3.1.3-8ubuntue.9)
Procesando disparadores para man-db (2.9.1-1)
Procesando disparadores para systemd (245.4-4ubuntu3.23) ...
gpg: creado el directorio '/root/.gnupg’
gpg: caja de claves '/root/.gnupg/pubring.kbx' creada
root@cicabgoment: /media/sf_cabgomemi/aso/herranientas_centos# i
B0 L o0E 8 Y@ omeca n16,Col1_Sp UTF-8 LFShellScript
aC & - - 218
Nublaco 2 Q susar @ Qv = A @B D gm0 O

Actividades 3defeb 12:23

(S )

) Terminal v

root@cicabgomenmt: /media/sf_cabgomemi/aso/herramientas_centos Q.

root@cicabgomenti: /media/sf_cabgomenti/aso/herramientas_centos# ./102_C_sshpassgpg.sh
Leyendo lista de paquetes.
creando arbol de dependencias.
Leyendo la informacion de estado... Hecho
se instalaran los siguientes paquetes NUEVOS
sshpass
se actualizaran los siguientes paquetes:

-
A
&

rsync
1 actualizados, 1 nuevos se instalaran, © para eliminar y 482 no actualizados.
Se necesita descargar 333 kB de archivos.
e utilizaran 29,7 kB de espacio de disco adicional después de esta operacién.
Des:1 http://es.archive.ubuntu.com/ubuntu focal-updates/main amdé4 rsync amd64 3.1.3-8ubuntue.S
[323 kB]
Des:2 http://es.archive.ubuntu. (um/ubuntu focal/universe and64 sshpass amd64 1.06-1 [10,5 kB]
Descargados 333 kB en 1s (337 kB/s)
(Leyendo 1a base de datos 171021 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar . ../rsync_3.1.3-8ubuntue.9_ande4.deb .
Desempaquetando rsync (3.1.3-8ubuntu0.9) sobre (3.1.3-8)
Seleccionando el paquete sshpass previamente no seleccionado.
Preparando para desempaquetar .../sshpass_1.06-1_amd64.deb ...
Desempaquetando sshpass (1.06-1) ...
Configurando sshpass (1.06-1) ...
Configurando rsync (3.1.3-8ubuntue.9)
Procesando disparadores para man-db (2.9.1-1) ...
Procesando disparadores para systemd (245.4-4ubuntu3.23) ...
: creado el directorio '/root/.gnupg’
: caja de claves '/root/.gnupg/pubring.kbx' creada
root@cicabgoment : /media/sf_cabgomenti/aso/herramientas_centos# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1060
Link/Loopback 60:00:00:68:08:00 brd 60:00: 0
inet 127.6.0.1/8 scope host lo
valid_Lft forever preferred_Lft forever

val\d |_Lft forever preferred_Llft forever
2: enp@s3: <BROADCAST,MULTICA!
1000
link/ether 08:00:27:49:fc:b7 brd f
inet 172.30.2.22/24 brd 172.30.2.255 scope global nx:pr:h(r::ut: enpos3
valid_lft forever preferred_Lft forever
inet6 fe80::a00:27ff:fed49:fcb7/64 scope link
valid_Lft forever preferred_Lft forever
root@cicabgomemi : /media/sf_cabgomemi/aso/herramientas_centos# i

B9 root@stcabgomemi/media/s X+ v

[root@slcabgomemi herramientas_centos]# gpg -d -q
2

Pseudo-terminal will not be allocated because stdin is not a terminal.
gpg: ATENCION: la intgridad del mensaje no esta protegida
Welcome to Ubuntu 20.84.3 LTS (GNU/Linux 5.15.0-101-generic x86_6U)

* Documentation:
* Management:
* Support:

https://help.ubuntu. com
https://landscape .canonical..com
https://ubuntu. con/advantage

Se pueden aplicar 494 actualizaciones de forma inmediata.
389 de estas son actualizaciones de seguridad estindares.
Para ver estas actualizaciones adicionales, ejecute: apt list —-upgradable

available.
to upgrade to it.

New release '22.04.5 LTS'
Run *do-release-upgrade’

Your Hardware Enablement Stack (HWE) is supported until April 2025.
[root@slcabgomemi herramientas_centos]#

,UP,LOWER_UP> mtu 1560 qdisc fq_codel state UP group default qlen
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Implementacion en el scripting de rysnc

Ejecutamos y comprobamos que el script se ha ejecutado correctamente
< 0 ]

pi idad_confar x 5

piaseguridad confcrontab.sh 06 Actividades (3 Terminal + 3defeb 14:17
1 #l/bin/bash ‘* m root@cicabgomemi: fhome /administrador/backup_ldap_servidor
2 #cabgomemi

#Cabo Gomis, Emilio 2025-02-03--13-58-backup_dserver
2025-02-03--13-59-backup_dserver

ariables_locais.sh
- root@c1cabgonent : /home/adnintstrador /backup_ldap_servidor# sl

#Instalacién de paqueteria
8 yum install sshpass -y

s
No se ha encontrado la orden «sl», pero se puede instalar con:

I apt install sl
16 # Declaracién variables

11 sshd_config="/et root@c1cabgoment : /home/adnintstrador /backup_ldap_servidor# ls

12 (d 2025-02-03--13-49-backup_dserver
13 2025-02-03--13-58-backup_dserver
14 # Crear directorio para el backup SI NO EXISTE
15 mkdir -p /root/cps_ b 2025-62-03--13-59-backup_dserver
6 root@cicabgomemti: /home/admintstrador /backup_ldap_servidor# 1s
# Creando backup de /root 2025-62-63--13-49-backup_dserver
#£1 exit uno es para inpedir que la ejecucién del script continde 2025-02-03--13-58-backup_dserver
#En caso de que el directorio no exista.
#cd /root/cps_crontab || exit 1 ESTA LINEA nos rompe la ejecucisn 2025-02-03--13-59-backup_dserver
root@cicabgoment: /home/adninistrador /backup_ldap_:
22 8] &) cr derecHa
23 root,
2 B¥ root@sicabgomemiymedia/s X+ v = o
# Crear el directorio de destino en carpeta compartida
mkdir -p $DIR_COMUN_SC/copia_seguridad/ 2025-62-03—14-09-backup_dserver. tar.gz
2025-62-03--1U-10-backup_dserver. tar.gz
# Copiar el archivo de backup al directorio compartido $DIR_COMUN_SC/copia_seguridad/ 2025-62-03-—1U-15-backup_dserver. tar.gz

€p Jroot/cps_crontab/$fecha-backup_dserver. tar.gz $DIR_COMUN_SC/copia_seguridad/

sent 3,353,030 bytes received 152 bytes 2,235,U5U.67 bytes/sec
total size is 3,350,536 speedup is 1.09

echo "antes de conectarme con el cliente mediante sshpas:

32 # Sincronizar el backup con el servidor remoto, deshabilitando la verificacién de clave total 2932

33 #gpg -d -q .sshpassud.gpg | sshpass rsync -a "ssh -0 StrictHostKeyChecking=no” Sfecha-backup_dserver. tar.gz adi r— 1 root root 7145 feb 149 2025-02-03-—13-U9-backup_dserver

3¢ gpg -d -q .sshpassud.gpg | sshpass rsync -avz -e "ssh -0 StrictHostkeyChecking=no" /root/cps_crontab/ adninistradong 1 root root 14460 feb 158 2025-02-03-—13-58-backup_dserver

35 1 root root 28776 feb 2025-02-83--13-59-backup_dserver
#ensefiando la copia de seguridad en el directorio compartido SDIR_COMUN_SC/copia_seguridad 1 root root 741193 feb 2025-02-83--14-10-backup_dserver. tar.gz
1s -1 $DIR_COMUN_SC/copia_seguridad/ —rw-r—r-— 1 root root 2203589 feb 2025-02-83--14-15-backup_dserver. tar.gz

antes de conectarme con el cliente mediante sshpassv2

gpg: ATENCION: la intgridad del mensaje no estd protegida

total 3284
echo "antes de conectarme con el cliente mediante sshpassv2” -rw-r—r— 1 administrador administrador 7145 feb
#nuestra en el CLIENTE Ubuntu —IW-r- 1 administrador administrador u33u7 feb
-1 /home/administrador/backup_ldap_servidor, -rw-r- 1 administrador administrador 87072 feb
-rw-r- 1 administrador administrador 28776 feb
-rw-r- 1 administrador administrador 239u14 feb
—rw-r- 1 administrador administrador 71193 feb
-rw-r——r—- 1 administrador administrador 2203589 feb
[root@slcabgomeni herramientas_centos]#
[root@slcabgomeni herramientas_centos]#

2025-82-83—-13-49-backup_dserver
2025-02-03--13-58-backup_dserver
2025-02-03--13-58-backup_dserver. tar.
2025-02-03--13-59-backup_dserver
2025-02-03—-14-89-backup_dserver. tar.
2025-82-03—-14-10-backup_dserver.tar.
2025-82-03—-14-15-backup_dserver.tar

gpg -d shpassud.gpg | sshpass ssh administrador@STP_ubucli

WLWwWwWwww
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