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Primero completamos la configuracion de nuestro servidor Debian segun el escenario Platega.
¢Como podemos hacer una copia de seguridad de nuestros archivos? De una manera automatica.
Simple, mediante la automatizacion mediante archivos cron.

Esto permite programar y ejecutar tareas de manera periodica y automatica en un sistema operativo
Linux. Se puede configurar para que se ejecutan en momentos especificos, como cada minuto, hora,
dia, semana o mes.

Estos archivos se utilizan para automatizar tareas como la ejecucion de scripts que pueden contener
utilidades de copia de seguridad que nosotros mismos hemos desarrollado.

Esta sera la forma en la que nosotros automatizaremos la realizacion de copia de seguridad en
nuestras maquinas.

Requisitos
Estos son los requisitos para realizar esta practica.

* Debian 9

e Ubuntu 20.04

* Samba 4 con mo6dulo de compatibilidad Samba 3.

* Tener el escenario platega completado con DNS, LDAP, usuarios, carpetas, directorios home
de los usuarios.

* Carpetas comin compartidas por NFS y permisos adecuados.

* Tener el paquete de OpenSSH instalado tanto en el cliente como en el servidor.



Primero vamos mostrar un script que nos configure los archivos cron.

e — dadish-N

jo_arreglosamba epad-++ - a8 x

File Edit Search View Encoding Lenguage Settings Toos Macro Run Plugi + v
sHHERGA| s hbh/se|dm ax|@BE=1 - Ho|®|dEPNER|IBEE=x av =E
[ZEDE i conferontabish £ (580 M:il
1 #!/bin/bash
2 T abgomemi
3 bo Gomis, Emilio
4
5 #Ejecutar con permisos de administrador
6 apt-get install rsync sshpass -y
o
8 crontab /etc/crontab
9 /etc/init.d/cron restart
10 #dom -> day of the month
11 #mon -> month
12 #dow —-> day of the week
13 # m h dom mon dow user command
14 echo " * * * * root sh 9 D_copiaseguridad confcrontab.sh" >> /etc/crontab
15
Unix script file length: 337 lines: 15 Lni1s Colil Sel:75(1 Uni (LF) UTF- NS
B i & B Qe ex ey A @B T gm0

La linea seleccionada es la que nos realizard en la modificacién en el archivo crontab.

Podremos sustituir el contenido de la linea seleccionada por el nombre del script de copia de
seguridad que le hayais puesto a vuestro archivo.

Este es el contenido del script de copia de seguridad que sera ejecutado mediante el crontab
periodicamente.

[& DAcabgomemiherramientasutilidades_linuw8_D_copiasequri -~ ] X
File Edit Search View Encoding Language Settings Tools Macro Run Plugi R 2
JHHE 3@l 2|yl xx|EEIST - Aol |@ErPE|IBEEs v B
(=X ¥ boh 1 JEBLDN x|

1 #!/bin/bash
2 T abgomemi
3 abo Gomis, Emilio
4
5 . ./00_variables_locais.sh
6
7 # Declaracién variables
8 sshd_config="/et
9 fecha=$ (date +%Y
10
11 # Habilitar PasswordAuthentication y PubkeyAuthentication
12 cp ./sshd_configcrontab.conf etc/ssh/sshd_config
13
14 systemctl restart ssh
15
16 # Crear directorio para el backup SI NO EXISTE
17 mkdir -p /root/cps_crontab
18
19 ¢ Creando backup de /root
20 T#El exit uno es para impedir que la ejecucién del script continde
21 #En caso de gue el directorio no exista.
22 cd /root/cps_crontab || exit 1
23 tar -cpzf $fecha-backup_dserver —C / root/
24
25 # Crear el directorio de destino en carpeta compartida
26 mkdir -p /comun/copia_seguridad/
27
28 # Copiar el archivo de backup al directorio compartido /comun/copia_seguridad/
29 cp /root/cps_crontab/$fecha-backup_dserver /comun/copia_seguridad/
30
31 # sincronizar el backup con el servidor remoto, deshabilitando la verificacién de clave
32 sshpass -p "abcl23." rsync -avz -e "ssh -0 StrictHostKeyChecking=no" §fecha-backup_dserver administrador@$HOSTNAME C1:/home/administrador/backup_ldap_servidor/
33
34 #ensefiando la copia de seguridad en el directorio compartido /comun/copia_seguridad
35 1s -1 /comun/copia_seguridad/
36
37 | #muestra en el CLIENTE Ubuntu
38 ssh administrador@$HOSTNAME C1 1s -1 /home/administrador/backup_ldap_servidor/
39
Unix script file. length: 1.204 lines:39 Ln:32 Col:31 Pos:939 Unix (LF) UTF-8 INS
g :V'Sa;:m nublado B Q Bisqueda ~ e 0 Qe 22/10/123032 Q




Trabajo con maquinas virtuales

En el escenario platega no tenemos que instalar el servicio de Openssh en el cliente ubuntu. Por lo

que lo normal seria que tuviéramos que instalarlo.

En mi caso lo instalaré mediante el comando apt-get install openssh-server -y

Fle Edit Search Encoding Language Settings Tools Macro Run Plugins . v
) AN B L) - L@ mERLm = avxM
Terminal + 22 de oct 13:52
% [ root@cicabgomemi: fhome/administrador/trabajo_arreglosambacarpe...  Q
ssh-server -y
E: No se pudo obtener un bloqueo /var/lib/dpkg/lock-Frontend. Lo mantiene el proceso 33
46 (unattended-upgr)
N: Tenga en cuenta que eliminar el archivo de blogueo no es una solucién y puede dafar
g su sistema.
fecha=$(date +4T-$m-$d—-%H-%M) E: No se pudo obtener el bloqueo de la interfaz dpkg (/var/lib/dpkg/lock-frontend). ¢
1 y otro proceso utilizandolo?
11 % Habilitar PasswordAuthentication y Pub iz /home/adninistrador /trabajo_arreglosanbacarpetas# kill -9 3346
ep ./sshd_configcrontab.conf etc/ssh/sshd_d /home/administrador/trabajo_arreglosanbacarpetas# apt-get install open
Leyendo lista de paquetes... Hecho
systemctl restart ssh Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
# Crear directorio para el b instalaran los siguientes paquetes adicionale
17 mkdir -p /root/cps_crontab ncurses-tern openssh-client openssh-sftp-server ssh-import-id
18 Paquetes sugeridos:
1 eando backup de /root eychain Libpan-ssh monkeysphere ssh-askpass molly-guard
S la e instalaran los siguientes paquetes NUEVOS
2 a ejecuc atara i D55 (I i . .
© due d= ege ncurses-tern openssh-server openssh-sftp-server ssh-import-id
1 caso de que el directorio no exista actualizarn los siguientes paquetes:
cd /root/cps_crontab || exit nEnEEpEET e
tar -cpzf -backup_dserver —C / root/ 1 actualizados, 4 nuevos se instalarén, @ para eliminar y 472 no actualizados.
necesita descargar 1.359 kB de archivos.
# Crear el directorio de desti & utilizaran 6.027 kB de espacio de disco adicional después de esta operacisn
: : E :1 http://es.archive.ubuntu.com/ubuntu focal-updates/main amds4 openssh-client andsé
mkdir - dad
ir -p /comun/copia_seguridad/ 2pi1-4ubuntu6.11 [676 kB]
Des:2 http://es.archive.ubuntu.com/ubuntu focal-updates/main amds4 ncurses-term all 6.2
el archivo de -gubuntu2.1 [249 kB]
cp /root/cps_crontab/ ~backup_dserver Des:3 http://es.archive.ubuntu.com/ubuntu focal-updates/main amds4 openssh-sftp-server
amd64 1:8.2p1-4ubuntu®.11 [51,7 kB]
# sincroni el servidor re e es.archive. ubuntu. com/ubuntu focal-updates/main amd64 openssh-server ands4
; S - 2 2p1-4ubuntue.11 [378 kB] ! .
n -p "ab -5 —avz —e "ssh —o . . . . trador/backup_ld: d
SEEEEs e SRS SEE G Des:5 http://es.archive.ubuntu.com/ubuntu focal/main amds4 ssh-import-id all 5.10-oubun | REEEEEEETA R AL
tul [10,0 kB]
seguridad en el dirg Descargados 1.359 kB en 1s (2.517 kB/s)
1s -1 /comun/copia_seguridad/ Preconfigurando paquetes ...
(Leyendo 1a base de datos 167793 ficheros o directorios instalados actualmente.)
| #muestra en el CLIENTE Ubuntu Preparando para desempaquetar .../openssh-client_1%3a8.2pl-4ubuntue.11_amdsa.deb .
oh administradore 1s -1 /home Desenpaguetando openssh-client (1:8.2p1-4ubuntue.11) sobre (1:8.2p1-4ubuntuo.3)
Seleccionando el paquete ncurses-term previamente no seleccionado.
Preparando para desempaquetar .../ncurses-term_6.2-Oubuntu2.1 all.deb ...
Desempaquetando ncurses-term (6.2-8ubuntu2.1)
80 & o008 E g)® o omeca
Unix scrpt file length: 1294 lines 139 In:32 Col:31 Pos:9% Unix (F) ) NS
, 15°C N - -~ @ < 2
Q Busqueda e 9B v = © 8 D4 piopo B

rm. nublado

N




Ejecucion de la copia de seguridad en el server.

Ejecutamos el primer script en la maquina debian.

)]
File Edit Search View Encoding Langusg ings Tools Macro Run Plugins  Windo v
=} 2@l 4D L] % & E = ®| . ) EEBE= o
B e D crontabeopiasegurdadich &
apt-get install rsync sshpass -y
crontab /etc/crontab
/etc/init.d/cron restart
>> /etc/crontab
Uni script file length: 337 _lines: 15 Ln:1s Col:1 Sel:75]1 Ui (LF) uTF-3 NS B0udo0E 0 G]@ s omeca

15°C
o

~ @ 08 O

22710202 B

)]
File Edit Search View Encoding Lang Tools Macro Run Plugins Window ? + v
= s 6@ & D ElEE0Aa= ol PEIDEE= @
B
Emilio
r dor
apt-get install rsync sshpass -y
crontab /etc/crontab P
/etc/init.d/cron restart i
amente no sels
-1,
>> /etc/crontab
Ui srpt e length 337 lmes: 15 15 Colit s e 09 s s 00 @ 0 0E@EEE R oman
15°C

Mayorm. nub

¥ - & ¥ N

OB D gm0

Nos pedira la contrasenia por el ssh pero se la ponemos

Ejecucion correcta




Comprobaciones
EN DEBIAN Is -la /comun/copia_seguridad/

& )]
File Edit Search Vie Tools Macro Run v
o 8 slo@ld b LT ol ®EDEE= o
B
con p administradar 1
apt-get install rsync ssh trabajo_arreglosambacarpetas <+
crontab /etc/crontab <« ¢ O > - trabajo_arreglosambacarpetas >
/etc/init.d/cron restart
#dom -> day of the month | ; _ _ - _
® Nuevo % o} (@] ® W T Ordenar Ver
cabgomeni Nombre Fecha de modificacion  Tip
| sad history_crontrabdebtxt 22/10/2026 13:29 Do
— [ €. crontabcopisseguridadish L
[] 9.D_copiaseguridad_conferontabsh sh
[] smbldap.conf An
practicas
getiocalsid.txt Dol
grupos finalTMP.Idif Ar
v [ Este equipo grupos._secundarios_final v2TMP.Idif Ar
£ Discolocal (€ ou_finalTMP.idif Ar
— DATOS (B} usuarios final A2TMP Icif Ar
= My Passport () (1220 00n 4
[] 611.D_sharesh sh
= 2_ADSINRE (\LU
[1) 609_D_addsambausr.sh h
= RECURSOS (LUC
= [ 510.0_asignar_cotas ususrios.sh
= cabgomemi (\LL () 00_variables_Jocais.sh h
= My Passport (F) [ 508_aplicar_cuotamodelo.sh h
v @R [ 508 crear_usrmodelosh 218 n
[y [} 507 instllconfig_quotash 3
B PCAULADY [] 604.D_edit_smbconf.sh 7
D) Ol_reddebiansh 5 210 -
132 clementos 1 elemento seleccionado 3,44 KB
length: 337 _lines: 15 Ln:1s Col:1 Sel:75]1 Ui (LF) uTF-3 NS B0ud@ o 0E 0 E@ 6 o

Unis script file

mm  Q Bisque

ex s

OCI oS L

o
e — Calculador: ot history_cron X +
=} oo @ a Archivo Editar  Ver
B | 79 1s -1a /home/dn@lpymel@/

£1/bin 80 tree /home/dn@lpymeld/

#cabgomen 81 su - noe

82 su - fermin@l

83 ./205_D_NFS_export.sh

84 seryice nfs-kecnel-server start
Ejecutar 85 sarvice nfs-kanngl-server status
86 ./507_installconfig_quota.sh

#Cabo

apt-get ir
87 ./508_crear_usrmodelo.sh
88 ./509_aplicar_cuotamodelo.sh
crontab /g 89 ./510 D_asignar_cotas_usuarios.sh
/etc/init. 90 g
#dom —> dg 91 ./512_D_comprobacionQuotal.sh

92 ./513_D_comprobacionQuota2.sh
93 ./600_D_instalarsamba.sh

94 vi /gfc/ldan/schena/;

95 ./602_canbiaresquema. sh
96 /603 D_indicesbusqueda.sh
97 ./604_D_edit_smbconf. sh
98 ./605_D_contrasefia_reinicio.sh

99 ./606_D_status_smbd.sh

100 ./607_D_configuracion_ldaptools. sh

101 N
102 /609 D_addsambausr.sh

103 smbldap-usaclist -u

104 ./611D_share.sh

105 init 6

186 init @

107 oot

108 ping google.com

109 vi /efc/crontab

110 cd /media/sf._cabgomemi/herranientas/ytilidades 1inus/
111

1s
112 ./8_D_crontabcopiaseguridadl.sh
113 apteget install less -y
114 ./9_D_copiaseguridad_confcrontab.sh
115 ./9_D_copiaseguridad_confcrontab.sh
116 ./9_D_copiaseguridad_confcrontab.sh
117 od ..
118 cd 12migra_platega/
119 ./9_D_copiaseguridad_confcrontab.sh

120 cd ..
121 o ..
122 cd aso/| ientas.antiguas/trabajo.acreglosanbacarpet;

123 ./9_D_copiaseguridad_confcrontab.sh
124 1s -la /comun

125 1s -la /comun/copia.seguridad/

126 cd /home/root

127 1s /reet

128 histecy > history_crontrabdeb.txt

80 n@ o 0ER G @ oeecra

Unis script file

Q Busqueda G ,<

O I R




Comprobamos en la maquina ubuntu

Iniciamos en el cliente con un usuario del LDAP que tenga suficientes permisos.

=reerg &

Actividades () Terminal v de oct 16:05

noe@cteabgomemi: /mediafcomun

Desempaquetando openssh-sftp-server (1:8.2p1-4ubuntue.11) ...
seleccionando el paquete openssh-server previamente no seleccionado.

Preparando para desempaquetar .../openssh-server_1%3a8.2p1-4ubuntu0.11_amd64.deb ...
Desempaquetando openssh-server (1:8.2p1-4ubuntu6.11) .

Seleccionando el paquete ssh-inport-id previamente no seleccionado.

Preparando para desempaquetar .../ssh-import-id_5.10-oubuntul_all.deb ...

) to the list o

Desempaquetando ssh-import-id (5.10-6ubuntul)
Configurando openssh-client (1:8.2p1-4ubuntu0.11) ...
Configurando ssh-import-id (5.10-@ubuntul) .
Attempting to convert /etc/ssh/ssh_import_id
Configurando ncurses-tern (6.2-6ubuntu2.1)

@ | Configurando openssh-sftp-server (1:8.2p1-4ubuntu0.11)

Configurando openssh-server (1:8.2p1-4ubuntu0.11) .

Un 7202755 — Creating config file /etc/ssh/sshd_config with new version

X trabajos Creating SSH2 RSA key; this may take some time .

3072 SHAZSmleTnCBfflyva/c/nBvaTgbau\/HVﬂVyRﬂ/nF/wn reot@cicabgomemi (RSA)
Creating SSH2 ECDSA key; this may take some time ...

256 SHA256: OqokXRI1LMtwa/nUK7QVO]MVP/fOFZFSPXSle/Q94 root@cicabgomemi (ECDSA)
Creating SSH2 ED25519 key; this may take some time

0 > - DATOS (D)

Nuevo O B @ ® W 256 SHA256:WIUCZOBtYptePQYDOVrQyYyRbZoJajIu77E2xHC2/a0 root@cicabgomeni (ED25519)
Created symlink /etc/systemd/system/sshd.service - /lib/systend/system/ssh.service.
Fr ~ Created symlink Jetc/systemd/system/multi-user.target.wants/ssh.service = /lib/systemd/
£ nicio systen/ssh.service.
temat rescue-ssh.target is a disabled or a static unit, not starting it.
IR Galeria Procesando disparadores para systemd (245.4-4ubuntu3.11)
et B 3.1.cron_rsync_cabgomemi Cabd Procesando disparadores para man-db (2.9.1-1)
O Procesando disparadores para ufw (8.36-6)
root@cicabgoment : /home/administrador /trabajo_arreglosambacarpetas# ping LSD89-10
5 21.Gestores de arrenque, errores PING LSD89-10.dn@1pyme10.local (172.16.2.50) 56(84) bytes of data. —
o Escritorio B 24 Shell svanada,procesos e i 64 bytes from LSD89-10.dn@1pyme10.local (172.16.2.50): icmp_seq=1 ttl=64 time=0.277 ms B & SO E i Bi® @ e omeca
. 64 bytes from LSD89-16.dn01pyme16.local (172.16.2.50): icmp_seq=2 ttl=64 time=0.355 ms
L Descargas 1 24.Shel avanzada, procesos e fio AC
3 Bk ko --- LsD89-10.dnolpyme10. local ping statistics ---
" : 2 packets transmitted, 2 received, 0% packet loss, time 1024ms
= i 26 Virtualizacion do sisterna ce rtt min/avg/max/mdev = ©.277/6.316/0.355/6.039 ns
i root@clcabgomemi: /home/administrador/trabajo_arreglosambacarpetas# su - noe
& B 27 Subdirectorios_Linux_cabgor kel /medla,mwn
I 27 Subdirectorios_Linux_cabgor $ 1s
practicas aquota.group aquwta,user
29Platega V.V, NFS, cuotas e sai SN copiaizequpidad)|
trabajos 2024-10-22--13-53-backup_dserver
$

B O & o0l gl@ @ omeca

v B Esteequipo
%= Disco local (C))

5 E B EH e

RN

Comprobamos que el backup en comun también es visible.

Comprobamos en el directorio home del usuario especificado en el SSH que se ha realizado la copia
de seguridad de los archivos necesarios.

ades () Terminal v 22deoct 16:07

(] 8 @

administrador@cicabgomemi: ~/backup_ldap_servidor  Q

Configurando openssh-sftp-server (1:8.2p1-4ubuntu0.11)
Configurando openssh-server (1:8.2p1-4ubuntu®.11) ...

Creating config file fetc/ssh/sshd_config with new version
Creating SSH2 RSA key; this may take some time ...

3072 SHA256 leTx(Bfflyva/c/nBvaTgoBUVHVﬂ‘/yR-’W/oF/wo root@clcabgomeni (RSA)
Creating SSH2 ECDSA key; this may take some ti 5

256 SHA256 qokXRI1LMtwa/nUk‘/QVO]MVP/FOFZFSPXSle/QQ-’l root@cicabgoment (ECDSA)
Creating SSH2 ED25519 key; this may take some time ...

256 SHA256:WIUCZO0tYptePQYDOVrQyYyRbZoJajJu77E2xHC2/a0 root@cicabgoment (ED25519)
Created synlink /etc/systemd/system/sshd.service - /lib/systend/systen/ssh.service.
Created synlink fetc/systemd/system/multi-user.target.wants/ssh.service — /lib/systend/
systen/ssh.service.

rescue-ssh.target is a disabled or a static unit, not startlng e

L) Procesando disparadores para systemd (245.4-4ubuntu3.11)

s Procesando disparadores para man-db (2.9.1-1) ...

Procesando disparadores para ufw (0.3 :

root@clcabgomenti: /home/administrador /trabajo_ arr:glosambacarpetasﬁ ping LsD89-10

PING LSD89-10.dn@1pyme10.local (172.16.2.56) 56(84) bytes of data

64 bytes from LSD89-10.dneTpyne1s. local (172.16.2.50): icmp_seq=1 ttl=od time=o.277 ms
64 bytes from LSD89-16.dne1pyme10.local (172.16.2.50): icmp_seq=2 ttl=64 time=0.355 ms
AC

--- LSD89-10.dnolpyme10. local ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1024ms
rtt min/avg/max/mdev = 0.277/6.316/0.355/0.039 ms
root@cicabgoment : /home/administrador /trabajo_arreglosanbacarpetas# su - noe
$ cd /media/comun
g $ s

aquota.group aquota.user
$ s copia_seguridad/ :
2024-10-22--13- ?3 backup_ dSe;v:;‘t D @ﬁﬂ@ﬂ@@mwﬂﬁcm
Togout
root@cicabgoment: /home/administrador /trabajo_arreglosambacarpetas# exit
exit

E $ cd

$ 1s

s cd backup_ldap_servidor
$ 1s

2024-10-22--13-53-backup_dserver

1 |
& 006 @ 5] @ cr oeecin

v Este equipo
& Discolocal (C)

@ B Qs 5 @ B FE i

exB

&
[
Bi
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