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Comprobaciones iniciales

Deberemos tener dos maquinas, una cliente y una servidor en la misma red. O habilitando el reenvio
de puertos.

El puerto SSH es el puerto 22.

Configuracion del servicio SSH con contraseia

Primero comenzamos instalando el servicio de SSH.

Emitimos el comando SSH Sudo apt-get install openssh-server

NoooP X 1

Idess... & & C1E i § @ @ cruDeReca

Realizamos una copia de seguridad del archivo de configuracién antes de mofidicarlo de ninguna

manera.
sudo cp /etc/ssh/sshd_config /etc/ssh/sshd_config.bak
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Entramos al archivo de configuracion.
Descomentamos la linea #PasswordAuthentication yes es un ajuste que cambiaremos
posteriormente.

Seoe@e@X:O0O

Editamos la linea que contiene #PermitRootLogin prohibitpassword para que tenga el siguiente
contenido.

with

SeoBe@X:O0O

the

ity AUTH
INFD
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Guardamos el contenido.
Hacemos que la nueva configuracién tome efecto en el servicio mediante el comando systemctl
reload ssh.

[

om::'oe’

& @)cm oemecia

Inicio de sesidn en la maquina cliente mediante contraseiia

Iniciamos la conexion desde la maquina cliente.
Ssh <nombredeusuario>@<ip//nombreservidor>

Se nos dira que introduzcamos la contrasefia.

vidades 30dese

)

trador

root@Uc20-10: fhome /administ rador

9 Uc20-10 nslcd[791]: accepting connections
Papelera 159 UC20-10 nslcd[768]:
connection d 5
(re)loading
ssh root@LsD8S
89-10: Name or service not known
h root@172.1

0
(172.30.0.50)' can't be established.
h

key fingerprint is SHA256:82Dz/denIOfhpihPGMTAPOKgq]f5WGOaHb55quXduk .
you sure you want to continue connecting (yes/no/[fin int]
i '172.30.0.50' (ECDS
Linux -10 4. WP Debian 4.9.
The prograns i ed with the Debian GNU/Linux system are free software;
the exact distribution t for each progran are d
individual files in /usr/share/doc/*/copyright.

Linux com ith A WARRANTY, to the

Last login: Mon Sep 30 19:31:00 2024
9-10:~#

e & S0E i s cm omeon




Configuracion del servicio SSH sin contraseia (clave
publico-privada)

Generacion de claves

Comenzamos generando la clave publico y privada en nuestra maquina cliente mediante el

comando.
ssh-keygen

Se nos pedira el directorio donde lo queremos guardar. Por defecto este sera el /root/.ssh/id_rsa
Recomiendo no tocar este ajuste dado que de otra manera tendremos que cambiar la ubicacion en la
que el servidor tendra que ir a buscar las claves.

Esto genera 2 archivos [ EETEEINSEly BANSSHZEIRSaEIBUE! &1 primero contiene la clave
privada, que debemos mantener segura y no compartir. El segundo archivo contiene la clave
publica, que compartiremos con los servidores SSH a los que querramos conectarnos.

Y una contrasefia desde la cual se generara la clave publica. (Recomiendo abc123.(clave stiper
secreta)).

erminal v

administrador:

HeooeDPX1»Ooa

ministrador#

1 & & OB i i) @ @) crme ommecra
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Revertimos la configuracion mediante el comando sudo cp /etc/ssh/sshd_config.bak
/etc/ssh/sshd_config

Launcher

1t: exit
11 -HUP

hing d

W ® B oereca

Compartir las claves

Compartimos las claves mediante el comando ssh-copy-id -i /root/.ssh/id_rsa.pub
<username>@<ip//nombreServidor>

Rockstar Gam
Launcher

) Terminal ~ 30desep 20:03

Foot@Uc20-10: fhome /administrador

sh-copy-id -1 /root/.
Ju ource of key(s) to be install Jid_rsa.pub”

Jusr attempting to log in with the new key(s), to filter out any that are already
installed

Jusr/bin/ssh-copy-id: ERROR: ssh: Could not resolve hostname /root/.ssh/id_rsa.pub: Name or service not k
nown

root@ucze-10: /home/adninistrador# ssh-copy-id -1 /root/.ssh/id_rsa.pub root@
7 1 source of key(s) to be install /root, 1
attempting to log in with th

Could not resolve hostname 1sd89-10: Name or service not known

Foot@Uc26-16: /home/administrador# ssh-copy-id -i /root/.ssh/id_rsa.pub root@172.30.0.50
|/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub”
/usr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter out any that are already
[installed

/usr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompted now it is to install {
he new keys

Foot@172.30.0.50's password:

Nunber of key(s) added: 1

Now try logging into the machine, with:  "ssh 'root@172.30.0.50'"
and check to make sure that only the key(s) you wanted were added. @ @) e DeReCHA

home/adninistrador J|

0 & £ ] E i W B (3] CTR. DERECHA

Clave compartida con éxito
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Antes de intentar iniciar sesién como nos dice el output del comando. Tendremos que modificar
algunos aspectos del archivo de configuracion.

Activamos la autenticacion mediante autenticacion con clave ptblico-privada que es mas segura,
que la autenticacién mediante contrasefia.

Permitimos que podamos iniciar sesién con el usuario root pero no mediante contrasefia. Estos son
los dos elementos que he tocado del archivo de configuracion.

=

NeoooDpX ' O n

> & & (B il § @ @) e oerecria

Hacemos que la nueva configuracién tome efecto en el servicio mediante el comando systemctl
reload ssh.

Haooom@mXi1 00
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Inicio de sesidn en la maquina cliente mediante clave publico-
privada

Nos pedira la passphrase.

06 a

3!

sa.pub

y nstalled: */root/.ssh/id

e ( b t. sa.pub”
: attempting to log in with the new key(s), to filter out any that are alr

: Could not resolve hostname /root/.ssh/id_rsa.pub: Name or service not k

<
=]
C
s
]

s /root/
h the new key(s),

ub rootq172.36.0.50
/id_rsa.pub”
key(s), to filter out any that are already

f you are prompted now it is to install t

Number of key(s) a

Now try logging into
and check to make sure

=} 5 i i ebian GNU/Linux
19°C e i h program are
1 /*/copyright.
23 ELY NO WARRANTY, to t
Y NO WARRAI o
ao s
B e e 2 2024 from 172.30.0.140
2012 o]
30/09/2024 L& 008 # R @@ cromecn

Inicio de sesion exitoso mediante clave publico-privada.

Copiado de archivos mediante scp

Para copiar todos los contenidos de una carpeta, por ejemplo la carpeta que contiene mis
herramientas linux, ejecutamos el siguiente comando.

Es importante que pongamos la opcion -r dado que copiara recursivamente.

scp -r /herramientas_linux root@172.30.0.50:~/herramientas_linux

DO OeDBX YOO A

30desep 20:30

£00@Uc20-10: /home/administrador

G @508 0@ 8 cromeca
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https://es.wikipedia.org/wiki/Recursi%C3%B3n
mailto:root@172.30.0.50

Como proporcionar ssh la contraseia de manera no
interactiva

Sencillo, mediante sshpass.

REQUISITOS:

Tener el servidor ssh configurado para aceptar contrasefias y no claves.

Necesitaremos editar el siguiente documento las siguientes lineas /etc/ssh/sshd_config

* Descomentamos la linea #PasswordAuthentication yes
* Descomentamos la linea que contiene #PermitRootLogin prohibitpassword y la editamos
para que tenga PermitRootLogin yes
Reloadeamos el servicio.

Es posible que tengamos que instalar la utilidad.

bucle_
while.sh

T
Operadore
s.pl

administrador
o
T
19]
practicas.
ol

=
|3
python-  setupx86_  sshPascabg  variables.pl  VariablesPe VariablesPe

3.12.6- 6d.exe omemi.sh rl.pl rl2.pl
amds4.exe

BO0ES08E @R omeon

=
E

22 OO S U @@ e

S 0 e e A G O

cinnacin 175 hytes =

(] L)
B Qs =08V e ~ oD T e

Esta es la sintaxis sshpass -p $PASS ssh $usuario@$HOST
(En este caso emplea variables para introducir el contenido pero no es necesario(aunque si util)).

Introducimos esto en un script.
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Launcher

E
aprendiend

&) Terminal ¥ 30desep 20:36

root@Uc20-10: /home/administrador

-p abc123. ssh root@172.30.0.50

& O L5 § @ 3 omecia

)

Papelera de
recicleje

Le damos permiso de ejecucién mediante el comando chmeod +x <nombreScript>
Ejecutamos el script y ya nos podemos conectar.

T A
3 MV U2004 PLATEGAREIMP cabomerni 1 (611) [Corriendio] - Oracle VM VirtualBox _ o x B

Ayda | R

1deoct 1248

Archivo Méquna Ver _Entrada

Dispositivos

@
** m administrador@Uc20-10: /media/sf_cabgomemi >

vi 161-scp_chagarand.sh
vi 101-scp_chagarand.sh = 0
[ vi sshPascabgonent
: chmod +x sshPascabgomeni.sh
. /sshPascabgomenmi. sh Buscar en cabgomemi Q
o ./sshPascabgomeni.sh: linea 4: sshpass: orden no encontrada

martes, 1 de octubre de 2024

S apt-get install sshpass
E: No se pudo abrir el fichero de bloqueo «/var/lib/dpkg/lock-frontend» - open (13: Permiso denegado D Vista previe
)

: No se pudo obtener el bloqueo de la interfaz dpkg (/var/lib/dpkg/lock-frontend). :Es usted superu
suario?
: $ sudo apt-get install sshpass

[sudo] contrasena para administrador:
Leyendo lista de paquetes... Hecho
creando arbol de dependencias
Leyendo la informacién de estado... Hecho

instalaran los siguientes paquetes NUEVO!

sshpass
© actualizados, 1 nuevos se instalaran, 6 para eliminar y 467 no actualizados.

necesita descargar 10,5 kB de archives.
Se utilizaran 30,7 kB de espacio de disco adicional después de esta operacién.

1 http://es.archive.ubuntu.com/ubuntu focal/universe amd64 sshpass and64 1.66-1 [10,5 kB]
Descargados 10,5 kB en 0s (27,6 kB/s)
seleccionando el paquete sshpass previamente no selecciona:
(Leyendo la base de datos ... 167793 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../sshpass_1.06-1_and64.deb .
Desempaquetando sshpass (1.66-1)
Configurando sshpass (1.06-1)
Procesando disparadores para man-db (2.9.1-1)
: . /sshPascabgomeni. sh
89-10 4.9.0-13-and64 #1 SMP Debian 4.9.228-1 (2020-87-05)

administrador Nueva sesin

Desbloquear

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terns for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Tue Oct 1 12:39:41 2024 from 172.30.0.140
root@LSD89-10:~#

O & S 0EIE 8 @ e peecia

¥ & O OE & g G @ e omecia

I O =
W elementos 1 elementn seleccinnadn 175 hutes
3 BT

%

Q Busqueda

rm. nublado

exeEwv

. o
S L.
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Copiado de archivos automatico
Ahora creamos un script con el siguiente contenido.
Recordamos darle permisos de administrador.

1deoct 12:56

administrador@Uc20-10: /media/sf_cabgomemi el [E

administrador@Uc20-10: /media/sf_cabgomemi administrador@Uc20-10: ~/herramientasLinux

-~ o
S cat scp_cabgomemi.sh
uscar en cabgomemi Q
~/herramientasl inux root@172.36.0.50: /home/> scp.sal
s (D Vista previa
administrador Nueva sesion
e 08 HOE @ O @B cevsom
[=o
= = g e
B Qs S e0XEYEmMEE W B O comn 8

En este scrlpt vamos a copiar las herramlentas que tengo desde la mdquina ubuntu hacia el
servidor para poder ejecutarlas

Ejecutamos el script.
Cornprobamos en la maquina debian que se han copiado los archivos en el directorio espec1f1cado

[l MV d913_PLATEGAREIMP_cabogomemi (610) [Corriendo] - Oracle VM VirtualBox X
Achivo Méquna Ver Envada Dispostvos Ayuda

@

administrador : bash — Konsole o Q

L] strador : bash
{K B administrador : bash — konsole @ ¢ = 13:03 =
& O 0= @ 8] @ @ cromecra
y 18C m = N % A = ~ @ pe 1304
e BE Q sisouecs - X B v e E W © B W quomm 8
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Automatizacion del setup de SSH

Creamos un script con el siguiente contenido.

5
File Edit Search View Encoding Language Setting
o5 QY =1 gee] wli-
B B 12.vssi

8 MV 4913_PLATEGAREIVP_cabogomei (610)(Corend] - Orade VM VirtulBox
Tools Macro Run  Plugins

? + v Archivo  Maquina  Ver Entrada Dispositves  Ayuda
1E0AREl®® EEE=z >

[H sshSetup_cabgomemish £ | »

cciona una de las opoi administrador : bash — Konsole: v o
11 Esa]am option in "ins rvidor . - o Archivo  Editar  Ver Bookmarks Preferencias  Ayuda

15 apt-get instal

sshPassword™)
1 p /etc/ssh/sshd_config /etc/ssh/sshd_config.bak
2 @D ./sshd_config.password /etc/ssh/sshd_config
21 systemctl reload ssh

= b e henssna contis [eve/ssn/ssnd contis.na
2 p ./sshd_configkey /etc/ssn/sshd config
2 systemctl reload ssh

1 exit

L] administrador : bash
1K B administrador : bash — Konsole 4 13:45
Unix script file length: 680 fines: 36 Ln:24 Col:12 Pos:5l4 Unix (F) U NS 0@ S 0E@E|EE o
D S e Q s > u ~ BT e
Ejecutamos la opcién para configurar el inicio de sesion mediante key.
Comprobamos el archivo de configuracion.
[+ [ MV d913_PLATEGAREIMP_cabogememi (610) [Corriendo] - Oracle VM VirtualBox - o X

File Edit Search View Encoding Langy

s B4 Db 2

Settings Tools Macro Run  Plugins

+ v x| mdwo Mauna Ver Entrada Dpositivos Ayuda
BEE=

5] sshsetup_cabgomemish £« »

administrador : bash — Konsole v

elect option in

Archivo  Editar  Ver Bookmarks Preferencias  Ayuda

1 sshPassword™)
1 @p fetc/ssh/sshd_config /etc/ssh/sshd_config.bak
2 @p ./sshd_config.passuord /etc/ssh/sshd_config
21 systemctl reload ssh

25 @D /etc/ssh/sshd_config /etc/ssh/sshd_config.bak
2 @p ./sshd_configkey /etc/ssh/sshd_config
2 systemctl reload ssh

s L esac
s Laone
Laone
] administrador ; bash
K B administrador : bash — Konsole
T ) G D e = % S BOUSs50BRAGEmommn
1wc & / = s
U i - v C i A 00 B o &
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Ejecutamos la opcion para configurar el inicio de sesién mediante contrasefia.

Comprobamos el archivo de configuracion.

2 e ./3shd_cont
21 systemotl relos

1 sshkey")

p /etc/ssh/sshd_config /evc/ssh/sah
ap ./sshd_config
systemctl reload ssn

key /etc/ssh/sshd_config

[} administrador : bash

Ayuda

t in future

K B administrador : bash — Konsole

Unis script file length: 680 lines: 36

18°C
¥ Liuvia suave

Ln:24 Col:12 Pos:5i4 Unix (LF)

¥ [ MV 4913 PLATEGAREIMP_cabogomemi (610) [Corriendo] - Oracle VM VirtualBox - a
File Edit Search Run + ¥ X|Adio Miina Ver Entrada Dispostivos Ay
Bhol® ® BEE= ~
B0 |8 z.1in =] sshSetup_cabgomemish £ 4|+
administrador : bash
o . . Archivo  Editar Ver Bookmarks Preferencias

800 @6 0E@ 6w o
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